Civilni rozhlasové stanice (vysilacky) v zéné NWO
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Problém zajisténi komunikace je jednim z hlavnich v Ozbrojenych
silach Ruské federace (RF ozbrojené sily). O komunikaci pro kazdého
bojovnika na arovni ceta-Ceta-rota-prapor se v prvni cecenské valce
mohlo jen zdat a ve druhé také. Mnoho lidi si béhem valky 8. 8. 2008
pamatuje, kdy velitelé vysokych ruskych jednotek museli pouZzivat
mobilni komunikaci.

Navzdory prijatym opatfenim k vybaveni ozbrojenych sil RF
modernimi komunikaénimi prostredky je v armade stale chybi, a to i
v zoneé specialni vojenské operace (SVO). Kromé ozbrojenych sil RF
jsou v zoné NMD také oddily domobrany Donbasské a Luhanské
lidové republiky (DNR, LNR), zaméstnanci soukromé vojenské
spoleénosti (PMC) ,,Wagner®, kteri zpocatku pouzivali civilni
prostredky. komunikace a se zacatkem NMD zacali vSichni pocitovat
nedostatek komunikacnich prostredki.
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Neni dostatek armadnich radii pro vSechny. Foto: vitalykuzmin.net

V disledku toho jsou civilni prenosné (prenosné) radiostanice
(vysilacky) masove posilany dobrovolniky do prvni linie, protoze
alespon néjaka komunikace je lepsi nez jeji tplna absence. Vysilacky
si porizuji dobrovolnici, jednotlivci i organizace. Obcas si pritom
miizete v§Simnout situace, kdy vysilacky zakoupené zdanlive
respektovanymi komunitami stoji dvakrat tolik, nez se prodavaji v
obchodnich retézcich. Ano, a podle charakteristik rozhlasovych
stanic dodavanych do prvni linie se mohou vyrazné lisit.

Zkusme prijit na to, které civilni vysila¢ky spadaji do NWO zoény, jaké
jsou jejich vyhody a nevyhody pri pouziti na bojisti.

Udélejme hned rezervaci — civilni radiokomunikaéni trh v Rusku je
benefitem ¢inskych radiostanic v nejSirSim mozném cenovém
rozpéti. Pred zahajenim CBO se americké a japonské produkty
prodavaly i v profesionalnim segmentu, nyni v§ak bude jejich podil
na trhu neustale klesat.
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Charakteristické vlastnosti, vyhody a nevyhody

Civilni radiostanice jsou rtizné — lisi se cenou, zpracovanim,
kapacitou baterie, ochranou pred vnéjsimi vlivy, vykonem vysilace,
citlivosti, rozsahem provoznich vinovych délek pro prijem a vysilani a
také mnoha dalsimi parametry.

Pokud jde o civilni rozhlasové stanice, 1ze rozlisit nékolik hlavnich
kritérii vybéru.

Analogova a digitalni radia

Zde je vSe jasné, analogové civilni rozhlasové stanice mtize
poslouchat jakakoli podobna rozhlasova stanice nebo rozhlasovy
prijimac, ktery prijiméa v pouzitém rozsahu vinovych délek.

Je témér nemozné uzavrit informace v civilnich analogovych
rozhlasovych stanicich z poslechu. Teoreticky lze v analogovych
vysilackach pouzit tzv. "scramblery" - maskovace redéi, ale v praxi je
pro zajisténi komunikace nutné nainstalovat stejny typ scrambleru
na vSechny pouzivané radiostanice, coz je v zoné CBO fyzicky
nemozné. a kvalita "zavérecného" rec¢i v analogovych scramblerech je
mala - ve skutec¢nosti pouze zkresluji hlasy tcastniki.

Poslouchat digitalni rozhlasovou stanici béznym radiovym
prijimacem nebude mozné, nicméné pokud mé nepritel vysilacku,
ktera podobny protokol prenosu dat podporuje, je to ¢asto docela
realné. Zakladni pouzivané Sifrovaci klice s délkou 8/16 bitti —
vezmeéte v ivahu, Ze zde viibec zadné Sifrovani neni, rozsitené
Sifrovaci kli¢e o délce 40 biti jsou také pomérné zranitelné vici
hackovani. Pro spolehlivou ochranu je vyzadovano 128-256bitové
Sifrovani, které neni dostupné u vsech digitalnich rozhlasovych
stanic.

Ochrana proti ruseni, v€etné elektronické valky (EW)
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Odolnost radiovych stanic vii¢i ruseni je urcena reSenim obvodi,
které jsou v nich implementovany. Lze rozlisit dvé hlavni moznosti
implementace - radiové prijimace s primou konverzi a
superheterodynni radiové prijimace (superheterodyn) s jednou nebo
dvojitou frekvencéni konverzi. Superheterodynni radia maji mnohem
lepsi odolnost proti ruSeni.

Predpoklada se také, ze pseudo-random frequency hopping (PRFC)
poskytuje vysokou odolnost proti Sumu, kdy radiostanice méni svou
frekvenci béhem radiové vymeény (asi 100—20 000krat za sekundu),
ale autor se nemusel zabyvat PRFC na civilnich modelech .

Vykon vysilace

U vétSiny civilnich modelid se pohybuje v oblasti 5 W, coz je ¢asto
dostacujici, u nékterych modelti prenosnych radiostanic dosahuje
vykon vysilace 10 W, coz umoznuje mirne zvysit dosah komunikace -
to je treba vzit v ivahu. pamatujte na to, ze dosah komunikace se
nezvetSuje amérné se zvySovanim vykonu radiového vysilace.
Mimochodem, ve vétSiné ¢inskych radii se deklarovany vykon 5 W
nejéastéji blizi skute¢nému, ale kdyz Citiané feknou 8—10—15 W, pak
uz musite hledat zde, v nejlevnéjsich modelech, zvyseny vykon neni
poskytovan.

Také vykon vysilace neni stejny pro rtizné rozsahy vinovych délek, na
kterych miize konkrétni radiostanice vyzarovat — v zavislosti na
zvolené frekvenci miize klesnout az dvakrat od maxima (¢im Sirsi je
frekvencni rozsah radiostanice, ktera se pouziva pro vysilani, tim
vyssi je pravdépodobnost, Ze v nékterych oblastech bude vykon
radiostanice vyrazné nizsi, nez je uvedeno).
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Vybudovani vicevrstvého zabezpeceného vojenského komunikac¢niho
systému — nékde v tom nejlepsim ze svéti

frekvencéni rozsah

Obecné plati, Ze radiostanice na civilnim trhu pracuji v pAsmu VHF
136-174 MHz (pasmo dvou metrii) a/nebo UHF 400-470 MHz
(pasmo 75 cm). Existuji i civilni radiostanice v CB pasmu (27 MHz),
ale v prenosné podobé se pouzivaji jen zridka - predevsim jako
autoradia, protoze na vinové délce 11 metrt je obtizné vyrobit
kompaktni a efektivni anténu.

Navzdory skute¢nosti, Ze jednopasmovéa radia VHF nebo UHF jsou
nejcasteji ucinne€jsi nez dvoupasmova, bude podle autora
opodstatnénéjsi volba dvoupasmovych VHF + UHF, protoze pokles
vykonu ve srovnani s jednopasmovym -pasmova radia je

5/20



bezvyznamna a neni znamo, na jakych frekvencich bude komunikace
v kazdém pripadé postavena - je lepsi mit pro né nékolik antén pro
rizné podminky a dosahy.

Na druhou stranu byste se neméli nechat unést hledanim
tripasmovych radiovych stanic nebo radiovych stanic s jakymkoliv
rozsirenym dosahem (napriklad UHF 400-512 MHz) — neméli byste
doufat, Ze organizovanim komunikace v rozsahu vlnovych délek
nedostupném vétsinu rozhlasovych stanic se budete moci schovat
pred nepratelskymi odposlechy — Sirokopasmové prijimac¢e SDR
zachyti vasi frekvenci ve zlomku sekundy.

Nékdy zazniva ndazor, ze civilni radiostanice jsou z hlediska
komunikacéniho dosahu lepsi nez ty armadni. Jednim z ditvodt je
podle ady odbornikii v oblasti radiokomunikaci pouziti
sirokopasmovych nerezonanc¢nich antén s armadnimi vysilackami,
které mohou pracovat v sirokém rozsahu vinovich délek, napriklad
od 33 do 527 MHz. . Problém je v tom, Ze nerezonancni anténa je
vzdy horsi nez uzkopasmova rezonancéni anténa naladéna na
konkrétni pasmo - Low Band (30-50 MHz), VHF (136-174 MHz)
nebo UHF (400-512 MHz). Instalaci rezonanc¢ni antény na armadni
radiostanici je tedy mozné vyrazné zvysit jeji komunikacéni dosah ve
zvoleném rozsahu.

Kapacita baterie

Zde 1ze docela dobre narazit na zjevnou nadsazku vyrobce, nicméné
témer vzdy je presnost deklarovanych charakteristik casto primo
umeérna cenové kategorii radiostanice. Pro oblibené modely jsou k
dispozici vysokokapacitni baterie, adaptéry pro praci z autobaterie,
bateriové boxy pro praci s bateriemi AA / AAA.

Digitalni radia ¢asto spotrebuji mnohem vice energie nez analogova,
coz je tfeba vzit v tvahu pri vybéru digitalnich radii s nizkou
kapacitou baterie.
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Ochrana pred vnéjsimi vlivy

Pokud mluvime o resenich nizsi a stredni cenové kategorie, pak je
lepsi pouzit pouzdro, protoze ochrana pred vnéjSimi vlivy v nich
miiZe byt velmi podminén4, i kdyZ je deklarovana - hlasitost
reproduktoru, ktera se zda byt chranéna podle standardu IP-67
radiové stanice, miiZze po ni snadno klesnout i pri slabém desti.
Samoziejmé, ze u profesionalnich civilnich modeli takové problémy
nejsou, ale vysoka cena je nepravdépodobna zptisobi jejich odeslani
do predni masy.

Profesionalni nebo amatérské rozhlasové stanice

Zde se nebavime o nakladech, ale o moznosti plného ovladani
radiostanice z klavesnice véetné primého zadavani frekvence.
Predpoklada se, ze v profesionalnich rozhlasovych stanicich jsou
frekvence naprogramovany predem a uzivatel si pak miize vybrat
pouze jeden z naprogramovanych kanali pomoci otocného kodéru.

Je mozné, ze kdyz se jedna o n€jaké staveniste, n€jaky priamyslovy
objekt, tak takové reSeni je optimalni, ale ve vztahu k vale¢né zéné je
pouziti radiostanic bez moznosti primého zadani frekvence z
klavesnice, stejné jako zadavani dalsSich nastaveni, je stézi vhodné.

Podivejme se podrobné€ji na nékteré modely civilnich radiovych
stanic, které spadaji nebo mohou spadat do z6ny NWO.

Opét si udélejme rezervaci, ze budeme zvazovat pouze rozhlasové
stanice niz§iho a stredniho cenového rozpéti (nejnizsi - az 10 000
rublii, stredni - az 30 000 rubli; je jasné, Ze za 50 az 100 tisic rubla
si miizete koupit dobré radiové stanice na profesionalni irovni
Motorola nebo Hytera, ale jen malo lidi ma moznost si je koupit jak
pro sebe, tak jako pomoc bojovnikim v z6né NWO. Kromé toho se
sSuska, ze Americané maji ,master key“ pro radia Motorola, Ze troven
jakéhokoli Sifrovani.
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Vzhledem ke specifikiim Ciny jako statu lze piedpokladat, Ze jejich
vybaveni ma i ,tajné prichody® pro ¢inské specidlni sluzby. Ale
pokud jde o civilni rozhlasové stanice, je tu jedna nuance, jak se
rika: ,,Rusko odpovi na jakykoli vas trik svou nepiedvidatelnou
hlouposti“ — s Cinou jesté nespolupracovali. Vyrabi se tolik
radiovijch stanic, modely a firmware se méni tak rychle, kolik
,zalozek* je v nich, Ze je s nejuétsi pravdépodobnosti témér nemozné
v nich izolovat zranitelnosti a zavést je do systému. Zatimco
rozbijete jednu stanici, Cittané uvolni tucet novyjch radii a sto
novych firmwart - které spadnou do zony NWO, které rozbit, které
ne, které zranitelnosti ziistavaji, které jsou uzavieny - cert sam si
rozbije hlavu.

Analogova radia

Jednou z nejbéznéjsich vysilacéek na trhu jsou vysilacky Baofeng a
snad nejznamé;jsi a nejrozsiren€jsi z nich jsou vysilacky Baofeng UV-
5R. Tato radia jsou postavena na principu primé konverze, nejcasteji
je zachovan deklarovany vykon 5 wattti, i kdyz nékdy existuje pocit,
ze tyto vysilacky jsou vyrabény ve vice rtiznych odvétvich, v disledku
cehoz jejich kvalita a vlastnosti mohou Prochazka.

Je zvlastni, Ze autor vidél v telegramovych kanalech prispévky o
ziskavani financnich prostredkti pro CBO na nakup rozhlasovych
stanic Baofeng UV-5R za cenu 4 000 rublii za kus, i kdyz i v ruskych
internetovych obchodech a trzistich se prodavaji za cenu asi 2 000
rubld a ve velkém z Ciny je Ize objednat zhruba za polovi¢ni cenu.
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Tady je draha - radiostanice Baofeng UV-5R

Existuje verze UV-8R s ildajné zvySenym vykonem na 8 W, ale podle
vysledkti méreni mnoha uzivatelt v ruském segmentu internetu je
stale stejny vysila¢ 5 W. Sklony ke zhorsovani kvality maji i
radiostanice rodiny UV-5R, napriklad kovové Sasi bylo postupné
nahrazeno plastovym - diisledek optimalizace vyroby.

Pokud vezmeme v ivahu nizsi cenové rozpéti, pak ma podle autora
smysl vénovat pozornost modelu QUANSHENG UV-R50. Tato
radiostanice je zaloZena na reSeni Baofeng UV-5R, obvody vsak byly
mirné prepracovany, na vstupu signalu jsou instalovany pasmové
filtry, coZ umoznuje mirné zlepsit odolnost proti hluku, Sasi ziistalo
(v tuto chvili) kovové . A kvalita rozhlasovych stanic QUANSHENG je
podle osobnich zkusenosti a podle ruskych uzivatelt jedna z
nejlepSich ve svém cenovém segmentu. Zarovei je jejich cena jen o
nékolik set rublt vyssi nez cena Baofeng UV-5R.

Vyhodou radiostanic z rodiny Baofeng UV-5R je obrovské mnozstvi
pro né vyrobeného firmwaru a prislusenstvi. Mimochodem, ne
vSechny budou kompatibilni s QUANSHENG UV-R50 a firmware
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neni 100% kompatibilni, nicméné v zé6né CBO s nejvétsi
pravdépodobnosti nema velky smysl flashovat analogové rozhlasové
stanice.

QUANSHENG UV-R50

Preferovanéjsi volbou jsou radia se superheterodynnim radiem.
Takovychto radii je v segmentu nizkych cen velmi malo, jednou z
nejlepsich moznosti je opét radiostanice QUANSHENG, model TG-
UV2 PLUS s vykonem 10 wattil. Jeho cena je asi trikrat vysSsi nez u
drive recenzovanych radiostanic Baofeng UV-5R / QUANSHENG
UV-R50, ale vylepSené vlastnosti z hlediska komunikac¢niho dosahu a
odolnosti proti Sumu to ospravedliuji.
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QUANSHENG model TG-UV2 PLUS

Autor neni zadnym zplisobem spojen se spolecnosti QUANSHENG
ani jejimi zastupci a neobdrzel od nich Zzddnou odménu v jakékoli
formé.

Podle autora uz asi nema smysl porizovat / posilat analogové
radiostanice vyssi tridy a ndkladt do zony NWO - neposkytnou
radikalni zvysSeni vykonu, pokud to finan¢ni prostredky dovoli, lze
uvazovat o digitalnich rozhlasovych stanicich.

Digitalni radia
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Digitalni radia maji dva problémy.

Prvni je, Ze témér vSechny levné digitalni rozhlasové stanice jsou
stavény pomoci primé konverze, tedy bez superheterodyn, coz
znamena, ze jejich odolnost proti Sumu je minimalni: zda se, jako by
Citiané do drazsich modeld davali filtry, které mirné zlepsuji
odolnost proti hluku.

Druhym problémem je, Ze Sifrovani digitalnich radiovych stanic od
nékterych vyrobcti neni vzdy kompatibilni s Sifrovanim radiovych
stanic jinych vyrobct, i kdyz formalné funguji v ramci stejného
digitdlniho komunikaéniho protokolu. Navic ani od stejného vyrobce
nemusi radiostanice rtiznych linek poskytovat sifrovanou komunikaci
mezi sebou.

Jednim z nejjednodussich a nejlevnéjsich reseni, dalo by se rici,
vstupenkou do svéta digitalni radiokomunikace, je digitalni
radiostanice Baofeng DM-1801 s vykonem vysilace 5 W a moznosti
primého zadani frekvence z klavesnice. Zpochybriovana je nejen
odolnost této radiostanice proti ruseni, ale také jeji schopnost
Sifrovat komunikacni kanaly.
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Vyhodou Baofeng DM-1801 je cernobily displej, ktery je perfektné
citelny ve dne bez podsviceni - v honbé za m6dou, na rozdil od
zdravého rozumu, vyrobci radii vSude davaji barevné displeje, které
se vyznacuji zvySenou spotfebou energie, nemoznost prace bez
podsviceni a necitelnost na ostrém slunci

O néco vyssi aroven jsou radiostanice jako Retevis RT-3S, také
znamy jako TYT DM-UV380 / DM-UV390 (ten mé vodotésné
pouzdro). Tyto vysilacky mohou byt vybaveny prijimacem GPS.
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RETG/IS

Rozhlasové stanice Retevis RT-3S, TYT DM-UV380, TYT DM-UV390

Rozhlasova stanice Retevis RT-3 DMR stoji stranou. Tento model je
dostupny v pAsmech VHF nebo UHF a méa na vstupu superhet,
alesponi tomu tak bylo diive — Cinnané nékdy dok4Zou zménit obsah,
aniz by zmeénili oznaceni produktu. Pokud ztistane superheterodyn
jako soucast tohoto radia zachovan, pak by mélo jit o jedno z
nejodolnéjsSich digitalnich radii ve stredni cenové relaci.
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Digitalni radiostanice Retevis RT-3 DMR se superheterodynni
radiovou prijimaci cestou (samozrejmeé pokud vyrobce neprovedl
zmény v designu bez zmény nazvu modelu)

Digitalni rozhlasové stanice s 256bitovym Sifrovanim AES poskytuji
maximalni ochranu pred nepratelskym poslechem. Patii mezi né
napriklad RETEVIS Ailunce HD1 DMR a Zastone UV008. Obé tato
radia jsou zaloZena na RDA cipu s primou frekvencni konverzi,
maximalni vykon vysilaée je 10W. Obé radia jsou plné chranéna proti
prachu a vlhkosti dle standardu IP67.
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Podle recenzi ma radiostanice RETEVIS Ailunce HD1 DMR o néco
horsi citlivost v analogovém a digitalnim rezimu ve srovnani s
radiostanici Retevis RT-3S, ale spise stabilné se vyvijejici firmware a
dobrou podporu vyrobce. Radiova stanice Zastone UV008 je stale
nova a spise ,,surova“, s radou softwarovych a pripadné i
hardwarovych nedostatkii.

f Ailunce J ZASTONE
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Radia RETEVIS Ailunce HD1 DMR a Zastone UV008 s 256bitovym
Sifrovanim

Upozornujeme, ze 265bitové Sifrovani AES s nejvetsi
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pravdépodobnosti nebude fungovat pri komunikaci pomoci radii od
riznych vyrobct.

Vrcholem relativné levnych digitalnich radiostanic s AES 256bitovym
Sifrovanim jsou radiostanice Anytone AT-D878UV plus / Anytone
AT-D878UV II plus, jejichz parametry jsou srovnatelné s
nékolikanasobné drazsimi radiostanicemi Motorola. Vykon vysilace 7
W, GPS, primy frekvenéni prevod, ale zda se, ze na vstupu prijimace
jsou jakési filtry.

Radiostanice Anytone AT-D878UV II plus
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Rusti vyrobci civilnich radii

Existuji. Zda se, Zze KB Berkut vydavéa své rozhlasové stanice zcela v
Rusku. Jejich prenosné radia ale pracuji v pasmu CB (27 MHz) -
debata o tom, zda je mozné ziskat prijatelny komunikaéni dosah v
tomto rozsahu s kompaktni anténou, se ziejmé potahne jesté dlouho,
nicméné prenoska Berkut radia jsou Siroce pouzivany nebyly prijaty.
Jsou analogové, neni v nich zadné Sifrovani.

Radiotekhnika LLC propaguje sviij sitovy radiovy komunikac¢ni
protokol s nazvem ,,Wave Network®. V ném uzivatelské radiostanice
zajistuji prenos az osmi signali ostatnich tcéastniki, ¢cimz buduji
sobéstacna distribuovana sit — provoz lze po cesté k prijemci rozdé€lit
mezi ndhodné uzly, pouziva se 56bitové Sifrovani.

Provozni frekvencni rozsah systému Wave Network je 868,7-869,2
MHz. Vzhledem k extrémné nizkému vykonu vysilace — asi 25 mW,
bunky ,,vlnové sité“ tézko hledaji smér, ale nizky vykon mé nevyhodu
— pri absenci opakovacii bude dosah komunikace maly. Nékteré
ruské internetové blogy hovori o tsp€sné aplikaci ,,Wave Network® v

LPR.

Vétsina ostatnich ruskych vyrobct vysilacek vyrabi své produkty v
¢inskych tovarnach s OEM. Casto neexistuji prakticky zadné rozdily
od ¢inskych protéjskili, pouze cena je vyssi. Nékdy je menu
rusifikované.

Je mozné, ze nékdo jde dal a vyviji vlastni obvodova reSeni (ktera pak
Citiané zkopirujf), ale o ruskych rozhlasovych stanicich, zejména
digitalnich, je mnohem méné informaci nez o ¢inskych, japonskych a
americkych.

zavery
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Komunikace je ve vale¢né z6né nesmirné dilezita. Zadna
komunikace — a valka miize byt prohrana, navzdory pritomnosti
jakychkoli jinych modernich zbrani. Spojeni existuje — ale nepritel ho
snadno najde a posloucha, a to mtize byt horsi nez naprosty
nedostatek komunikace.

Civilni radiostanice uvazované v tomto materialu v zadném pripadé
nenahradi moderni armadni radiostanice, ale mohou je doplnit tam,
kde armadni radiostanice fyzicky nejsou.

Analogové radiostanice mohou byt pouzity v tylu, ve vzdalenosti asi
20 kilometrt od nepritele - je zde také potreba radiokomunikace. S
pouzitim tabulek k6di a moudrym pouzivanim kratkych prichodi je
lze v prvni linii pouZzivat opatrné - ale obecné je to Spatné rozhodnuti.
Analogova radia lze také pouzit jako posledni moznost v uréitych
kritickych situacich.

Digitalni radia, zejména ta s vaznym Sifrovanim na palubé, mohou
byt také pouzita v prvni linii. Absence rezimu frekvencniho
preskakovani samozrejme zjednodusuje jejich nasmérovani
nepritelem, ale i zde jsou mozné moznosti - kratké radiové vymeénné
relace, zména polohy, vysunuti o n€kolik desitek metrti smérem k
anténé.

Potencialneé je dokonce mozné vyprovokovat nepritele k ideru na
misté, kde ve skutecnosti bude jen ¢inska anténa za 500 rubli,
otevrit jeho délostrelecké pozice a nasledné uderit Lancetem nebo
organizovat zbyte¢né plytvani drahymi Hymary nepritelem - vzdyt
takové radiové hry byly vedeny val¢icimi stranami jiz na asvitu
nastupu radiové komunikace.

Prinejmensim je dobfe, Ze na civilnim trhu existuji vcelku moderni a
efektivni reseni, ktera umoznuji relativné rychle zajistit komunikaci
dobrovolnickym praporiim, PMC a pripadné i ozbrojenym silam RF.
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