‘Soubory Vulkan': Uniklé dokumenty odhaluji ruské
strategie kybernetické valky
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Rusko tdajné spolupracovalo s moskevskym dodavatelem obrany
NTC Vulkan na provadéni kybernetickych ttoki a Sireni
dezinformaci.

Podle uniklych dokumentii, o nichz ve ¢tvrtek informovaly medialni
zdroje, je zdtiraznéno nékolik programu a databazi, které by ruskym
zpravodajskym agenturam a hackerskym organizacim umoznily
identifikovat bezpeénostni chyby, planovat atoky a manipulovat s
online aktivitou.

Viz také

JO 21}

"Lidé by méli znat nebezpeci, které to prinasi,” rekl informator, ktery
dokumenty unikl.

"Kviili udalostem na Ukrajin€ jsem se rozhodl tuto informaci
zverejnit. Spoleénost d€la Spatné veci a ruska vlada je zbabéla a
chybna."
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"Jsem nastvany kvili invazi na Ukrajinu a hroznym vécem, které se
tam déji. Doufam, ze tyto informace vyuzijete k tomu, abyste ukazali,
co se déje za zavienymi dvermi," dodal zdroj.

Mezi zminénymi byly programy, které podporovaly dezinformace
socialnich médii a skoleni na dalku, aby narusovaly systémy, které
reguluji Zelezniéni, leteckou a namorni dopravu.

Zdroj uniklych dokumentti neni znam, ale byly poskytnuty
némeckému reportérovi po ruském atoku na Ukrajinu, tvrdi

Zpravy.

O data a dalsi informace se zdroj pozde€ji podé€lil s mnichovskym
investigativnim startupem Paper Trail Media.

Novinari z 11 medialnich organizaci, véetné The Guardian ,
Washington Post a Le Monde , zkoumali data nékolik mésicii jako
soucast skupiny organizované Paper Trail Media a Der Spiegel.

Cilem hackert byla jaderna elektrarna

Zaznamy poskytuji jedine¢ny pohled na tajnia obchodni jednani
ruskych vojenskych a zpravodajskych sluzeb, véetné vyroby softwaru
pro nechvalné proslulou elitni hackerskou skupinu Sandworm.

Nejoblibené€jsi

Sandworm je obvinén, Ze je zodpovédny za vypadky elektriny na
Ukrajin€, zasahovani do zahajovaciho ceremonialu zimnich
olympijskych her v roce 2018 a vydani NotPetya, nejnicivéjsiho
malwaru v historii.

Neexistuje zadny konkrétni dlikaz, Ze systémy byly nasazeny Ruskem
nebo pouzity pri konkrétnim naruseni, prestoze zastupci péti
zapadnich zpravodajskych sluzeb a rady nezavislych firem
zabyvajicich se kybernetickou bezpecnosti tvrdi, ze véri, ze
dokumenty jsou autentické, uvadi zprava Washington Post. .
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Uniklé dokumenty vSak odhaluji platby za praci provadénou
Vulkanem pro ¢etné vyzkumné tstavy, véetné ruskych
zpravodajskych sluzeb.

Dokumenty, které zahrnuji roky 2016 az 2021 a zahrnuji pokyny,
technické specifikace, interni korespondenci od korporace, financ¢ni
zaznamy a smlouvy, dokladaji siri zakazky, kterou Moskva
outsourcovala.

Podle WP NTC Vulkan vytvoril software pro Rusko, véetné aplikaci,
které generuji falesné profily na socialnich sitich, a také aplikaci,
které dokazou najit a sestavit seznamy zranitelnosti v pocitacovych
systémech po celém svéte, které by mohly byt zneuzity.

Kromé toho ma rozhrani pro radu projektti, jako je Amezit a Skan,
které identifikuji potencialni cile hackerti, véetné Svycarského
ministerstva zahranici a jaderné elektrarny.

Dokumenty hovori o ,,uzivatelském scénari“, ve kterém by hackersky
tym nasel zranitelné routery v Severni Koreji, aby mohl zah4jit
kyberneticky utok.

»Lyto dokumenty naznacuji, ze Rusko vidi ttoky na civilni kritickou
infrastrukturu a manipulaci se socidlnimi médii jako jednu a tu
samou misi, ktera je v podstaté atokem na vili nepritele bojovat,“
rekl John Hultquist, viceprezident pro analyzu zpravodajskych
sluzeb spolecnosti Mandiant pro kybernetickou bezpecnost. , ktera
na zadost konsorcia prezkoumala nékteré materialy.

Prestoze Vulkan nereagoval na zadosti Washington Post o komentar
, dokumenty poskytuji pohled na cile ruského statu, ktery stejné jako

ostatni velké mocnosti, jako jsou Spojené staty, touzi po ristu a
zlepSeni své schopnosti provadét kybernetické iitoky na ve velkém
meéritku a vysokou rychlosti.

3/4


https://www.washingtonpost.com/national-security/2023/03/30/russian-cyberwarfare-documents-vulkan-files/
https://interestingengineering.com/culture/vladimir-putin-technophobia-ukraine-war

Anonymni zdroj ,,5000strankového dokumentu® podle zpravy The
Guardian mluvil s reportérem prostrednictvim Sifrované chatovaci

aplikace a odmitl uvést své jméno s tim, Ze z bezpec¢nostnich davodii
musi zmizet ,jako duch®.
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