Zménte si hesla a prchejte. Po pul roce LastPass
priznal, co jim ukradli
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Spravce hesel predstavuje pro mnohé uzivatele vysvobozeni
z neprehledného a slozitého svéta internetového zabezpeceni. Kdo si
ostatné ma ta silné a jedine¢né hesla pamatovat? Aplikace hesla ulozi

a zasifruje, takze pak clovéku staci jen jedno hlavni heslo zvané
master password.

Pro pohodInéjsi pouzivani napric zarizenimi pak program pro spravu
hesel uklada vase zasifrovana hesla v cloudu. A prave tuto
zasifrovanou zalohu neznami ttocnici ukradli firme LastPass, ktera
provozuje zfejmeé nejznamejsi spravee hesel.

Své uzivatele (kterych je pres 33 milionii) LastPass pocatkem brezna
informoval, Ze doslo k odcizeni rady dilezitych a citlivych adaju.
Firma radi zmeénit si nejen hlavni heslo, ale radéji i vSechna hesla,

ktera maji uzivatelé uloZena v trezoru.

NejdulezitéjSi informace pro uzivatele LastPass

Pokud patrite mezi uzivatele LastPass, méli byste v zajmu své
bezpecénosti provést nasledujici:

1. Zmeénit své hlavni heslo

2. U vSech svych dilezitych ¢t zapnout dvoufazové ovéreni

3. Zmeénit vSechna hesla ulozena ve vasem trezoru, pocinaje
dilezitymi sluzbami

4. Projit vSechna data ulozena v trezoru a posoudit, co jejich anik
znamena

5. Zvazit prechod na jinou sluzbu, které budete dtivérovat

Seznam Native
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https://blog.lastpass.com/2023/03/security-incident-update-recommended-actions/

Muzi po tisice let peCovali o své vousy rizné. Jak si vousy upravujete vy?

Nami osloveni odbornici jdou ve svém doporuceni jesté o néco dale:
uzivatelé LastPass by nejspiSe méli zmeénit i nastroj, ktery ke spraveé
hesel pouzivaji. Pojdme se podivat podrobnéji, co se vlastné stalo,
jaké riziko hrozi, co mohla firma LastPass udélat 1épe a co si z toho
mohou odnést bézni uzivatelé.

Jak utok zacal?

Sluzba LastPass byla coby spravce hesel pochopitelnym a ¢astym
cilem hackerti. Tomu mély odpovidat i jeji bezpe¢nostni postupy.
Kdyz tedy v srpnu 2022 na firmu zaatocil neznadmy hacker, LastPass
vyuzil sluzeb externi bezpecnostni firmy Mandiant a pokusil se

zmapovat, co vSechno hackeri odcizili.

Hackerovi se podarilo proklouznout do firemniho vyvojového
prostredi, odcizit ¢asti zdrojového kédu a dokumentace.

,Utoénik exfiltroval 14 z p¥iblizné 200 repozitafa zdrojového kodu
riznych soucasti sluzby LastPass,“ uvadi LastPass. Nedoslo
k naruseni ani odcizeni uzivatelskych dat.

,Incident jsme prohlésili za uzavieny a zacali jsme se soustredit na
dal$i napravna opatreni, abychom posilili bezpec¢nostni pozici naseho
prostredi,“ uvedla firma. Jenze z pohledu Gtoc¢nika to byl teprve
zacatek.

Jak se hacker dostal ke ,,korunova¢nim klenotim“?
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https://support.lastpass.com/help/incident-1-additional-details-of-the-attack

Utoénik nebo ttoénici vyuzili informace ziskané béhem prvniho
utoku a vytipovali si konkrétniho klicového vyvojare firmy LastPass.
Zautocili na jeho domaci sit prostrednictvim tii roky
neaktualizovaného prehravace Plex. To hackerovi umoznilo pristup
na jeho domaci sit.

,K atoku doslo na domacim pocitaci a k ziskani pristupu byla pouzita
zranitelnost v multimedialnim softwaru Plex,“ uvedl Michal Cebk,
bezpecénostni analytik spolecnosti ESET. ,Z praxe a minulosti lze
odhadovat, ze motivem k takovému ttoku miize byt kradez dat

s cilem finan¢niho zisku z jejich nasledného prodeje.

Néco takového by se nemélo pokrocilému uzivateli stat, ale je velmi
tézké zabezpecit se 100% proti dlouhodobému a cilenému ttoku.
Problém vsak byl, Ze tento zaméstnanec byl jednim ze ¢tyti lidi, kteri
méli pristup ke vSem zaloham LastPass. A navzdory obvyklym
zasadam pro zabezpeceni tento pristup vyuzival i z domova.

Kdyz tedy utoc¢nik na jeho domaci pocitac¢ na dalku nainstaloval
keylogger (nastroj na odposlech stiskii klavesy), ziskal postupné
pristup k zasifrovanym zalohdm. A zacal si je stahovat.

»Skuteénost, Ze k priniku doslo pomoci keyloggeru, ktery umoznil
ziskat pristup k hlavnimu heslu firemniho trezoru z jiného nez
firemniho pocitace, poukazuje na problémy s firemni kulturou a s

pristupem k zabezpeceni ,“ Chris Cowling, eticky hacker, ktery se ve
firmé Unicorn Systems zabyva testovanim zabezpeceni.

Moznost zaméstnance pristupovat z domaci sité k nejdilezitéjsim
zaloham, oznacuje rada expertti za hlavni prohresek firmy LastPass.
Je to svym zpiisobem podobné, jako kdyby byla bezpe¢nostni firma
povérena hlidanim korunovaénich klenotti, a ¢lenové ochranky si je
vzali na vikend dom1i a polozili si je v obyvaku na stolek.

Co vSechno hackeri ukradli?

3/7


https://support.lastpass.com/help/incident-2-additional-details-of-the-attack
https://arstechnica.com/information-technology/2023/02/lastpass-hackers-infected-employees-home-computer-and-stole-corporate-vault/
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Protoze neni presné jasné, jak velkou cast zaloh hackeri odcizili, je
nutné vychazet z toho, k ¢emu meli pristup. A ten seznam neni
kratky. Pro bézné uzivatele je ale nejdiilezitejsi, ze Gto¢nici meli

k dispozici zalohy uzivatelskych trezort a uzivatelskych informaci.

Sifrovana data v uzivatelska jména, uzivatelska hesla, uloZzené dokumenty,
trezoru (chranéna ulozené poznamky, Cisla kreditnich karet apod.

hlavnim heslem

uzivatele)

nesifrovana datav  URL ulozenych stranek, alternativni URL, duplicitni URL, jméno
trezoru aplikace, jméno a e-mail uzivatele, ktery provedl posledni zménu
daného ulozeného hesla

dalSi data spojena  uzivatelské jméno, uzivatellv e-mail, fakturacni adresa u platicich

S uzivatelem uzivatell, IP adresa zafizeni, ktera uzivatelé pouzivali, telefonni
Cislo, identifikator mobilniho zafizeni a sila Sifrovani (PBKDF2
iterace),

Zasifrované informace — tedy predevsim hesla — jsou chranéné
hlavnim heslem (master password) a Gto¢nici k nim nemaji okamzity
pristup. Mohou se ale pokusit hesla prolomit.

Néasleduje obsah vlozeny z jiného webu. Zde jej miizete preskodit.

Prejit pred obsah vlozeny z jiného webu.

Bohuzel maji Gitocnici diky nesifrovanym informacim o uzivateli
ohromné mnozstvi informaci a mohou si tak vybrat, koho se pokusi
y,rozlousknout® drive.

Dokazou hackefi rozsifrovat moje data?

Na tuto nejpalcivejsi otazku zatim neni odpoveéd’. Firma LastPass
radi, aby si uzivatelé odpovédé€li na ¢tyti otazky:

je moje hlavni heslo silné a unikatni?

je moje hlavni heslo Sifrované alespon 600 tisickrat (tzv.
PBKDF2 iterace, l1ze nalézt v nastaveni programu)

jsou vSechna hesla v mém trezoru silné a unikatni?

pouzivam dvoufazové overeni u LastPass i vSech dulezitych ucéta?
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https://support.lastpass.com/help/what-data-was-accessed

,Odpoveédeéli jste na nékterou z téchto otazek zaporné nebo si nejste
jisti?“ pta se bezpecénostni bulletin. ,,Pokud ano, podniknéte
doporucené kroky, dokud nebudou vSechny odpovédi kladné.*

Obecné lze rici, ze LastPass pouziva silnou metodu Sifrovani hesel.
Neplati to ale pro vSechna hesla. Pokud jste si své hlavni heslo delsi
dobu neménili, je mozné, Ze byl vas trezor Sifrovany mensim poc¢tem
iteraci. To by tto¢nikovi mohlo prolamovani usnadnit. A pocet iteraci
bohuzel vidi, je to soucast téch nezasifrovanych dat, ke kterym mél
pristup.

L.

|-
Foto: LastPass
Podet iteraci pri Sifrovani by mél byt dle nového doporuceni nastaven alespon
na 600 000.

»~A nezapomeiite, Ze zména hesla nebo poctu iteraci dodateéné sama
o0 sobé nepomiize,“ pfipomina bezpe¢nostni expert Michal Spacek.
Pokud ttocnik disponuje zalohou vaseho trezoru, miize si zkouset
rizna hesla na této zaloze, jak dlouho bude chtit.

,Pokud vase hlavni heslo nebylo v okamziku porizeni zaloh
dostatecné silné nebo je na seznamu drive zneuzitych hesel, mohou
utocnici ziskat pristup k archivovanému trezoru a prihlaSovacim
udajim, které jste v ném ulozili,“ vyjmenovava Cowling. ,,Doporucuji
proto resetovat vSechna hesla, ktera mate v trezoru ulozena, abyste
minimalizovali riziko. MtZe to byt dobra prilezitost vyhodnotit, které
ucty jesté potrebujete nebo miizete migrovat z ovérovani pomoci
hesla.“

Zustat, nebo odejit?

A to nebude jedina véc, kterou budou nastvani uzivatelé
prehodnocovat. Otazka se sama nabizi: kdyz uz stejné musim
resetovat vSechna hesla, nemél bych rovnou odejit nékam jinam?
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https://support.lastpass.com/help/security-bulletin-recommended-actions-for-free-premium-and-families-customers
https://support.lastpass.com/help/how-do-i-change-my-password-iterations-for-lastpass

Nami osloveni odbornici zdtiraznili, ze takové rozhodnuti je
samoziejmé na daném uzivateli. ,Jako soukromy uzivatel bych po
tomto incidentu pravdépodobné ztratil divéru,“ ¥ika Michal Cabela,
odbornik na kyberbezpecnost ze spole¢nosti Deloitte Advisory.

»Z pohledu technického je pravdépodobné, ze po takto masivnim
incidentu doslo k detailnimu vySetreni a zajisténi bezinfek¢nosti
aktualniho prostredi. Zaroven byly pravdépodobné aplikovana
vSechna potrebna bezpecénostni opatreni. Nicméné budouci atok na
tuto nebo jinou podobnou sluzbu neni mozné vyloucit,“ dodal.

Michal Spacek byl p¥isnéjsi. ,Doporuéil bych uZivatelim pouZivat
spravce hesel, ktery s pripadnou kradezi trezoru 1épe pocita.“ Jako
priklad uvadi nastroj 1Password.

»Tam je k deSifrovani hesel v trezoru potreba nejen hlavni heslo, ale
i ndhodné vytvoreny tajny klic. Ten je vzdy silny. Na rozdil od
hlavniho hesla, které uzivatel mize zadavat ¢astéji a tak si ho zvoli
o néco jednodussi,“ vysvétluje Spacek.

Tajny kli¢ je uloZen na zarizeni a uzivatel jej zadava pouze jednou, pri

instalaci na novy pocita¢ nebo mobil.
Prehled nékterych casto doporucovanych spravct hesel:

Nastroj Cena od: Doporucuji

1Password cca 68 KE mésicné Wirecutter, Tom's Guide, PC Mag

Bitwarden zdarma, open-source Wirecutter, Tom's Guide, PC Mag

Dashlane zdarma Tom's Guide, PC Mag

Keeper cca 52 K& mésicné Tom's Guide, PC Mag

KeePassXC zdarma, open-source EFF

Rozhodné by uzivatelé nemeéli rezignovat na spravce hesel obecné.
,Hlavné by se uzivatelé neme¢li vracet k opakovani slabych hesel,
psani na listeCky u pocitace a podobnym metodam,“ zdtiraznil
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Cébela. ,Pravdépodobnost zneuziti slabého hesla je vyznamné vyssi,
nez ze bude nékdo primo ovlivnén atokem podobnym tomu, ktery
prozil LastPass.
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