LastPass rika, ze domaci pocita€¢ zaméstnance byl
napaden hackery a podnikovy trezor
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LastPass, ktery se jiz dostal z naruseni, které dalo ¢astecné
zaSifrovana prihlasovaci data do rukou aktéra hrozby, v pondéli
uvedl, zZe stejny ttoc¢nik hacknul domaéci pocita¢ zaméstnance a ziskal
desifrovany trezor dostupny pouze hrstce vyvojari spolecnosti.

Ackoli pocatecni vniknuti do LastPass skoncilo 12. srpna, ifednici s
prednim spravcem hesel uvedli , ze aktér hrozby ,byl aktivné zapojen
do nové série prizkumnych, vyctovych a exfiltra¢nich aktivit“ od 12.
srpna do 26. srpna. neznamému aktérovi hrozeb se podarilo ukrast
platna povéreni starsimu inzenyrovi DevOps a ziskat pristup k
obsahu datového trezoru LastPass. UloZisté mimo jiné umoznilo
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pristup ke sdilenému prostredi cloudového ulozisté, které obsahovalo
Sifrovaci klice pro zalohy zakaznickych trezort ulozené v kbelicich
Amazon S3 .

Padne dalsi bomba

»LToho bylo dosazeno zameérenim na domaéci pocitac¢ inzenyra DevOps
a vyuzitim zranitelného medialniho softwarového balicku treti
strany, ktery umoznil vzdalené spusténi kodu a umoznil aktérovi
hrozby implantovat malware keylogger,“ napsali predstavitelé
LastPass. ,Aktor hrozby dokazal zachytit hlavni heslo zaméstnance
tak, jak bylo zadano, poté, co se zaméstnanec autentizoval pomoci
MFA, a ziskat pristup do podnikového trezoru LastPass inZenyra
DevOps.©

Napadeny inzenyr DevOps byl jednim z pouhych ¢tyt zaméstnancii
LastPass s pristupem do podnikového trezoru. Poté, co se aktér
hrozby dostal k deSifrovanému trezoru, exportoval zdznamy, véetné
,deSifrovacich kli¢l potrebnych pro pristup k produkénim zaloham
AWS S3 LastPass, dalsim cloudovym tloznym zdrojiim a nékterym
souvisejicim kritickym zaloham databazi“.

Pondélni aktualizace prichazi dva mésice poté, co LastPass vydal
predchozi bombovou aktualizaci , ktera poprvé uvedla, Ze v rozporu s

predchozimi tvrzenimi Gtoc¢nici ziskali data z trezoru zakaznikt
obsahujici jak zaSifrovana data, tak data v prostém textu. LastPass
poté uvedl, Ze aktér hrozby také ziskal pristupovy kli¢ ke cloudovému
ulozisti a deSifrovaci klice pro duélni tlozny kontejner, coz umoznuje
kopirovani zalohovanych dat zdkaznického trezoru ze zasifrovaného
ulozného kontejneru.

Zalohovana data obsahovala jak neSifrovana data, jako jsou adresy
URL webovych stranek, tak uzivatelska jména a hesla webovych
stranek, bezpecné poznamky a data vyplnéna formulari, ktera méla
dalsi vrstvu Sifrovani pomoci 256bitového AES. Nové podrobnosti
vysveétluji, jak aktér hrozby ziskal Sifrovaci klice S3.
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Pondélni aktualizace uvedla, ze taktika, techniky a postupy pouzité v
prvnim incidentu byly odlisné od téch, které byly pouzity v druhém
incidentu, a v diisledku toho nebylo zpocatku vysetrovateltim jasné,
ze tyto dva spolu primo souvisi. Behem druhého incidentu pouzil
aktér hrozby informace ziskané béhem prvniho incidentu k vyc¢tu a
exfiltraci dat uloZzenych v segmentech S3.

,Upozornovani a protokolovani bylo béhem téchto udalosti povoleno,
ale neindikovalo to okamzité anomalni chovani, které se pri zpétném
pohledu béhem vysetrovani vyjasnilo,“ napsali predstavitelé
LastPass. "Konkrétné byl aktér hrozby schopen vyuzit platna
povéreni ukradena starSimu inzenyrovi DevOps pro pristup ke
sdilenému prostredi cloudového tloziste, coz zpocatku ztézovalo
vySetrovateliim rozliSeni mezi aktivitou aktéra hrozby a probihajici
legitimni aktivitou."

LastPass se o druhém incidentu dozvédél z varovani Amazonu o
anomalnim chovéani, kdyz se aktér hrozby pokusil pouzit role Cloud
Identity and Access Management (IAM) k provedeni neopravnéné
¢innosti.

Dalsi cteni

Plex zavadi reset hesla poté, co hackeri ukradnou data vice nez 15

miliontim uzivateld
Podle osoby informované o soukromé zprave od LastPass, ktera

hovorila pod podminkou anonymity, byl medialni softwarovy balik,
ktery byl zneuZzit na domacim poéitaci zaméstnance, Plex. Zajimavé
je, ze Plex ohlasil vlastni naruseni sité 24. srpna, pouhych 12 dni po
zah4jeni druhého incidentu. Toto naruseni umoznilo aktérovi hrozby

pristup k proprietarni databazi a odjezd s hesly, uzivatelskymi jmény
a e-maily patricimi nékterym z jeho 30 miliont zakazniki. Plex je
vyznamnym poskytovatelem sluzeb streamovani médii, které
uzivatelim umoznuji streamovat filmy a zvuk, hrat hry a pristupovat
k jejich vlastnimu obsahu hostovanému na domacich nebo mistnich
medialnich serverech.
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Neni jasné, zda ma naruseni Plex né€jaké spojeni s priiniky LastPass.
Zastupci LastPass a Plex neodpovédéli na e-maily s zadosti o
komentar k tomuto pribéhu.

Hrozba, ktera stoji za porusenim LastPass, se ukazala jako obzvlasté
vynalézava a odhaleni, zZe ispéSné zneuzil zranitelnost softwaru na
domacim poditaci zaméstnance, tento nazor dale posiluje. Jak Ars v
prosinci doporudil, vSichni uzivatelé LastPass by si meéli zménit sva
hlavni hesla a vSechna hesla ulozena v jejich trezorech. I kdyz neni
jasné, zda méa aktér hrozby pristup k jednomu z nich, opatreni jsou
opravneéna.

Aktualizace streda 1. brezna 9:06:Den poté, co byl tento
prispévek zverejnén, zastupce Plex napsal v e-mailu: ,,Nebyli jsme
kontaktovani spolecnosti LastPass, takze nemiizeme mluvit o
podrobnostech jejich incidentu. Bezpecnostni problémy bereme
velmi vazné a ¢asto spolupracujeme s externimi stranami, které hlasi
velké nebo malé problémy pomoci nasich pokynii a programu odmén
za chyby. Kdyz jsou po zodpovédném zverejnéni nahlaseny
zranitelnosti, reSime je rychle a diikladné a nikdy jsme nezverejnili
kritickou zranitelnost, pro kterou by jesté nebyla vydana opravena
verze. A kdyZ jsme méli vlastni incidenty, vidy jsme se rozhodli je
rychle sdélit. Nejsme si védomi zadnych neopravenych zranitelnosti a
jako vzdy vyzyvame lidi, aby nam sdélili problémy podle vyse
uvedenych pokynii. Vzhledem k nedavnym c¢lankiim o incidentu
LastPass,
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