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,Vim, jakd je v Americe schopnost nastolit tyranii, a musime
dohlédnout na to, aby tato agentura a vsechny agentury, které
touto technologii disponuji, pracovaly v ramci zakona a pod
radnym dohledem, abychom tuto propast nikdy nepiekrocili. To je
propast, ze které neni ndvratu.” — senator Frank Church v poradu
Meet The Press, 1975.

Pokud date vladé prst, vezme si celou ruku. Vzidy.
Takto zacina Sikma plocha, ktera vede k iplnému pronasledovani.

Varovani Martina Niemollera o rozsirujici se siti, ktera nas vSechny
chyta do pasti, vydané v reakci na hrozbu, kterou predstavoval
fasisticky rezim nacistického Némecka, je stale aktualni:

,»Nejdiiv si pfisli pro socialisty a ja jsem se neozval — protoze jsem nebyl socialista. Pak si
prisli pro odborafe a ja jsem se neozval — protoze jsem nebyl odborat. Pak pfisli pro Zidy, a
ja jsem se neozval, protoZe jsem nebyl Zid. Pak si pfisli pro m& — a nezbyl nikdo, kdo by se
m¢ zastal.*

Tato Sikma plocha souvisi s vladnim pouzivanim technologie
geofence, ktera vyuziva idaje o poloze mobilnich telefonti k
identifikaci osob, které se vdaném okamziku nachazeji v urcité
oblasti.

Nejprve zacala policie pouzivat prikazy ke geofence (lokalizace
polohy mobilu) k provadéni zatahti na osoby v blizkosti mista ¢inu.

Poté FBI vyuzila idaje z geofence ke zjiSténi totoznosti osob, které se
6. ledna 2021 nachéazely v blizkosti Kapitolu.
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Netrvalo dlouho a vladni utednici v Kalifornii pouzili tdaje z
mobilnich telefonii a geografické udaje ke sledovani poctu a pohybu
navstévniki kostelli na jejich tizemi béhem vyluk COVID-19.

Pokud jsme jiz dospéli do bodu, kdy si lidé modlici se a
shromazd'ujici se na ptidé kostela zaslouzi takovou miru vladni
kontroly a sankci, nejsme prili§ daleko od volného padu do statu
totalniho dohledu.

Sledovaci akce Dragnet geofence mohou byt a nakonec i budou
pouzivany k tomu, aby oznacily za podezrelého kazdého clovéka,
ktery se vdaném case nachazi na urc¢itém misté, a aby byly tyto osoby
zarazeny do nekonecné virtualni sestavy v nadéji, Ze se podari
priradit zloéince ke kazdému trestnému cinu.

Nebezpeci opravdu nelze podcenovat.

Snaha vlady zadrzet téastniky protestii na Kapitolu 6. ledna ukazala,
jak zranitelni jsme vSichni vii¢i hrozbé statu, ktery nas sleduje a
usiluje o to, aby mél o naSich Zivotech prehled jako Biih.

Na zakladé selfie, prispévkii na socialnich sitich, idajii o poloze,
geograficky oznacenych fotografii, rozpoznavani oblicejii, sledovacich

kamer a crowdsourcingu shromazdili vladni agenti rozsahly soubor
dat o kazdém, kdo se 6. ledna 2021 nachazel v blizkosti Kapitolu.

Do tohoto souboru dat byly zahrnuty i osoby, které mozna nemély s
protesty nic spolec¢ného, ale podle idaji z mobilniho telefonu se
nachazely v nespravny ¢as na nespravném miste.

Nemuseli jste se ani zapojit do protestti v Kapitolu, abyste si
vyslouzili navstévu FBI: vysSetrovatelé idajné sledovali — a vyslychali
— kazdého, jehoz mobilni telefon se pripojil k wi-fi nebo se jen
identifikoval vysilactim mobilnich telefont v blizkosti Kapitolu.

Jeden muz, ktery se vydal na prochazku se svymi dcerami, aby
nakonec uvizl v blizkosti Kapitolu, se po nékolika dnech dockal toho,
ze se u jeho dveri objevili agenti FBI. Pomoci Google Maps dokazali

2/7


https://www.mercurynews.com/2023/03/08/phone-data-surveillance-used-to-monitor-san-jose-church-that-violated-covid-rules/
https://www.nytimes.com/2021/02/05/opinion/capitol-attack-cellphone-data.html
https://www.nbcnews.com/tech/social-media/selfies-social-media-posts-making-it-easier-fbi-track-down-n1254522
https://www.wusa9.com/article/features/producers-picks/fbi-tracks-cell-phones-that-were-near-capitol-insurrection-and-riot/65-ca268165-a5c5-46a4-8b88-943a8517343a
https://www.wusa9.com/article/features/producers-picks/fbi-tracks-cell-phones-that-were-near-capitol-insurrection-and-riot/65-ca268165-a5c5-46a4-8b88-943a8517343a

agenti presné urcit, kde a jak dlouho stali.

Mnozstvi sledovanych udaji, které ma vlada k dispozici, je
ohromujici.

Jak vysvétluji investigativni novinari Charlie Warzel a Stuart A.
Thompson, ,tato [sledovaci] data... poskytuji diivérné zaznamy o

lidech, at uz navstévuji protidrogova centra, striptyzové kluby,
kasina, potratové kliniky nebo mista bohosluzeb.

V takovém sledovacim ekosystému jsme vSichni podezreli a
databazové jednotky, které je treba sledovat, katalogizovat a
zamerovat.

Zapomerite na to, Ze jste nevinni, dokud se neprokaze vase vina.

Ackoli ustava vyzaduje, aby vlada predlozila padné diikazy o trestné
¢innosti, nez miize ob¢ana zbavit zivota nebo svobody, vlada tuto
zakladni zaruku radného procesu postavila na hlavu.

Diky digitalnim stopam a digitalnim otiskiim, které po sobé vSichni
zanechavame, nyni zacinate jako vinik a musite dokazovat svou
nevinu.

V dobé prehnané kriminalizace, kdy primérny Americ¢an spacha
nevedomky nejméneé tri trestné ¢iny denné, neni nikdo, kdo by byl
usetren.

Diisledky zmocnéni vlady k obchazeni zakladnich procesnich zaruk
jsou natolik mrazivé a dalekosahlé, ze se stanou ter¢em pro kazdého,
kdo se ndhodou nachazi na stejném misté, kde dochéazi k trestnému
¢inu.

Jak varuji Warzel a Thompson:

3/7


https://www.nytimes.com/2021/02/05/opinion/capitol-attack-cellphone-data.html
https://www.nytimes.com/2021/02/05/opinion/capitol-attack-cellphone-data.html
https://www.nytimes.com/2021/02/05/opinion/capitol-attack-cellphone-data.html

»Myslet si, ze tyto informace budou pouzity proti jednotliveim pouze v ptipadé€, ze porusili
zakon, je naivni; tyto tidaje jsou shromazd’ovany a zlstavaji pfipraveny k pouZiti a zneuziti,
at’ uz se lidé shromazd’uji na podporu povstani, nebo opravnéné protestuji proti policejnimu
nasili... Toto shromazd’ovani bude jen sofistikovangjsi... Je to den ode dne jednodussi...
nerozliSuje vinika od nevinného. Sbir4 a uklada data o poloze z telefonli ucastnikii
vytrznosti MAGA, policistl, zakonodarct i kolemjdoucich. Z minulosti ani ze soucasnosti
neexistuje zadny diikaz, Ze by moc, kterou tento sbér dat nabizi, byla vyuzita pouze k
dobrym ucelim. Neexistuje zadny dikaz, ze pokud dovolime, aby se tak d€lo i nadale, bude

vvvvvvv

Je jedno, jestli jsme svati nebo hriSnici, protoze vSichni jsme vtazeni
do masivniho digitalniho datového vleku, ktery nerozlisuje mezi
témi, kdo jsou nevinni, podezreli nebo zlocinci.

Vezmeéte si, co se stalo s kapli Calvary Chapel béhem COVID-19.

V breznu 2020 vydali vladni Grednici v kalifornském okrese Santa
Clara prikaz k neopousténi domova, ktery obyvateliim narizoval, s
kym se mohou stykat, kam mohou jit, co mohou délat a za jakych
okolnosti.

Okresni urady zavedly jeSté prisné€jsi omezeni pro cirkve a pohrozily
jim vysokymi pokutami za nedodrzZeni prikazi k uzavreni.

Poté urednici ze Santa Clary idajné pouzili technologii geofence ke
sledovani koncentrace véricich v kapli Calvary Chapel béhem vyluk
COVID-19 v letech 2020 a 2021 a sva zjisténi pouzili k odtivodnéni
uloZeni pokut ve vysi témeér 3 miliont dolart za poruseni prisnych
pandemickych omezeni.

Prestoze Nejvyssi soud USA rozhodl, ze podobni omezeni
protiustavné vyclenuji modlitebny, s nimiz je zachazeno obzvlasté
tvrdé, a ,,zasahuji ,samotné jadro prvniho dodatku zarucujiciho
nabozenskou svobodu®, okresni trednici se snazi ziskat miliony
dolart na pokutach ulozenych cirkvim, véetné kaple Calvary, za
poruseni okresnich narizeni.
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Pouzivani geofrekvenc¢niho sledovani ke sledovani navstévnikt
kostela predstavuje prinejmensim hrubé poruseni prav navstévniki
kostela podle ¢tvrtého dodatku a pokus o naruseni chranénych
aktivit podle prvniho dodatku, které se tykaji svobody projevu,
svobodného vyznavani nabozenstvi a prava lidi pokojné se
shromazdovat.

Vladni sledovani pomoci geofence vsak zdaleka nema jen dopad na
cleny cirkve a vSechny, kdo se nachazeli v blizkosti protesti 6. ledna.

Diisledky pro nas vSechny jsou dalekosahlé.

Bylo prokazano, ze masové sledovani omezuje zakonné aktivity podle
prvniho dodatku a v minulosti bylo vyuzivano k potlacovani disentu,
pronasledovani aktivistii a obtézovani marginalizovanych komunit.

Studie Rogera Clarkea, znamého australského odbornika na
sledovani dat a ochranu soukromi, ukazuje, ze naklady vyplyvajici z

naruseni soukromi jsou tak vyznamné, ze v podstaté ohrozuji
samotné zaklady demokratické spolec¢nosti.

Mezi nejzavazné€jsi poskozeni patii:

« Prevladajici atmosféra podeziravosti a nepratelskych vztahi

Nespravedlivé uplatnovani prava

Oslabeni moralnich hodnot a soudrznosti spoleénosti.
Represivni potencial totalitni vlady
Vytvareni éernych listin

Diskriminace ex ante a predikce viny
e Prevraceni dukazniho bremene.

Jinymi slovy, mrazivé i¢inky vSudypritomného sledovani vyvolavaji
neustaly a opravnény strach i u téch nejposlusnéjsich obc¢ani, kteri
dodrzuji zakony.

O to samozrejme jde.

Vlada nas chce mit v nahubku, spokojené a poddajné.
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Zatim to funguje.

Americané se stale vice autocenzuruji a postupuji v souladu s
diktatem vlady (a americkych korporaci), at uz ze strachu,
indoktrinace nebo z kombinace téchto divodi.

Mezitim se o pouzivani prikazi ke geofence nadale diskutuje v

legislativé a byva napadan u soudi. Napriklad zatimco kalifornsky
soud shledal, Ze Siroky prikaz k pouziti geofence porusuje ¢tvrty
dodatek, federalni soudce pro okres Columbia potvrdil pouzivani
prikazl geofence policii v souvislosti s udalostmi z 6. ledna.

Af uz vs§ak soudy rozhodnou jakkoli, jedno je jisté: tyto
geoprohledavacky jsou na nejlepsi cesté stat se o¢ima a usima
policejniho statu, ktery kazdého z nas povazuje za potencialniho
podezrelého, teroristu a narusitele zakona.

Jak vysvétluji ve své knize Battlefield America: The War on the

American People a v jejim fiktivnim protéjSku The Erik Blair Diaries,

takto se technologie, které byly idajné prijaty k potirani
nebezpecénych zloc¢inci v nasem stiredu, pouzivaji k ovladnuti
svobodného lidu.

Geofence Surveillance: First, They Spied on Protesters. Then
Churches. You're Next vysel na rutheford.org 15.3.2023. Preklad v
cené 571 K¢ Zvédavec.

Znamka 1.0 (hodnotilo 6)

Oznamkujte kvalitu ¢lanku jako ve skole
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