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Pred tydnem zajimavy pribehse kratce objevily ve zpravach o tom,

jak rozvijejici se republikanské prezidentské kandidatky Nikki Haley
a dalsich byly béhem poslednich jedenacti mésicti napadeny mozna
az stovkami tisic faleSnych automatizovanych osob, oznacovanych v
obchodeé jako ,boti“ na Twitter a dalsi internetova socialni média. Je
zajimavé, Ze tuto aktivitu objevila a sdilela s Associated Press
izraelska internetova bezpec¢nostni spolecnost s nazvem Cyabra,
ktera také tvrdila, Ze generace ,.boti“ zfejmeé pochazi ze tri
samostatnych siti faleSnych ¢t na Twitteru. Zda se, zZe ¢ty byly
vytvoreny ve Spojenych statech a méa se za to, ze aplikace umeélé
inteligence (AI) se stale ¢astéji pouzivaji k vytvareni zcela
realistickych faleSnych osob, které jsou pro bezpecnostni filtry a
cenzory extrémné obtizné odhalit.

Clanek tvrdil, Ze tyto tisice elektronicky generovanych neosob byly
naprogramovany tak, aby znevazovaly Haleyho a Rona DeSantise a
dalsi, ¢asto pomoci ,falesnych zprav* nebo tdajnych tniki trapnych
osobnich informaci a zaroven chvalily prednosti Donalda Trumpa.
Zjevnym zameérem bylo vybudovat lidovou podporu pro Trumpa
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vyuzitim algoritmu stranek socialnich médii k osloveni velkého
publika na tkor ostatnich moznych kandidati GOP. Mezi nékterymi
republikany také panuji obavy, zZe snaha ozivit Trumpovu kamparn
materialnim dopadem na online politickou diskusi by mohla byt
rizena a zaplacena hlavnimi vnéjSimi zajmy, které by ve skuteénosti
mohly byt bud zahrani¢ni, nebo kriminalni. Samozrejmé, protoze
operace byla odhalena izraelskou spole¢nosti,

Pribéh je presto zajimavy, jisté, na zaklade své vlastni zasluhy, ale
vynoril se soucasné s mnohem vétsi historkou o mezinarodnim
podvratu, také spojeném s Izraelem, ktery byl navic spojen s volbami
a zmeénou rezimu. Zatimco Spojené staty musi byt jisté povazovany
za svetového lidra v donucovani vsech narodt, aby se prizptisobily
politickym a moralnim hodnotam, na jejichz dodrZovani trvaji, Izrael
se tajné stal narodem, ktery skryté vyuziva své schopnosti v
kybernetické valce a technologiich, zejména prostrednictvim
internetu. , proniknout a narusit ¢innost pritele i nepritele. Jeden si
vzpomina na rozpoutani poéita¢ového viru Stuxnet proti franu pred
rokem 2010 a na novejsi umisténimobilnich odposlouchavacich

zatizeni pobliz Bilého domu a dalSich federalnich budov ve
Washingtonu.

Izraelska zdatnost zjevné zahrnuje schopnost ovlivnit zahranic¢ni
volby vice nez kdokoli jiny. Je zvlastni, ze predni izraelska skupina,
kterou jeji zakladatel Tal Hanan oznacoval jako Team Jorge , ma
zvlastni zkusSenosti s hackerskymi Gtoky a Sirenim dezinformaci
pomoci tisicti faleSnych identit a profilti, velmi podobné jako pribéh o
hijincich Republikanské strany. Organizace byla odhalena v dlouhych
clancich, které se objevily v radé evropskych publikaci, které se
ucastnily tajného vySetrovani jejich aktivit, ale kupodivu zadna
americka média ji nezachytila a nebéZela s ni, prestozZe existovaly
jasné podobnosti s tim, co bylo probihajici s republikany.
VysSetrovani zjistilo, ze tiym Jorge pracoval pro radu zjevneé prevazné
soukromych klientii, véetné politickych organizaci, kteri Stédre plati
za specialni sluzby, které poskytuje. Jeji aktivity, které jsou nyni
odhaleny, prispivaji k rostoucimu mnozstvi dikazi, Ze po celém
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svéete existuji temné soukromé firmy, které vyuzivaji invazivni
hackerské nastroje a silu online platforem socidlnich médii k
manipulaci s verejnym minénim a dokonce k ovlivnéni volici ve
volbach.

Hanan, byvaly izraelsky pracovnik specialnich sil, tvrdi, Ze jeho
spoleénost, kterou povazuje za legitimniho firemniho dodavatele,
funguje pod radarem jiz dvé desetileti mimo kancelar pobliz Tel
Avivu. Tym Jorgema také Sest zamorskych pobocek, které poskytuji
sluzby politickym skupinam i podniktim. Hanan se svych tspéchii
nestydi. Pochlubil se, Ze ,,Nyni jsme zapojeni do jednéch voleb v
Africe... Mame tym v Recku a tym v [Emiratech... [Dokon¢ili jsme]
33 kampani na prezidentské irovni, z nichz 27 bylo aspésnych...
VétSina kampani — dvé tretiny — byly v Africe®, ale Hanan také tvrdil,
ze ,pracuje” v Latinské Americe, USA a Evropé. V jednu chvili rekl,
ze se podilel na dvou ,velkych projektech® v USA, ale poprel, zZe by se
primo vmeésoval do americké politiky. Bez ohledu na to, kde ptisobi,
Tym Jorgepodnikani je ziskové. Tal Hanan rekl jednomu
potencialnimu klientovi, Ze bude prijimat platby v riznych ménach.
Zasah do voleb by stal 6 az 15 miliont eur.

Hanan byla odhalena tymem tri tajnych reportéri, kteri se v druhé
poloviné roku 2022 vydavali za potencialni klienty. Pribéh se objevil
vV British Guardian 15. inora a prevzal ho také Daily Mail .. Objevila
se i ve francouzskych a némeckych médiich. Dlouhé ¢lanky odhalily

obsah tajné zaznamenanych schiizek, na kterych Tal Hanan
podrobné popisoval, jak byly jeho sluzby, které by nekteri mohli
oznacit za ,Cerné operace®, dostupné zpravodajskym agenturam,
politickym kampanim a soukromym spole¢nostem, které chtély tajné
manipulovat verejnym minénim. Aby ukazal silu svych hackerskych
nastrojli, naboural se Hanan do schranky Gmail a telegramového
uctu nékolika politickych agentti v Keni n€kolik dni pred
prezidentskymi volbami. Telegram je uvadén na trh jako
bezpecnostni komunikacni systém nejvyssi arovné.
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Nejvyhledavanegjsi sluzbou Team Jorge je sofistikovany softwarovy)
balik Advanced Impact Media Solutions neboli AIMS. Podle Hanana
dokaze vytvaret a ovladat tisice falesnych profilii na socialnich sitich
na Twitteru, LinkedIn, Facebooku, Telegramu, Gmailu, Instagramu a
YouTube. Nékteri z avatari AIMS maji dokonce zalozni kreditni acty,
aby si zalozili své bona fide, pomoci bankovnich karet, bitcoinovych

penézenek a ¢isel ucta Airbnb .
Tym Jorge také mél néco, co by se dalo popsat jako obchodni vztah s
nyni notoricky zndmou britskou poradenskou firmou Cambridge

Analytica. Cambridge Analytica je nyni mimo provoz, ale zicastnila

se nigerijskych voleb s tymem Jorge . Nejznaméjsi je zcizeni
osobnich tidaji 87 miliond uzivatelt Facebooku. Udaje pak tdajné
pouzila k poskytnuti analytické pomoci prezidentskym kampanim
Teda Cruze a Donalda Trumpa v roce 2016 a ne€kteri se domnivaji, Ze
poskytovana sluzba mohla ovlivnit vysledek naslednych
prezidentskych voleb v USA.

Izrael je jiz dlouho domovem zacinajicich spoleénosti zabyvajicich se
kybernetickou valkou kviili intenzivnimu zameéreni jeho vlady na
vyvoj nastroji a dovednosti k atoktim na cile, jako je idajny iransky
jaderny program. Nyni by také mohla celit zvySenému
mezinarodnimu tlaku, aby ovladla byvalé zameéstnance, kteri se
vzdélavali v jejim sektoru vojenskych technologii. Vétsina
Hananovych zaméstnancii je ve skutec¢nosti drive u vlady. Odhaleni
tymu Jorge jsou doplnéna popisy toho, jak mocny izraelsky spyware
Pegasus vyvinula a prodala kyberneticka zpravodajska spole¢nost
NSO Group Technologies riiznym vladam a dalsim uzivatelim.NSO
udajné utracel stédre ve snaze presvédcit americkou vladu, aby
koupila jeji pokrodily spyware. Dokonce zaplatila konzultaéni
poplatek ve vysi 100 000 dolarti Michaelu Flynnovi, nez se stal
poradcem prezidenta Donalda Trumpa pro narodni bezpecnost.
Software spolec¢nosti byl idajn€ mezinarodné pouzivan vladami ke

Spehovani politickych disidentti a zejména novinari. Mezi dalsi cile
Pegase patrili aktivisté za lidska prava a nabozensti viidci, stejné jako
politici véetné francouzského prezidenta Emmanuela Macrona.
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Od odhaleni tymu Jorge doslo v komunitach socialnich médii a
internetové komunikace k ostré reakci . Meta, majitel Facebooku ,
okamzité podnikl kroky k identifikaci a odstranéni moznych identit
spojenych s AIMS na své platformé. Predpoklada se, zZe ostatni
spoleénosti postupuji stejné. Tym Jorgetvrdi, ze méla velky tspéch
ve svych dezinformacnich snahach tykajicich se voleb, ale dokud
nékdo neprovede v podstaté forenzni analyzu toho, co bylo udélano a
jak, nikdo se nikdy nedozvi pravdu. Spole¢nost pravdépodobné jiz
znicila vSechny obzvlasté trapné dokumenty. Je vSak znamo, ze
toxicka smés pokrocilych izraelskych kybernetickych programu v
kombinaci se soukromym podnikanim téch kybernetickych
valec¢niki, kteri opoustéji vladu a uplatnuji své dovednosti, je néco,
co je treba resit. Musi to byt néjakym zplisobem regulovano nebo
kontrolovano, jinak bude podezrela divéryhodnost socialnich médii
a komunikacnich systémii, které v soucasnosti spojuji velkou ¢ast
svéta, coz je presné to, co ne€kteri pozorovatelé toho, co bylo prave
odhaleno ohledné procesu nominace Republikdnské strany. by mél
premyslet.
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vychodé. Webova stranka je
Councilforthenationalinterest.org, adresa je PO Box 2157,
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