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Zasahovat do voleb?, Philip Giraldi
unz.com/pgiraldi/interfering-in-elections

Před týdnem zajímavý příběhse krátce objevily ve zprávách o tom,

jak rozvíjející se republikánské prezidentské kandidátky Nikki Haley

a dalších byly během posledních jedenácti měsíců napadeny možná

až stovkami tisíc falešných automatizovaných osob, označovaných v

obchodě jako „boti“ na Twitter a další internetová sociální média. Je

zajímavé, že tuto aktivitu objevila a sdílela s Associated Press

izraelská internetová bezpečnostní společnost s názvem Cyabra,

která také tvrdila, že generace „botů“ zřejmě pochází ze tří

samostatných sítí falešných účtů na Twitteru. Zdá se, že účty byly

vytvořeny ve Spojených státech a má se za to, že aplikace umělé

inteligence (AI) se stále častěji používají k vytváření zcela

realistických falešných osob, které jsou pro bezpečnostní filtry a

cenzory extrémně obtížné odhalit.

Článek tvrdil, že tyto tisíce elektronicky generovaných neosob byly

naprogramovány tak, aby znevažovaly Haleyho a Rona DeSantise a

další, často pomocí „falešných zpráv“ nebo údajných úniků trapných

osobních informací a zároveň chválily přednosti Donalda Trumpa.

Zjevným záměrem bylo vybudovat lidovou podporu pro Trumpa

https://www.unz.com/pgiraldi/interfering-in-elections/
https://finance.yahoo.com/news/digital-foot-soldiers-pro-trump-130653402.html
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využitím algoritmů stránek sociálních médií k oslovení velkého

publika na úkor ostatních možných kandidátů GOP. Mezi některými

republikány také panují obavy, že snaha oživit Trumpovu kampaň

materiálním dopadem na online politickou diskusi by mohla být

řízena a zaplacena hlavními vnějšími zájmy, které by ve skutečnosti

mohly být buď zahraniční, nebo kriminální. Samozřejmě, protože

operace byla odhalena izraelskou společností,

Příběh je přesto zajímavý, jistě, na základě své vlastní zásluhy, ale

vynořil se současně s mnohem větší historkou o mezinárodním

podvratu, také spojeném s Izraelem, který byl navíc spojen s volbami

a změnou režimu. Zatímco Spojené státy musí být jistě považovány

za světového lídra v donucování všech národů, aby se přizpůsobily

politickým a morálním hodnotám, na jejichž dodržování trvají, Izrael

se tajně stal národem, který skrytě využívá své schopnosti v

kybernetické válce a technologiích, zejména prostřednictvím

internetu. , proniknout a narušit činnost přítele i nepřítele. Jeden si

vzpomíná na rozpoutání počítačového viru Stuxnet proti Íránu před

rokem 2010 a na novější umístěnímobilních odposlouchávacích

zařízení poblíž Bílého domu a dalších federálních budov ve

Washingtonu.

Izraelská zdatnost zjevně zahrnuje schopnost ovlivnit zahraniční

volby více než kdokoli jiný. Je zvláštní, že přední izraelská skupina,

kterou její zakladatel Tal Hanan označoval jako Team Jorge , má

zvláštní zkušenosti s hackerskými útoky a šířením dezinformací

pomocí tisíců falešných identit a profilů, velmi podobně jako příběh o

hijincích Republikánské strany. Organizace byla odhalena v dlouhých

článcích, které se objevily v řadě evropských publikací, které se

účastnily tajného vyšetřování jejích aktivit, ale kupodivu žádná

americká média ji nezachytila   a neběžela s ní, přestože existovaly

jasné podobnosti s tím, co bylo probíhající s republikány.

Vyšetřování zjistilo, že tým Jorge pracoval pro řadu zjevně převážně

soukromých klientů, včetně politických organizací, kteří štědře platí

za speciální služby, které poskytuje. Její aktivity, které jsou nyní

odhaleny, přispívají k rostoucímu množství důkazů, že po celém

https://www.politico.com/story/2019/09/12/israel-white-house-spying-devices-1491351
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světě existují temné soukromé firmy, které využívají invazivní

hackerské nástroje a sílu online platforem sociálních médií k

manipulaci s veřejným míněním a dokonce k ovlivnění voličů ve

volbách.

Hanan, bývalý izraelský pracovník speciálních sil, tvrdí, že jeho

společnost, kterou považuje za legitimního firemního dodavatele,

funguje pod radarem již dvě desetiletí mimo kancelář poblíž Tel

Avivu. Tým Jorgemá také šest zámořských poboček, které poskytují

služby politickým skupinám i podnikům. Hanan se svých úspěchů

nestydí. Pochlubil se, že „Nyní jsme zapojeni do jedněch voleb v

Africe… Máme tým v Řecku a tým v [Emirátech… [Dokončili jsme]

33 kampaní na prezidentské úrovni, z nichž 27 bylo úspěšných…

Většina kampaní – dvě třetiny – byly v Africe“, ale Hanan také tvrdil,

že „pracuje“ v Latinské Americe, USA a Evropě. V jednu chvíli řekl,

že se podílel na dvou „velkých projektech“ v USA, ale popřel, že by se

přímo vměšoval do americké politiky. Bez ohledu na to, kde působí,

Tým Jorgepodnikání je ziskové. Tal Hanan řekl jednomu

potenciálnímu klientovi, že bude přijímat platby v různých měnách.

Zásah do voleb by stál 6 až 15 milionů eur.

Hanan byla odhalena týmem tří tajných reportérů, kteří se v druhé

polovině roku 2022 vydávali za potenciální klienty. Příběh se objevil

British Guardian 15. února a převzal ho také Daily Mail .. Objevila

se i ve francouzských a německých médiích. Dlouhé články odhalily

obsah tajně zaznamenaných schůzek, na kterých Tal Hanan

podrobně popisoval, jak byly jeho služby, které by někteří mohli

označit za „černé operace“, dostupné zpravodajským agenturám,

politickým kampaním a soukromým společnostem, které chtěly tajně

manipulovat veřejným míněním. Aby ukázal sílu svých hackerských

nástrojů, naboural se Hanan do schránky Gmail a telegramového

účtu několika politických agentů v Keni několik dní před

prezidentskými volbami. Telegram je uváděn na trh jako

bezpečnostní komunikační systém nejvyšší úrovně.

v 

https://www.theguardian.com/world/2023/feb/15/revealed-disinformation-team-jorge-claim-meddling-elections-tal-hanan?CMP=share_btn_tw
https://www.dailymail.co.uk/news/article-11753881/Israeli-firm-sought-influence-30-elections-world.html
https://www.dailymail.co.uk/news/article-11753881/Israeli-firm-sought-influence-30-elections-world.html
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Nejvyhledávanější službou Team Jorge je sofistikovaný softwarový

balík Advanced Impact Media Solutions neboli AIMS. Podle Hanana

dokáže vytvářet a ovládat tisíce falešných profilů na sociálních sítích

na Twitteru, LinkedIn, Facebooku, Telegramu, Gmailu, Instagramu a

YouTube. Někteří z avatarů AIMS mají dokonce záložní kreditní účty,

aby si založili své bona fide, pomocí bankovních karet, bitcoinových

peněženek a čísel účtů Airbnb .

Tým Jorge také měl něco, co by se dalo popsat jako obchodní vztah s

nyní notoricky známou britskou poradenskou firmou Cambridge

Analytica. Cambridge Analytica je nyní mimo provoz, ale zúčastnila

se nigerijských voleb s týmem Jorge . Nejznámější je zcizení

osobních údajů 87 milionů uživatelů Facebooku. Údaje pak údajně

použila k poskytnutí analytické pomoci prezidentským kampaním

Teda Cruze a Donalda Trumpa v roce 2016 a někteří se domnívají, že

poskytovaná služba mohla ovlivnit výsledek následných

prezidentských voleb v USA.

Izrael je již dlouho domovem začínajících společností zabývajících se

kybernetickou válkou kvůli intenzivnímu zaměření jeho vlády na

vývoj nástrojů a dovedností k útokům na cíle, jako je údajný íránský

jaderný program. Nyní by také mohla čelit zvýšenému

mezinárodnímu tlaku, aby ovládla bývalé zaměstnance, kteří se

vzdělávali v jejím sektoru vojenských technologií. Většina

Hananových zaměstnanců je ve skutečnosti dříve u vlády. Odhalení

týmu Jorge jsou doplněna popisy toho, jak mocný izraelský spyware

Pegasus vyvinula a prodala kybernetická zpravodajská společnost

NSO Group Technologies různým vládám a dalším uživatelům.NSO

údajně utrácel štědře ve snaze přesvědčit americkou vládu, aby

koupila její pokročilý spyware. Dokonce zaplatila konzultační

poplatek ve výši 100 000 dolarů Michaelu Flynnovi, než se stal

poradcem prezidenta Donalda Trumpa pro národní bezpečnost.

Software společnosti byl údajně mezinárodně používán vládami ke

špehování politických disidentů a zejména novinářů. Mezi další cíle

Pegase patřili aktivisté za lidská práva a náboženští vůdci, stejně jako

politici včetně francouzského prezidenta Emmanuela Macrona.

https://www.theguardian.com/world/2023/feb/15/aims-software-avatars-team-jorge-disinformation-fake-profiles
https://en.wikipedia.org/wiki/Facebook%E2%80%93Cambridge_Analytica_data_scandal
https://www.dailymail.co.uk/news/article-9806709/NSO-Group-spent-millions-Washington-lobbyists-woo-government-pushed-Pegasus-spyware.html
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Od odhalení týmu Jorge došlo v komunitách sociálních médií a

internetové komunikace k ostré reakci . Meta, majitel Facebooku ,

okamžitě podnikl kroky k identifikaci a odstranění možných identit

spojených s AIMS na své platformě. Předpokládá se, že ostatní

společnosti postupují stejně. Tým Jorgetvrdí, že měla velký úspěch

ve svých dezinformačních snahách týkajících se voleb, ale dokud

někdo neprovede v podstatě forenzní analýzu toho, co bylo uděláno a

jak, nikdo se nikdy nedozví pravdu. Společnost pravděpodobně již

zničila všechny obzvláště trapné dokumenty. Je však známo, že

toxická směs pokročilých izraelských kybernetických programů v

kombinaci se soukromým podnikáním těch kybernetických

válečníků, kteří opouštějí vládu a uplatňují své dovednosti, je něco,

co je třeba řešit. Musí to být nějakým způsobem regulováno nebo

kontrolováno, jinak bude podezřelá důvěryhodnost sociálních médií

a komunikačních systémů, které v současnosti spojují velkou část

světa, což je přesně to, co někteří pozorovatelé toho, co bylo právě

odhaleno ohledně procesu nominace Republikánské strany. by měl

přemýšlet.
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