Hlasové otisky nejsou bezpecné! Uméla inteligence
pouzivana k hacknuti bankovnich uctu!
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Nez umeéla inteligence mohla duplikovat lidsky hlas,
hlasové otisky byly povazovany za jedinecéné. No, jsou
jedinecné, ale novy software Al je dokaze ,,zfalsovat“ do té
miry, Ze zni stejné jako vy. I banky se dajti oklamat. Neni
zde prokazatelné potreba duplikace hlasu, ale to
nezabranilo programatorum Technocrat v jejim vjvoji. =
Editor TN

 Software pro generovani hlasu Al lze pouzit k replikaci hlasii a
ziskani pristupu k bankovnim actam.

e Pomoci tohoto softwaru byl prolomen program Voice ID Lloyds
Bank.

e Kdokoli, kdo ma pristup k hlasovym nahravkam, mohl pouzit
software pro generovani hlasu Al k hacknuti bankovnich Gcta.
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http://www.infokuryr.cz/n/2023/03/09/hlasove-otisky-nejsou-bezpecne-umela-inteligence-pouzivana-k-hacknuti-bankovnich-uctu/

Technologicky autor nedavno objevil, Ze software pro generovani
hlasu Al Ize pouzit k obejiti bezpecnostnich opatreni bankovnich
uctl. Software byl pouzit k replikaci syntetického hlasu, ktery mel
pristup k informacim o Gétu, véetné zistatkt na uctech a nedavnych
transakei. Tento ¢lanek se zabyva nebezpecim softwaru pro
generovani hlasu Al, jeho pouzivanim a kroky, které mohou banky
podniknout, aby zabranily podvodnym aktivitam.

Nebezpecdi softwaru pro generovani reci Al

Software pro generovani reci AI dokaze generovat syntetické hlasy
schopné mluvit jakymkoli textem napsanym na webu. To predstavuje
riziko pro vSechny, protoze kdokoli s pristupem k hlasové nahravce
by mohl pouzit software k replikaci néc¢iho hlasu a ziskat pristup k
citlivym informacim.

Joseph Cox, technicky spisovatel pro Vice, nedavno testoval
bezpecnostni opatreni automatické servisni linky své banky pomoci
klipu, ktery vytvoril pomoci nastroje pro vytvareni hlasu AI. Behem
nékolika sekund meél pristup k informacim o svém uctu, véetné
zustatku a nedavnych transakci. Pozdéji totéz zkusil s tictem v Lloyds
Bank, kde jeho prvni pokus selhal, ale poté, co nechal software cist
delsi texty, aby dodal kadenci divéryhodnost, se mu podarilo ziskat
pristup.

Jak funguje software pro generovani reci AI?

Chcete-li pouzit software pro generovani umeélého hlasu, osoba
nahraje n€kolik minut své reéi a nahraje ji do softwaru. Software
poté vygeneruje synteticky hlas, ktery dokaze vyslovit zadany

text. Software se snadno pouziva a postrada robustni bezpeénostni
opatreni, ktera by zabranila zneuziti.

Banky pouzivaji technologii hlasového ovérovani
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Mnoho bank, véetné€ Wells Fargo, TD Bank a Chase, pouziva
technologii hlasové autentizace, aby umoznila svym zakazniktim
provadét bankovni transakce po telefonu, jako je kontrola jejich
uctl. B. dotazovani ztistatkli na ¢tech a transakeni historie nebo
prevodi. Lloyds Bank se chlubi, Ze jeji program Voice ID je bezpecny
a jedinec¢ny pro kazdého clovéka, analyzuje vice nez 100
charakteristik, ale zjevné nedokaze rozlisit mezi lidskymi a uméle
generovanymi hlasy.

Mozné dusledky

S nastroji umeélé inteligence, které se vyvijeji a zdokonaluji rychlym
tempem, mohou byt autentizac¢ni opatreni, ktera se nyni zdaji byt
Spic¢kova, brzy snadno prolomitelna. Rachel Tobac, generalni
reditelka SocialProofSecurity, doporucuje, aby spoleénosti vyuzivajici
hlasové ovérovani co nejdrive presly na bezpecnéjsi metodu
ovérovani identity, jako je vicefaktorova autentizace. Technologie
generovani hlasu Al umoznuje proniknout do nécéiho Gc¢tu, aniz byste
s nim kdy v realném zivoté interagovali.
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https://www.technocracy.news/ai-voice-generation-new-way-to-hack-bank-accounts/
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