Nova metoda Sifrovani vyuziva obsah generovany
umeélou inteligenci ke skryti informaci na o€ich
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S ristem ChatGPT a dalsiho generativniho obsahu AI online miize
byt nezamyslenou vyhodou bezpec¢né;jsi digitalni komunikace.

Na predtiskovém serveru arXive byl praveé zverejnén novy Sifrovaci
algoritmus, ktery popisuje novou steganografickou techniku, ktera se
opira o obrazky generované umelou inteligenci a skryty obrazek v
ném zakoédovany zplisobem, ktery skryva skutecnost, zZe se dokonce

néco skryva.
Viz také

Steganografie neni nova myslenka, ale stavajici steganografické
techniky zanechavaji ve své distribuci informaci vymluvné artefakty,
které lze detekovat, coz pozorovatele vede k tomu, Ze se v obsahu
néco skryva.
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S obsahem generovanym umeélou inteligenci , jako jsou obrazky, vSak
novy algoritmus pouziva techniku zvanou spojeni minimalni

entropie, aby se maximalizovalo prekryti mezi distribuci informaci
neskodného obsahu a obsahem, ktery chceme zak6dovat, aby mezi
nimi nebyl zAdny statisticky rozdil. dvé distribuce.

Algoritmus muzete v podstaté pouzit ke generovani obsahu Al, ktery
dokonale maskuje informace, které se snazite skryt, a vzhledem k
nartstu obsahu Al online by takovy obsah — jako snimky DALL-E 2 —
sam o sobé nebyl pri¢inou. pro podezreni. Zakoédované informace
jsou vSak snadno dostupné, pokud mate kli¢ nebo Sifru pro
informace, které chcete z obrazku extrahovat.

"Hlavnim prinosem prace je ukazka hlubokého spojeni mezi

problémem zvanym propojeni minimalni entropie a dokonale
bezpeénou steganografii," uvedl v prohladSeni spoluautor Samuel

Sokota z Carnegie Mellon University's Machine Learning
Department . "Vyuzitim tohoto spojeni predstavujeme novou rodinu
steganografickych algoritmii, které maji dokonalé zaruky
zabezpeceni."

A co vic, novy algoritmus také vykazuje az o 40 % lepsi efektivitu pri
kodovani informaci, takze i kdyz neni zaruéena zvysena troven
zabezpeceni, algoritmus se miize stale ukazat jako uziteény pro své
vyhody komprese dat a ukladani.

Nejoblibené€jsi

"Nasi metodu Ize aplikovat na jakykoli software, ktery automaticky
generuje obsah, napriklad pravdépodobnostni video filtry nebo
generatory memid," ekl spoluautor Dr. Christian Schroeder de Witt z
Oxford's Department of Engineering Science. "To by mohlo byt velmi
cenné napriklad pro novinare a humanitarni pracovniky v zemich,
kde je akt Sifrovani nezakonny. UZzivatelé vsak stale musi postupovat
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obezretné, protoze jakakoli Sifrovaci technika mtize byt zranitelna
viéi utokim postrannim kanalem, jako je detekce steganografie."
aplikace v telefonu uzivatele."

Vzestup obsahu generovaného umélou inteligenci vytvari
dokonalou kourovou clonu pro skryti citlivych informaci

Vyzkumnici pozadali o patent na algoritmus a jiz zverejnili
neefektivni implementaci algoritmu na popularnim alozisti kodu
Github jako otevreny zdrojovy kod.

I kdyz algoritmus pravdépodobné ziska patentovou ochranu, védci
uvedli, ze maji v imyslu zpristupnit algoritmus volné
prostrednictvim licence treti strany pro nekomercni a odpovédné
pouziti, jako jsou akademické a humanitarni tcely.

Takové Sifrovaci schéma je dilezité, zejména v mistech, kde by
Sifrovani mohlo byt nezdkonné nebo zakazané, aby se omezilo
svobodné vyjadrovani nebo potlacoval nesouhlas, a jak se vyrabi a
§iri stale vice obsahu generovaného umeélou inteligenci, bude ¢im dal
nemozné€jsi viibec védeét, kde hledat. pro zakdédované informace, ¢imz
je zabezpeceni nové metody mnohem silnéjsi.
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