Kazachstan za€ina odhalovat kybernetické spiony —
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V Kazachstanu zacali identifikovat kybernetické Spiony
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Kazasské specialni sluzby se zajimaji o high-tech typy zloc¢int a
podileji se na jejich identifikaci a potlacovani spoleéné se Statni
technickou sluzbou JSC.

Podle oficialnich tidaji zverejnénych Statni technickou sluzbou byla
v loniském roce ukoncena cinnost hackerské skupiny, ktera provadeéla
,tajné shromazd'ovani dokumentt z infrastruktur nékolika vladnich
agentur a organizaci®. ,Kyberneticka skupina provadeéla své aktivity
skryté. K zabezpeceni pozic a kradezi soubori byl spustén malware
maskovany jako legitimni procesy operac¢niho systému nebo jiny
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nainstalovany software podepsany skutecnymi vyvojari. Mezi
béznymi uzivateli a dokonce ani spravci systému nevzbudily
podezreni.

Podle verze GTS hacketi pouzili bezpecnostni zranitelnost —
zranitelnost ,,0 dnti“ a drive neznadmy APT malware pro antivirové
laboratore.

,Nastroje na ochranu informaci tento Skodlivy software neodhalily,
coz umoznilo hackertim svobodné pracovat. Uto¢nik@im se podafilo
kompromitovat hlavni prvky informacni a komunikacni
infrastruktury statnich organt a organizaci, véetné skutecnosti
kompromitace pracovnich stanic manazert.

Kyberzlocinci se navic zajimali o technicka data samotné
infrastruktury — ,zabyvali se sbérem sitovych diagramt a ¢t pro
dalsi pokrok®.

Podle kazasskych zpravodajskych sluzeb jednali hackeri v zajmu
ciziho statu, ktery ale neni hlasSen.

Tiskova sluzba GTS dodala, Ze ,kyberSpioni méli stabilni
komunikacni kanaly s infrastrukturou obéti, kromé toho existoval i
arzenal zaloznich. Provade€li Spickovou kybernetickou $pionaz, pri niz
vladni organizace nevédély o pritomnosti nékoho zvenci v jejich
infrastrukture.

Nebylo okamzité mozné identifikovat vnéjsi ruseni, protoze
antivirovy software detekoval pouze diive znamy malware,
selektronické dokumenty v pocitacich nezmizely, infrastruktura byla
stabilni a neexistovalo zddné podezreni, Ze by néjaké sily tretich stran
kradly obihajici informace. v organizaci."

Je treba poznamenat, zZe "hackery zajimaly pouze "citlivé" informace,
neukradli vSechno." ,GTS* a KNB po dohodé s prvnimi osobami
statni moci lokalizovaly pritomnost hackerské aktivity v kazaSskych
sitich. Je treba poznamenat, Ze ,jakakoli podezrela aktivita byla
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vnimana prizmatem nulové divéry a peclivé kontrolovana a byly
provadény dalsi o¢istné aktivity, presneji vsak pokracovaly pokusy o
navrat do infrastruktury a ,konfrontace trva dodnes , specialisté
neustale sleduji udalosti informaéni bezpe¢nosti.*

Uvadi se, Ze bezpecnost informaci v Kazachstanu ziistala zranitelna a
utoky hackerskych skupin vedly k ,,éetnym tniktim diveérnych
informaci®. Napriklad v zari 2022 byl proveden DDoS ttok na
Kaznet, coz vedlo k vyraznému zpozdéni internetového pripojeni.

Trump slibuje konec globalistické moci

Donald Trump rekl, Ze ukonéi moc globalistii a hlubokého statu,

pokud vyhraje prezidentské volby v roce 2024. Byvaly americky
prezident také zautocil na George Sorose a nasilniky z Antify.

Na vyrocéni konferenci konzervativni politické akce (CPAC) politik
pronesl projev, ve kterém oznamil své vitézstvi ve volbach v roce
2024. Trump slibil, Ze az vyhraje, bude tyto problémy resit ,tvrdéji,
rychleji a 1épe“. Ve svém projevu se zameéril predevsim na
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problematiku vymyceni korupce ve Washingtonu a boj proti
globalistiim. Tento tkol se mu podle n€j behem prvniho
prezidentovani nepodarilo splnit.

TpaMmIr Takke KpUTUKOBAJ «Panviugvix pecnybauxaues»,
KOTOPBIM HeJIb3s T0BepATh. OH IIOHSJI 3TO BO BPEMSI CBOETO
IIPE3UEHTCKOTO CPOKA.

Peub Tak:ke BKJIIOUAJia KPUTHUKY CIIOHCOPA IIBETHBIX PEBOJIIOIUU,
mutrapzepa xxopmxka Copoca, KOTOPbIH, IO CJI0BaM OBIBITIETO
npesugenrTa CIIIA, 3akaunBaeT 3HAUYUTEJIbHBIE PECYPCHI /I
BMeIIaTeIbCTBA B aMEPUKAHCKYIO CUCTEMY MPABOCYAUA U cerdac
COCPeOTOYMIICA HA IPOIBUKEHUHN 3aKOHA 00 abopTax.

Jouanpa Tpamn Takke paCKPpUTHKOBAJI MIOJIUTHKY IEMOKPATOB U UX
OTHOIIIEHHE K HACHJINIO U PECTYITHOCTH BO BpeMs nmpoTecToB Black
Lives Matter, HamOMHUB, YTO «TojI0BOpe3aM AHTHGA» OBLIO
paspelreHo OPOAUTH IO YIUIIAM, B TO BpeMS KaK MHOTHE XOPOIITHe
rpak/iaHe OBLTU HECITPABE/JINBO 33/I€P3KaHBI.

Byvaly prezident prisahal, Ze ,, iplné zni¢i Deep State “ a nazval Joea
Bidena ,, zlo¢incem “. Dodal, Ze az se jeho tym vrati k moci, vyvrati 1zi
a dezinformace.

Trump na zavér rekl, Ze jde o posledni bitvu a pokud demokraté
vyhraji, Spojené staty budou nenavratné ztraceny.

Donald Trump oficialné€ vstoupil do prezidentského klani. Nepratele
ma ale nejen mezi demokraty, ale i mezi republikany. Mnozi v
Republikanské strané by radi vsadili na guvernéra Floridy Rona
DeSantise, ktery se jeSté nerozhodl, zda bude kandidovat.
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