Jak Silicon Valley pfripravilo ¢inské protestni zasahy
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Kdyz se loni na podzim bezprecedentni protestni hnuti rychle
rozsirilo do desitek ¢inskych mést a zpochybnovalo autoritu ¢inského
viidce Si Tin-pchinga, orwellovsky sledovaci systém v zemi
nastartoval, aby prozkoumal videozaznamy, sledoval telefonni
zaznamy a identifikoval zii¢astnéné osoby. Uspéch Ciny pfi
neutralizaci téchto a dalSich hrozeb pro rezim vSak nespociva na
technologii vyvinuté v Pekingu, ale v Silicon Valley.

Protesty v Ciné nejsou nijak vyjimeéné. Podle statistik ¢inské vlady se
pocet ,,naruseni verejného poradku“ desetinasobné zvysil z priblizné
8 700 ro¢né v 90. letech na priblizné 9o 000 na pocatku 21. stoleti.

Peking prestal vykazovat idaje o protestech v roce 2006, ackoli
verohodné studie naznacuji, ze se takova cisla pohybovala blizko
historickych maxim, pricemz jedna takova studie odhaduje jen v roce
2010 témér 180 000 protestli. Ale zatimco vétSina ¢inskych protestii
zahrnuje specifické materialni problémy, jako jsou mistni spory o
platy a ekologické pric¢iny , demonstrace z loriského prosince se
soustfedily na zru$eni Si Tin-pchingovych pfisnych omezeni
nulového COVID — nékteri demonstranti dokonce volaliza svrzeni Si

Tin-pchinga.

Tisice lidi ze vSech ¢asti spolecnosti riskovaly své zZivoty, aby tlacily
na ¢inskou vladu, aby uvolnila pozadavky na povinné testovani na
COVID, karantény a prisna omezeni. Hnév verejnosti byl
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pochopitelny: Xiho pandemicka omezeni zptisobila zmatek v
¢inskych verejnych financich a prohloubila mnoho strukturalnich
nerovnovah, které ¢inskou spole¢nost jiz dlouho suzuji. Vysledkem
byl prudky nartist nezaméstnanosti mladych lidi ve méstech,
rekordni deficit ¢inského rozpoctu ve vysi 1,1 bilionu dolart a
26procentni pokles prijmii z prodeje pozemkii — klicovy faktor
vydajt mistni vlady. Xi, vydéseny rozsahem demonstraci a intenzitou
stiznosti obc¢ani, ud€lal neocekavané: spésné ustoupila naridil
zruSeni témer vSech c¢inskych omezeni souvisejicich s pandemii.

Zdanlivé pres noc vyhaslo i ¢inské protestni hnuti — ale ne proto, Ze
by Xi ustoupil. Misto toho, béhem nékolika hodin od prvnich
demonstraci, ¢inské urady zacaly klepat na dvere demonstrantii a
pozadovaly, aby védéli, kde se béhem nepokoji nachazeji. Mnoho
demonstrantti obdrzelo vyhruzné textové zpravy o své tcasti na
silegalnich nepokojich®, zatimco jinym bylo narizeno , aby se
prihlasili k vyslechu na nejblizsi policejni stanici. Nékteré prosté
zmizely .

Uspésné potlaceni protestil v Ciné nebylo nahodné — bylo to
zamérné. Cina jiz tfi desetileti vyviji komplexni sit §pi¢kovych
sledovacich systémii se zlovéstnymi nazvy jako ,, Ostré oci “ a ,, Zlaty
stit “. Jejich prvnim cilem bylo vytvorit jednotnou sit Spionaznich
kamer po celé zemi, z nichz mnohé obsahovaly software pro
rozpoznavani obli¢ej propojeny s databazi narodniho registru Ciny.
Tyto systémy byly pozdéji posileny odpovidajicimi cloudovymi
databazemi a geolokac¢nimi platformami schopnymi analyzovat
terabajty informaci generovanych kazdou hodinu ¢inskymi
dopravnimi kamerami a telekomunikaénimi sitémi, stejné jako data
shroméazdéna cinskou armadou internetovych cenzorii. Pod Si's
vedenim, Cina téméfzdvojnasobila své roéni vidaje na ,vefejnou
bezpecénost“ na 210 miliard dolart — coz je ¢islo, které presahuje
rozpocet na obranu zeme.
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Mezi prijemci Xiho hore¢ky na sledovani patrilo Silicon Valley, coz
vysvétluje, proc je americky software a zarizeni od spoleénosti jako
IBM, Microsoft a Oracle hluboce zakorenéno v celém c¢inském
policejnim staté. Kromé pomoci pri vyvoji a adrzbé vladou
kontrolovanych systémii pouzivanych k potlaceni protestii z loniského
prosince neékteré americké firmy také aktivné spolupracuji s ¢inskymi
spoleénostmi, které zverejiiuji své vazby na ¢insky sledovaci aparat a
zverstva v oblasti lidskych prav.

Typickym prikladem téchto problematickych partnerstvi je letity
vztah amerického vyrobce polovodici Intel s ¢inskou firmou Tiandy,
ktera se nedavno dostala na ¢ernou listinu Washingtonu za
napomahani Pekingu pronasledovani Ujgurii a dalSich mensin v

provincii Sin-tiang. Tiandy vyrabi sledovaci kamery a sitové sledovaci
systémy vybavené technologii rozpoznavani obliceje, které ¢inské
trady rozmistily po celé Cing, véetné mést, kde do$lo minuly mésic k
protestiim. Spolecnost také prodava mucici zarizeni znama jako ,,
tygri kresla “, ktera ¢insti predstavitelé pouzivaji k vyslechu, nékdy i
celé dny, politickych disidentii. Vysetrovani technologického hlidace
IPVM dale odhalilo, Ze Tiandy prodaljeho sledovaci systémy
sankcionovanym iranskym revolu¢nim gardam, které by mohly byt
pouzity proti tamnim pokojnym demonstrantim.

Tiandy stézi skryvala své vazby na ¢insky policejni stat. Ve
skutecnosti spolecnost takovou spolupraci prosazovala ve svych
reklamnich materidlech a na svych webovych strankach. Generalni
reditel spole¢nosti Tiandy Dai Lin dokonce hostil setkani s byvalym
nameéstkem tajemnika komunistické strany provincie Sin-tiang
Wangem Junzhengem, kterého americka vlada posvétila za jeho roli
pfi organizovani genocidy Ujgurt v Ciné. A presto Tiandy také

udrzovala alianci nejvyssi arovné s Intelem, jehoz procesory pohane€ji
produkty Tiandy umoznujici genocidu. Jesté horsi je, ze IVPM
upozornil Intel na aktivity Tiandy v roce 2021 a Intel se rozhodl

partnerstvi zachovat, pouze je prerusil , kdyz byl Tiandy v prosinci
pridan na washingtonsky seznam kontroly exportu.
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Spolecnost Intel neni sama a jeji vazby na Tiandy jdou daleko za
vSechny snafu due-diligence. Misto toho je pristup spolec¢nosti Siroce
reprezentativni pro kulturu dodrzovani predpisi Silicon Valley v
Cing, kde americké technologické firmy ¢asto outsourcuji hodnocent
lidskych prav a rizik pro koncové uzivatele dodavateliim tretich

stran, z nichz mnozi jsou sami spojeni s ¢inskym vojensko-
priamyslovym komplexem. Americké nadnarodni spole¢nosti to
mohou mit obéma zptisoby. Mohou tvrdit, Ze provéruji své
dodavatelské retézce, ale také mohou do jisté miry poprit, jaké
hanlivé informace s nimi tyto treti strany mohly nebo nemusely
sdilet.

Abychom byli spravedlivi, vétSina prodejt technologii ¢inskym
subjektiim neni zakonem USA zakazana, zejména proto, ze
Washington c¢asto vydava licence vyslovné povolujici takové prevody.
Poskytovani jakékoli technologie, ktera optimalizuje vykon nebo
udrzuje kazdodenni operace ¢inskych subjektii zapojenych do
porusovani lidskych prav, je vsak prinejmensim eticky
problematické. Toto moralni dilema je jeSté umocnéno, protoze
mnoho americkych technologickych firem, véetné Intelu , propaguje
sviij zavazek k ekologickym, socidlnim a vladnim iniciativam (ESG), i
kdyz prodavaji své produkty a sluzby autokratickym rezimtm.
Investi¢ni vyzkumné firmy, jako je Morningstar, zaroven uznaly, Ze
mezery v jejich systémech hodnoceni ESG mohou neamyslné dat
spole¢nostem volny priichod.napojeny na ¢inskou cenzuru a
sledovaci aparat.

Bylo to napriklad Cisco, které poskytlo smérovace a know-how
pottebné k vybudovani ¢inského ,,Velkého firewallu“ — pouzivaného

Pekingem k blokovani zapadnich webovych stranek a cenzure dat — i
kdyz od roku 1994 ¢insti lidri transparentné pouzivaji internetové
brany. ovladat ¢inské masy. Jesté v roce 2017 Apple také pomohl
Ciné posilit firewall odstranénim péti desitek aplikaci, které mohli
¢insti obcané pouzivat k obchazeni vladnich internetovych filtra.

4/6


https://www.worldbenchmarkingalliance.org/news/most-businesses-failing-on-human-rights-due-diligence-major-ranking-shows/
https://www.intc.com/esg
https://www.prnewswire.com/news-releases/morningstar-sustainalytics-expands-esg-risk-ratings-coverage-to-fixed-income-private-equity-and-china-301691064.html
https://www.ft.com/content/55058f28-8c47-40c8-9919-8ded9daa53e9
https://ora.ox.ac.uk/objects/uuid:084840ac-b192-407b-ab6c-f8f810310369/download_file?file_format=application%2Fpdf&safe_filename=CGS_ENG.pdf&type_of_work=Book
https://slate.com/technology/2017/08/apple-and-amazon-are-helping-china-censor-the-internet.html

Stejné jako je znepokojujici, ze trady verejné bezpecnosti v Pekingu ,
stejné jako provincie Fujian , Guangdong a Henan , vSechny spoléhaji

na produkty IBM, Microsoft a Oracle, aby udrzely své monitorovaci a
cenzurni operace, podle dokumentt o verejnych zakazkach z roku
2020. Tyto produkty umoznuji mimo jiné sledovani internetového
provozu a také rozpoznani obliceje a SPZ. Mezitim je operacni
systém Microsoft Windows Siroce pouZzivan ¢inskymi policejnimi
oddélenimi, které americké ministerstvo zahranici citovalo pro jejich
Jrutinni, svévolné a nezdkonné zasahovani“ do zivotu ¢inskych
obcant.

Vazby amerického technologického sektoru na ujgurskou genocidu
jsou jeste kriklavéjsi. Napriklad ¢insky subjekt zodpovédny za
vystavbu ujgurskych zadrzovacich zarizeni v Sin-tiangu, Zhongke
Fuxing, pocita mezi své diivéryhodné partnery IBM, Intel, Hewlett

Packard, Microsoft a Oracle. Intel a Nvidia ¢ipy pohan€ji Urumgqi
Cloud Computing Center v Sin-tfiangu, které od svého zalozeni v roce
2015 cituji ¢insk4 statni média pro své vazby na ¢insky bezpec¢nostni
aparat. Presnéji receno, toto pocitacové centrum analyzuje
kazdodenni vzorce lidi, aby podporilo ¢inskou takzvanou prediktivni
policii, pri niz miZe byt kdokoli preventivné zatéen za zloc¢iny, které
ani nespachal.

Celkové se az prili§ mnoho americkych spole¢nosti, stejné jako
uznavané americké univerzity, jako je Massachusetts Institute of

Technology , zapojilo do rozsahlého, neregulovaného a éasto dvojiho
pouziti vyzkumu s ¢inskymi firmami, jejichZ obchodni modely se toci
kolem podpory represe a podkopavani svobody. I kdyz tyto ¢inské
spole¢nosti byly vlaidou USA nebo jinymi vlaidami uvadény jako
hrozby pro narodni bezpec¢nost, nékteré nadnarodni spoleénosti se
divaji jinym smeérem.

Priklad: Amazon Web Services — ktery udrzuje miliardové kontrakty
s ministerstvem obrany USA a zpravodajskou komunitou — hosti
streamovaci sluzby pro Hikvision a Dahua, dvé sledovaci firmy, které
Washington zaradil na ¢ernou listinu za podporu ¢inské genocidy
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Ujgurt. Obé spolecnosti maji zakdzano prodavat své produkty ve
Spojenych statech. Hikvision zejména vyvinul policejni nastroje pro
sledovani protestnich aktivit v Cing, véetné celosystémovych alarmd,
které se spousti, kdyz davy ,narusuji poradek na verejnych mistech®.
Amazon tvrdi, Ze tyto vztahy jsou ,,v plném souladu se zakonem®.

Nékteri americti tech giganti, jako je Dell, signalizovali plany na
ukonéeni svych operaci v Ciné uprostfed obav z ¢insko-amerického
napeti. Pokud je vsak legalisticka replika Amazonu néjakym
naznakem, bude zapotrebi novych zakonii a narizeni o kontrole
vyvozu, aby se technologické firmy oddélily od ¢inského dozorového
statu. Ve skute¢nosti bylo zapotrebi naprosty zakaz dovozu ¢inského
zbozi vyrobeného prostrednictvim nucené prace pro vyrobce odévii,
aby koneéné zacali vazné mapovat své distribuéni sité a presouvat
dodavatelské retézce. Méla by byt zvazena podobna opatreni — ve
kterych pravni bremeno lezi na technologickych spole¢nostech, aby
prokazaly, Ze jejich dodavatelé tretich stran nejsou propojeni s
¢inskymi donucovacimi organy.

To znamena4, Ze nadéje na lepsi due diligence v budoucnu bude
chladnym atéchou pro ¢inské obcany zatéené za i¢ast na pokojnych
protestech z minulého mésice, véetné demonstrantt
identifikovanych s pouzitim nejnovejsiho zbozi Silicon Valley. Pro
americké technologické giganty je to jen byznys.
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