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Email

Validacni technologie pro elektronickou postu jsou dnes
neodmyslitelnou soucasti systémii pro ochranu proti spamu a
phishingu. Davaji odesilatelim zprav nastroje, jak ,,podepsat*
zpravy, aby je prijemce 1épe odlisil od spamu. Pro provozovatele e-
mailovych sluzeb, véetné Seznamu, jde pak o téinné slozky
antispamového feSeni.

DKIM

DKIM nebo-li DomainKeys Identified Mail je metoda ovéereni, zda
nebyla zprava pri cesté mezi odesilatelem a prijemcem pozménéna. V
pripadé, ze je DKIM podpis ovéeren jako validni, zaroven indikuje, ze
byla zprava skutecné odeslana nékym, kdo méa opravnéni doménu,
uvedenou v DKIM podpisu, pouzivat. Podrobnosti i RFC k DKIM lze
nalézt napr. na strance DKIM.org.

Pro informace o tom, jak funguje DKIM na Seznamu,
pokracujte do Email Profi > DKIM

SPF

SPF nebo-li Sender Policy Framework je zptisob, jak definovat,
které servery mohou odesilat e-mailové zpravy z vasi domény. To se
hodi, pokud potrebujete zajistit, aby se nikdo nepokusil zasilat e-
mailové zpravy za vas. Rozhodnete-li se vyuzit SPF a vytvorit na
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doméneé tento zadznam, méli byste do SPF zaznamu zahrnout
vSechny servery, které z vasi domény odesilaji
elektronickou postu.

Dalsi informace o tom, jak SPF funguje a jak nastavit SPF
pro Seznam, najdete v Email Profi > SPF

DMARC

Mechanismus DMARC (Domain-based Message Authentication,
Reporting and Conformance) slouzi k validaci e-mailovych zprav, k
cemuz vyuziva kombinaci jiz existujicich principti SPF a DKIM.

Umoznuje majiteli domény zabezpecit elektronickou komunikaci
tim, Ze pomiize lépe zachytavat nevyzadanou postu zneuzivajici jeho
doménu. Aktivovat lze také zasilani reportti o odesilanych zpravach a
chovani prijemcti. Diky t€mto moznostem muze spravce domény
kontrolovat, kdo vyuzZiva doménu k odesilani zprav, kolik zprav
odchéazi a kam a jak jsou zpravy vyhodnocovany na strané prijemcii.
Podrobné informace o tom, jak nastavit DMARC, jsme
rozepsali v clanku Email Profi > DMARC

Pomohl Vam tento ¢lanek? Ano Ne

Kontaktujte nas
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