Ramec zasad odesilatele

W7 en.wikipedia.org/wiki/Sender_Policy_Framework

provedenych tvrzeni a pfidanim vloZenych citaci . Vyroky obsahujici pouze puvodni
vyzkum by mély byt odstranény. ( srpen 2019 ) ( Zjistéte, jak a kdy odstranit tuto Sablonu
zpravy )

Sender Policy Framework ( SPF ) je metoda ovérovani e-mailu
urcend k detekci padélani adresy odesilatele béhem dorucovani e-

mailu. (2] Samotny SPF se v§ak omezuje na zjisfovani podvrZeného
tvrzeni odesilatele v obalce e-mailu, které se pouziva, kdyz je e-mail
vracen. 1] Pouze v kombinaci s DMARC jej Ize pouZit k detekei
fal§ovani viditelného odesilatele v e-mailech ( e-mail spoofing [21),

cozZ je technika casto pouZzivana pri phishingu a e-mailovém spamu .

SPF umoznuje prijimajicimu poStovnimu serveru kontrolovat béhem
dorucovani posty, ze e-mail, ktery tvrdi, ze pochazi z urcité domény,
je odeslan z IP adresy autorizované administratory této domény. [3
Seznam autorizovanych odesilacich hostiteld a IP adres pro doménu
je zverejnén v DNS zaznamech pro danou doménu.

Sender Policy Framework je definovan v RFC 7208 z dubna 2014
jako ,navrhovany standard*. 4!

Historie

Prvni verejna zminka o konceptu byla v roce 2000, ale ztistala
vét§inou bez povsimnuti. 15! O tomto konceptu nebyla znovu zminka,
dokud nebyl v roce 2002 zverejnén prvni pokus o specifikaci
podobnou SPF na IETF ,, namedroppers® mailing listu Danou Valerie
Reese, [0112115] 'ktera o tom nevédéla. z roku 2000 zminka o napadu.
Hned dalsi den Paul Vixie zverejnil svou vlastni specifikaci podobnou
SPF na stejném seznamu. [7M5] Tyto piispévky vzbudily velky zajem,
coz vedlo k vytvoreni IETF Anti-Spam Research Group (ASRG) a
jejich mailing listu, kde se myslenka SPF dale rozvijela. Mezi navrhy
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predlozenymi ASRG byly ,,Reverse MX“ (RMX) od Hadmuta
Ranische a ,Designated Mailer Protocol® (DMP) od Gordona Fecyka.

V ¢ervnu 2003 Meng Weng Wong slouéil specifikace RMX a DMP 9]
a vyzadal si navrhy od ostatnich. Béhem nasledujicich Sesti mésicii
bylo provedeno velké mnozstvi zmeén a velka komunita zacala
pracovat na SPF. 19! P@ivodné SPF znamenalo Sender Permitted
From a nékdy se také nazyvalo SMTP+SPF ; ale jeho nazev byl
zménén na Sender Policy Framework v inoru 2004.

Na zacatku roku 2004 IETF vytvorila pracovni skupinu MARID a
pokusila se pouzit SPF a navrh CallerID spole¢nosti Microsoft jako
zaklad pro to, co je nyni zndmé jako Sender ID ; ale to se zhroutilo
kviili technickym a licenénim konfliktim. 1]

Komunita SPF se vratila k ptivodni ,,klasické® verzi SPF. V éervenci
2005 byla tato verze specifikace schvalena IESG jako experiment
IETF , ktery pozval komunitu, aby pozorovala SPF béhem dvou let po
zverejnéni. 28. dubna 2006 byl SPF RFC publikovan jako
experimentalni RFC 4408.

V dubnu 2014 IETF zvetejnila SPF v RFC 7208 jako ,navrhovany
standard®.

Principy fungovani

Dalsi informace: Sender Rewriting Scheme (SRS)

Simple Mail Transfer Protocol umoziuje libovolnému pocitaci

odesilat e-maily, které tvrdi, Ze jsou z libovolné zdrojové adresy.
Toho vyuzivaji spameri a podvodnici, kteri ¢asto pouzivaji padélané
e-mailové adresy 2! | coz ztéZuje dohledani zpravy zpét k jejimu

zdroji a pro spammery je snadné skryt svou identitu, aby se vyhnuli
odpovédnosti. Pouziva se také v technikach phishingu , kde mohou
byt uzivatelé podvedeni k prozrazeni soukromych informaci v reakci
na e-mail ildajné zaslany organizaci, jako je banka.
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SPF umoznuje vlastnikovi internetové domény urdit, které pocitace
jsou opravnény odesilat postu s adresami z obalky v dané doméné,
pomoci zaznami DNS ( Domain Name System ). Prijemci ovérujici

informace SPF v zaznamech TXT mohou odmitnout zpravy z

neautorizovanych zdroju pred tim, nez obdrzi télo zpravy. Principy
fungovani jsou tedy podobné jako u seznamii ¢ernych dér zalozenych
na DNS ( DNSBL ), kromé toho, Ze SPF pouziva schéma delegovani
opravneéni systému doménovych jmen. Soucasné praxe vyzaduje
pouziti TXT zéznami, [13lstejné jako rané implementace. Na chvili
byl zaregistrovan novy typ zaznamu (SPF, typ 99) a zpristupnén v
bézném softwaru DNS. Pouziti TXT zaznami pro SPF bylo v té dobé
zamySleno jako prechodny mechanismus. Experimentalni RFC, RFC
4408, sekce 3.1.1, navrhl ,,nazev domény vyhovujici SPF BY MEL mit
SPF z4znamy obou typti RR¥. [14] Navrhovany standard, RFC 7208,
rika, ze ,pouziti alternativnich typti DNS RR bylo podporovano v
experimentalni fazi SPF, ale bylo ukonéeno®. 23]

Adresa odesilatele obalky je prenasena na zacatku dialogu SMTP.
Pokud server odmitne doménu, neautorizovany klient by mel obdrzet
zpravu o odmitnuti, a pokud byl tento klient agentem prenosu zprav
(MTA), muZe byt vygenerovana zprava o nedoruceni na ptivodni
adresu obalky. Pokud server prijme doménu a nasledné prijme i
prijemce a télo zpravy, m€l by do hlavicky zpravy vloZzit pole Return-
Path, aby se adresa obalky ulozila. Zatimco adresa v Return-Path se

casto shoduje s jinymi adresami ptivodce v hlavicce posty, jako je
header-fromnemusi tomu tak byt a SPF nezabrani pad€lani téchto
dalsich adres, jako je hlavi¢ka odesilatele .

Spameri mohou odesilat e-maily s vysledkem SPF PASS, pokud maji
ucet vdoméneé se zasadami pro odesilatele, nebo zneuzivat
kompromitovany systém v této doméné. To vSak usnadnuje
dohledani spammerii.

Hlavni vyhoda SPF je pro vlastniky e-mailovych adres, které jsou
podvrZzeny v Return-Path. Dostavaji velké mnozstvi nevyzadanych
chybovych zprav a dalsich automatickych odpovédi. Pokud takovi
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prijemci pouzivaji SPF ke specifikaci svych legitimnich zdrojovych IP
adres a indikuji FAIL vysledek pro vsechny ostatni adresy, prijemci
kontrolujici SPF mohou odmitnout pade€lky, a tak snizit nebo
eliminovat mnozstvi zp€tného rozptylu .

SPF ma potencialni vyhody kromé pomoci s identifikaci nevyzadané
posty. Konkrétné, pokud odesilatel poskytuje informace SPF, pak
mohou prijemci pouzit vysledky SPF PASS v kombinaci se seznamem
povolenych k identifikaci znamych spolehlivych odesilatelti. Scénare,
jako jsou kompromitované systémy a sdilené odesilani posty, toto
pouziti omezuji.

Davody k implementaci

Pokud doména publikuje SPF zaznam, spammeri a phisheri méné
pravdépodobné padélaji e-maily, které predstiraji, ze jsou z této
domény, protoze padélané e-maily jsou s vétsi pravdépodobnosti
zachyceny spamovymi filtry, které kontroluji SPF zaznam. Proto je
doména chranéna SPF méné atraktivni pro spammery a phishery.
ProtoZe doména chranéna SPF je méné atraktivni jako falesna
adresa, je méné pravdépodobné, zZe bude odmitnuta spamovymi

legitimni e-mail z domény. [15]

FAIL a preposilani

SPF prerusi preposilani obyc¢ejnych zprav . Kdyz doména publikuje
zasady SPF FAIL, legitimni zpravy odeslané prijemciim, kteri
predavaji jejich postu tretim stranam, mohou byt odmitnuty a/nebo

vraceny, pokud nastanou vSechny nasledujici skute¢nosti:

1. Forwarder neprepisuje Return-Path , na rozdil od mailing listti.
2. Dalsi skok nepovoli seznam preposilani.
3. Tento hop kontroluje SPF.

To je nezbytn4 a samozrejma vlastnost SPF — kontroly za ,hranici®
MTA ( MX ) prijimace nemohou fungovat primo.

4/11


https://en.wikipedia.org/wiki/Backscatter_(e-mail)
https://en.wikipedia.org/wiki/Email_forwarding#Server-based_forwarding
https://en.wikipedia.org/wiki/Return-Path
https://en.wikipedia.org/wiki/Mail_transfer_agent
https://en.wikipedia.org/wiki/MX_record

Vydavatelé zasad SPF FAIL musi prijmout riziko, Ze jejich legitimni
e-maily budou odmitnuty nebo vraceny. Méli by testovat (napr.
pomoci zasady SOFTFAIL), dokud nebudou spokojeni s vysledky.
NizZe naleznete seznam alternativ k prostému preposilani zprav.

HELO testy

Pro prazdnou navratovou cestu, jak se pouziva v chybovych zpravach
a jinych automatickych odpoveédich, je kontrola SPF identity HELO

povinna.

S faleSnou identitou HELO by vysledek NONE nepomohl, ale pro
platna jména hostitelii SPF také chrani identitu HELO. Tato funkce
SPF byla vZdy podporovana jako moznost pro prijimace a pozdejsi
navrhy SPF vcetné konecné specifikace doporucuji vzdy zkontrolovat
HELO.

To umoznuje prijemctim zaradit do seznamu odesilajici mailery na
zakladé HELO PASS nebo odmitnout v§echny maily po HELO FAIL.
Mize byt také pouzit v systémech reputace (jakykoli seznam povoleni
nebo zakazani je jednoduchy pripad systému reputace).

Implementace

Soulad s SPF se sklada ze tri volné souvisejicich ukolt:

e Publikovani zasad : Domény a hostitelé identifikuji pocitace
opravnéné odesilat e-maily jejich jménem. Délaji to pridanim
dalSich zaznamt ke svym stavajicim informacim DNS: kazdy
nazev domény nebo hostitel, ktery ma zdznam A nebo MX , by

meél mit zdznam SPF urcujici zasady, pokud je pouzit bud' v e-
mailové adrese nebo jako argument HELO/EHLO. Hostitelé,
kteri neodesilaji postu, by méli mit zverejnény zaznam SPF,
ktery to oznacuje ("v=spf1 -all").

e Kontrola a pouzivani informaci SPF : Prijimace pouzivaji
bézné dotazy DNS, které jsou obvykle ukladany do mezipaméti
pro zvySeni vykonu. Prijimace pak interpretuji informace SPF
tak, jak jsou specifikovany, a jednaji podle vysledku.
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e Revize preposilani posty : Preposilani prosté posty neni SPF
povoleno. Alternativy jsou:
o Remailing (tj. nahrazeni ptivodniho odesilatele odesilatelem
patticim do mistni domény)
o Odmitnout (napr. odpovédét 551 User not local;
please try <user@example.com> )
o Seznam povolenych na cilovém serveru, aby neodmitl

preposilanou zpravu
o Sender Rewriting Scheme , slozitéj$i mechanismus, ktery

reSi smérovani oznameni o nedoruceni pivodnimu
odesilateli

Klicovym problémem v SPF je tedy specifikace novych informaci
DNS, které nastavuji domény a pouzivaji prijemci. Nize uvedené
zaznamy jsou v typické syntaxi DNS, napriklad:

"v=spfl ip4:192.0.2.0/24 ip4:198.51.100.123 a -all"

"v=" definuje pouzitou verzi SPF. Nasledujici slova poskytuji
mechanismy , které lze pouzit k urceni, zda je doména zptisobila k
odesilani posty. "ip4" a "a" urcuji systémy, které mohou odesilat
zpravy pro danou doménu. "-all" na konci urcuje, zZe pokud se

predchozi mechanismy neshoduji, zprava by méla byt odmitnuta.

Mechanismy

Je definovano osm mechanismaii :

VSECHNO  Vzdy odpovida; pouziva se pro vychozi vysledek, jako -all pro
v8echny adresy IP, které se neshoduji s pfedchozimi mechanismy.

A Pokud ma nazev domény zaznam adresy (A nebo AAAA), ktery Ize
prelozit na adresu odesilatele, bude se shodovat.

P4 Pokud je odesilatel v daném rozsahu adres |Pv4 , shodujte se.
IP6 Pokud je odesilatel v daném rozsahu adres |Pv6 , shodujte se.
MX Pokud ma doménové jméno MX zaznam prekladany na adresu

odesilatele, bude se shodovat (ij. posta pfichazi z nékterého ze server(
pfichozi posty domény).
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PTR

Pokud je doménové jméno ( PTR zaznam ) pro adresu klienta v dané
domeéné a toto doménové jméno se preklada na adresu klienta (
forward-confired reverzni DNS ), shodujte se. Tento mechanismus se
nedoporuduje a je tfeba se mu pokud mozno vyhnout. 3]

EXISTUJE

Pokud se dany nazev domény preklada na jakoukoli adresu, shodujte se
(bez ohledu na adresu, na kterou se preklada). To se pouziva zfidka.

Mg vrivos

DNSBL .

ZAHRNOUT

Kvalifikace

Odkazuje na politiku jiné domény. Pokud zasady dané domény projdou,
tento mechanismus projde. Pokud vSak zahrnuta zasada selze,
zpracovani pokracuje. Chcete-li plné delegovat zasady jiné domény, je
nutné pouZzit rozSifeni pfesmérovani .

Kazdy mechanismus lze kombinovat s jednim ze ¢tyr kvalifikatorii

« + pro vysledek PASS. To Ize vynechat; napf. +mx je stejny jako

mx .

2 pro NEUTRALNI vysledek interpretovany jako ZADNY
(zadna politika).

e ~ (tilda) pro SOFTFAIL, pomoc pri ladéni mezi NEUTRAL a
FAIL. Zpravy, které vraceji SOFTFAIL, jsou obvykle prijaty, ale
oznaceny.

e - (minus) pro FAIL by méla byt posta odmitnuta (viz nize).

Modifikatory

Modifikatory umoznuji budouci rozsireni ramce. K dneSnimu dni
byly Siroce nasazeny pouze dva modifikatory definované v RFC

4408:

e exp=some.example.com udava nazev domény s DNS TXT
zaznamem (interpretovanym pomoci makrojazyka SPF), aby
ziskal vysvétleni pro vysledky FAIL — obvykle adresu URL, ktera
je pridana do kédu chyby SMTP. Tato funkce se pouziva zridka.

e redirect=some.example.com lze pouzit misto mechanismu
ALL k propojeni se ziznamem zasad jiné domény. Tento
modifikator je srozumiteln€jsi nez ponékud podobny
mechanismus INCLUDE- .
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Zpracovani chyb

Jakmile implementace SPF zjisti chyby syntaxe v zdsadé odesilatele,
musi prerusit vyhodnoceni s vysledkem PERMERROR.
Preskakovani chybnych mechanismii nemtize fungovat podle
ocekavani, include:bad.example a redirect=bad.example také
zptisobit PERMERROR.

Dalsi pojistkou je maximalné deset mechanismt dotazujicich se na
DNS, tedy jakykoli mechanismus krome IP4, IP6 a ALL.
Implementace mohou vyhodnoceni prerusit s vysledkem
TEMPERROR, kdy?z to trva prilis dlouho nebo vyprsi éasovy limit
DNS dotazu, nebo mohou pokracovat v predstirani, ze dotaz nevratil
zadna data — cemuz se rika ,,vyhledani neplatnosti“. Musi vSak vratit
PERMERROR, pokud politika pfimo nebo neprimo potiebuje vice
nez deset dotazli na mechanismy . Kromé toho by méli vratit
PERMERROR, jakmile dojde k vice nez dvéma "vyhledavani

neplatnosti". redirect= Do téchto limitii zpracovani se zapocitavaji
i jakékoli . [16]

Typicka zasada SPF HELO v=spfl a mx ip4:192.0.2.0 -

all muze provadét ¢tyri nebo vice DNS dotazii: (1) zaznam TXT (typ
SPF byl zastaraly podle RFC 7208), (2) A nebo AAAA pro
mechanismus a, (3) zaznam MX a (4+) A nebo AAAA pro kazdy
nazev MX, pro mechanismus mx . Kromeé prvniho se vSechny tyto
dotazy zapocitavaji do limitu 10. Pokud ma navic odesilatel napr.
IPv6 adresu, zatimco jeho jméno a jeho dva MX nazvy maji pouze
IPv4 adresy, pak vyhodnoceni prvnich dvou mechanismii jiz vede k
vice nez dvéma vyhledavanim prazdnych mist, a proto
PERMERROR. Vsimnéte si , Ze mechanismy ip4 a nepotrebuji
zadné vyhledavani DNS. ip6 all

Problémy

DNS SPF zaznamy
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Aby bylo umoznéno rychlé testovani a nasazeni, pocatecni verze SPF
zkontrolovaly své nastaveni v DNS TXT zaznamu odesilajici domény
— 1 kdyz tento zdznam mél byt tradi¢né volné formatovany text bez
pripojené sémantiky. 171 A¢koli v éervenci 2005 IANA ptidélila SPF
specificky Resource Record typ 99, jeho vyuziti nebylo nikdy vysoké a
mit dva mechanismy bylo pro uzivatele matouci. V roce 2014 bylo
pouzivani tohoto zdznamu ukonceno poté, co pracovni skupina
SPFbis dospéla k zavéru, ze ,,...vyznamna migrace na typ SPF RR v
dohledné dobé je velmi nepravdépodobna a ze nejlepsim resenim

pro vyresent tohoto problému interoperability je ukonceni podpory
Typ SPF RR." 13

Omezeni zahlavi

Vzhledem k tomu, ze SPF stale vice brani spammertm ve zfalSovani

adresy odesilatele obalky, mnozi se presunuli pouze na zfalSovani
adresy v poli From v hlavicce e-mailu, které se ve skute¢nosti zobrazi
prijemci, nikoli pouze zpracovano agentem prenosu zprav prijemce
(MTA) .. SPF (nebo DKIM ) vSak Ize pouzit spolecné s DMARC , aby
bylo moZné zkontrolovat také pole From v hlavicce posty. Toto se
nazyva ,zarovnani identifikatora®.

K ochrané proti takovému falSovani zobrazovanych jmen jsou

vyZadovany vlastni proprietarni implementace a nemohou pouZivat
SPF. [18][19][20]

Nasazeni

Antispamovy software jako SpamAssassin verze 3.0.0 a ASSP
implementuji SPF. Mnoho agentii pro prenos posty (MTA)
podporuje SPF primo, jako je Courier , CommuniGate Pro, Wildcat ,
MDaemon a Microsoft Exchange , nebo maji k dispozici zaplaty nebo
zasuvné moduly, které podporuji SPF, véetné Postfixu , Sendmailu ,

Exim , gmail a Qpsmtpd . [221 Od roku 2017 publikuje -all zasady
SPF FAIL vice nez osm miliontt domén. 221 V prizkumu
zverejnéném v roce 2007 5 % .com a .net domény mely né€jakou
politiku SPF. Pribézny priizkum v roce 2009 ve spole¢nosti Nokia
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Research uvadi, Ze 51 % testovanych domén specifikuje politiku SPF.

(23] Tyto vysledky mohou zahrnovat trivialni zasady jako v=spfi ?
all . [241[25]

V dubnu 2007 zverejnila BITS, divize kulatého stolu finan¢nich
sluzeb, doporuceni pro zabezpecéeni e-mailii pro své cleny, véetné
nasazeni SPF. [261 V roce 2008 zvetejnila pracovni skupina pro
ochranu proti zneuzivani zprav (MAAWG) ¢lanek o ovérovani e-
maild zahrnujici SPF, Sender ID a DomainKeys Identified Mail
(DKIM). 27l MAAWG ve svych ,Sender Best Communication
Practices” uvedl: ,,Prinejmensim by odesilatelé méli zaclenit SPF
zdznamy pro své postovni domény*. 281 V roce 2015 pracovni
skupina pro ochranu pred zneuzitim zprav (MAAWG) revidovala

dokument o ovérovani e-maili pokryvajici SPF, DomainKeys
Identified Mail (DKIM) aDMARC (DMARC). Ve svych revidovanych
,Osvédéenych postupech pro komunikaci odesilateli® MAAWG
uvedl: ,Oveérovani podporuje transparentnost tim, ze dale
identifikuje odesilatele (odesilatele) zpravy a zaroven prispiva ke
sniZeni nebo odstranéni falesnych a fale$nych adres®. [29]
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