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Sender Policy Framework (SPF) hraje dilezitou roli v moderni
autentizaci e-maild spolu s DMARC a DKIM. Poméaha zabranit tomu,
aby e-maily od neopravnénych odesilatelt pristavaly do doruéené
posty.

V tomto ¢lanku vam predstavime komplexniho prtivodce SPF.
Probereme rizné koncepty SPF, jak to funguje, praktické pokyny k
nastaveni v typickych scénarich a dalsi. Na zakladé tohoto privodce
SPF budete moci implementovat SPF ve vasi organizaci.

Co je Sender Policy Framework (SPF)

Sender Policy Framework (SPF) je mechanismus pro ovérovani e-
mailti, ktery umoznuje odesilat jménem domény pouze
autorizovanym odesilateliim a zabranuje v tom vSem neopravnénym
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uzivatelim. SPF umoznuje prijimajicimu e-mailovému serveru
zkontrolovat, zda e-mail, ktery tvrdi, Ze pochazi z konkrétni domény,
skute¢né pochéazi z IP adresy autorizované spravcem této domény.

SPF je definovan v RFC 7208 a vice informaci lze nalézt na
www.open-spf.org.

Historie SPF

Koncept SPF byl poprvé zminén v roce 2000. Pozde€ji byly IETF Anti-
Spam Research Group (ASRG) predlozeny navrhy jako ,Reverse MX*
(RMX) od Hadmuta Danische a ,,Designated Mailer Protocol“ (DMP)
od Gordona Fecyka. .

V roce 2003 Meng Weng Wong sloucil specifikace RMX a DMP a
vytvoril to, co se nakonec stalo SPF.

Na zacéatku roku 2004 se IETF pokusila pouzit SPF a navrh CallerID
spolec¢nosti Microsoft jako zaklad pro to, co je nyni zndmé jako
Sender ID; ale nikam to nevedlo kviili technickym a licenénim
konfliktim. Komunita se poté vratila k ptivodni verzi SPF. V roce
2006 byl SPF RFC publikovan jako experimentalni RFC 4408.

V roce 2014 IETF zverejnila SPF jako ,navrhovany standard“ v RFC
7208.

Pro¢ SPF

E-mail nebyl navrZen jako zabezpecena komunikacni platforma —
kdokoli mize posilat e-maily, které vypadaji, ze pochazeji z jakékoli
konkrétni domény. To umoznuje kyberzlo¢incim podvodné ziskat
citlivé informace prijemce, jako jsou tidaje o kreditni karté a/nebo
heslo.

SPF bylo navrzeno tak, aby konkrétné resilo tento problém: kdyz je
SPF spravné implementovano v doméné, poskytovatel e-mailovych
sluzeb kompatibilni s SPF zkontroluje kazdou prichozi e-mailovou
zpravu, aby zjistil, zda pochazi ze zadaného seznamu hostitelt, kteri
mayji povoleno odesilat e-maily jménem domény. doména. Pokud
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ano, e-mail je oznacen jako ovéreny SPF a pristane ve slozce
dorucené posty; jinak e-mail podléha jinym typtim kontrol a mtize
skoncit v karanténé nebo odmitnut v zavislosti na vaSem nastaveni
DMARC.

Vyhody SPF

SPF poskytuje mechanismus pro ovérovani odesilatelti e-mailii — to
zajistuje, zZe odesilatelé mimo zadany seznam povolenych nemaji
povoleno odesilat e-maily pro doménu. To eliminuje Sirokou skalu
podvodnych atokd.

Ve zkratce:

e bez SPF: kdokoli mtize posilat e-maily pro doménu;
s SPF: pouze hostitelé uvedeni na seznamu povolenych mohou
odesilat e-maily pro doménu.

Co SPF nedéla

V e-mailu jsou 2 typy adres odesilatele: adresa odesilatele obalky a
adresa odesilatele zahlavi. SPF pouze ovéruje adresu odesilatele
obalky, pricemz hlavicka Adresa odesilatele zlistava nezaskrtnuta.
DMARC zavadi koncept ,zarovnani identifikatort SPF* k vyreSeni
tohoto problému.

Dalsi informace o tomto tématu naleznete v ¢asti: Od adres v e-mailu

SPF se prerusi, kdyZ e-mail prochazi neprimym tokem posty,
napriklad kdyz je preposlan. ProtoZe IP adresa zprostredkujiciho
hostitele je jina nez IP adresa ptivodniho hostitele a nemusi byt na
seznamu povolenych, miize u cilového hostitele selhat ovéreni SPF.
Nastésti tento problém resi relativiné novy protokol nazvany ARC
(Authentated Reced Chain): Co je to ARC (Authentified Recked
Chain) . ARC zachova vysledek autentizace SPF a preda jej
downstream preskokiim, aby jej mohl hostitel terminalu vyzvednout.
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Konecné, SPF postrada moznosti hlaseni/zpétné vazby. To ztézuje
implementaci a adrzbu.

SPF VS DKIM VS DMARC

Moderni e-mailova autentizace obvykle zahrnuje kromé SPF také
velké hrace véetné DKIM a DMARC. Spolec¢né nabizeji kompletni
ochranu proti falSovani firemnich e-mail, ktera pri spravné
implementaci minimalizuje rizika e-mailovych spoofingovych utoki.

DKIM je zkratka pro DomainKeys Identified Mail. Jedna se o metodu
ovérovani e-maili navrzenou tak, aby detekovala podvrzena pole
zahlavi a obsah v e-mailech. DKIM umoznuje prijemci zkontrolovat,
zda zahlavi a obsah e-mailti nebyly pri prenosu zménény. Dalsi
informace naleznete v ¢asti: Co je DKIM .

DMARC je zkratka pro Domain-based Message Authentication,
Reporting & Conformance. Je to zplisob, jak zjistit, zda e-mailova
zprava skutecné pochazi od odesilatele nebo ne. Stavi na SPF a DKIM
a pridava moznosti kontroly zarovnani domén a hlaSeni uréenym
prijemctim. Dalsi informace naleznete v ¢asti: Co je DMARC .

Jak je popsano vyse, SPF, DKIM a DMARC slouzi k riznym tcelim
pri ovérovani e-maild. Mezitim poskytuji iplnou ochranu e-mailu pri
spolecné praci. Abych to shrnul: SPF ovéruje odesilatele e-mail;
DKIM zajistuje, ze zahlavi a obsah e-mailti nebyly zmanipulovany; a
DMARC oveéruje e-mailové zpravy na zaklade vysledkt ovérovani
SPF a DKIM.

Zatimco DMARCLY pouziva vSsechny SPF, DKIM a DMARC, lze zacit
castecnou implementaci, jako je SPF a DMARC, a poté prejit k tplné
implementaci SPF, DKIM a DMARC.

Jak SPF funguje: Vysvétleni SPF

Aby SPF fungovalo, musi administrator domény spolupracovat s
poskytovatelem e-mailovych sluzeb. Na strané administratora
domény zverejnuje v DNS zaznam SPF, ktery specifikuje whitelist
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odesilatel, tj. kteri hostitelé mohou odesilat jménem této domény;
vynuceni probiha na strané poskytovatele e-mailovych sluzeb: pro
kazdy prichozi e-mail nacte zaznam SPF z DNS a zkontroluje, zda je
odesilatel na seznamu.

Zvazte tento scénar:

e doménou vasi firmy je business.com; budete posilat e-maily
svym zaméstnancim a zakaznikiim z support@business.com ;

« vas hostitel pro dorucovani e-mail, ktery za vas odesila e-maily,
ma IP adresu 192.168.0.1;

« néjaky atocnik pouziva hostitele podvodného e-mailu na IP
adrese 1.2.3.4, aby se pokusil odeslat faleSné e-maily.

Kdyz se sluzba dorucovani e-mailti pripoji k e-mailovému serveru
obsluhujicimu poStovni schranku prijemce:

« e-mailovy server extrahuje nazev domény z obalky z adresy; v
tomto pripadé je to business.com;

 e-mailovy server zkontroluje IP adresu pripojujiciho hostitele,
aby zjistil, zda je uvedena v zaznamu SPF na business.com
publikovaném v DNS. Pokud je IP adresa uvedena, kontrola SPF
projde, jinak ne.

Reknéme napriiklad, Ze vas zaznam SPF vypada takto:

v=spfl ip4:192.168.0.1 -all

to znamena, Ze pouze e-maily z IP adresy 192.168.0.1 mohou projit
kontrolou SPF, zatimco vSechny e-maily z jakékoli jiné IP adresy nez
192.168.0.1 selzou. Proto zadny e-mail od podvodného hostitele na IP
adrese 1.2.3.4 nikdy neprojde kontrolou SPF.

Predstavte si SPF zaznam jako whitelist legitimnich IP adres a pouze
kdyZ je ptichozi e-mail z jedné z IP adres, SPF dava zelenou. Zadny
jiny hostitel nemitize odesilat e-maily pomoci vasi domény. Vysledek
autentizace SPF se poté pouzije pro autentizaci DMARC pozdéji.
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Pokud pouzivate Gmail, je snadné zjistit, zda kontrola SPF prosla
nebo selhala. Jednoduse se prihlaste do webového Gmailu, kliknéte
na prislusnou zpravu a pomoci funkce ,,Zobrazit original®
prozkoumejte podrobnosti e-mailové zpravy. Jeden priklad zpravy je
uveden nize:

Original Message

Message ID <KmX9Uj6PT3KGIm7czJqu8g@ismtpd0007p1sjc2.sendgrid.net>
Created at: Mon, Mar 18, 2019 at 6:59 PM (Delivered after 2 seconds)

From: DMARCLY Report <report@dmarcly.com>

To: "gangcailin@gmail.com" <gangcailin@gmail.com>

Subject: DMARCLY daily report.

SPF: PASS with IP 198.21.6.101 | Learn more

DKIM: 'PASS' with domain dmarcly.com Learn more

DMARC: 'PASS' Learn more

Ve vySe uvedeném prikladu zprava prosla kontrolou SPF, jak je
Zvyrazneéno.

Co je zaznam SPF TXT

Zaznam SPF je zaznam Sender Policy Framework, typu zdznamu
prostredku TXT, publikovany v DNS, v uréené doméné. Celym
ucelem je specifikovat seznam povolenych odesilatel jménem
domény.
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Vsimneéte si, ze drive existoval typ zaznamu prostredku SPF, ale jeho
podpora byla v roce 2014 ukoncena. Zaznam SPF musi byt
publikovan jako zdznam TXT v DNS.

SPF zaznam zverejniuje spravce domény a je vynucovan poskytovateli
e-mailovych sluzeb.

Syntaxe zaznamu SPF TXT

Volné receno, kazdy zaznam SPF zacéina cislem verze v=spfil, po
které nasleduje skupina mechanismi s volitelnymi kvalifikatory a

modifikatory. Mechanismy SPF, kvalifikatory a modifikatory
spole¢né umoznuji flexibilni zptisob definovani seznamu IP adres.

SPF mechanismy

Mechanismus je zptisob, jak specifikovat rozsah IP adres. Je
definovano osm mechanismi:

IP4 : Pokud je odesilatel v daném rozsahu adres IPv4, shodu;

IP6 : Pokud je odesilatel v daném rozsahu adres IPv6, shodujte
se:

A : Pokud ma doménové jméno zaznam adresy (A nebo AAAA),
ktery lze prelozit na adresu odesilatele, bude se shodovat;

MX : Pokud m& doménové jméno zaznam MX prekladany na
adresu odesilatele, bude se shodovat (tj. posta prichazi od
jednoho z hostitelt prichozi posty domény);

PTR : Pokud je nazev domény (zaznam PTR) pro adresu klienta
v dané doméne a tento nazev domény se preklada na adresu
klienta (reverzni DNS potvrzené predanim), shodujte se. Tento
mechanismus je zastaraly a nemél by se nadale pouzivat;

EXISTS : Pokud se zadany nazev domény preklada na jakoukoli
adresu, shodujte se (bez ohledu na adresu, na kterou se
preklada). To se pouziva zridka. Spolu s jazykem maker SPF
nabizi slozit€jsi shody, jako jsou dotazy DNSBL;
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e INCLUDE : Odkazuje na zasady jiné domény. Pokud zasady dané
domény projdou, tento mechanismus projde. Pokud vsak
zahrnuta zasada selZe, zpracovani pokracuje. Chcete-li plné
delegovat zasady jiné domény, je nutné pouzit rozsireni
presmerovani;

e ALL : Vzdy se shoduje; pouziva se pro vychozi vysledek, jako je -
all pro vSechny adresy IP, které neodpovidaji predchozim
mechanismtm.

Kvalifikatory SPF

Kvalifikator specifikuje vysledek vyhodnoceni mechanismu. Kazdy
kvalifikator Ize kombinovat s kterymkoli z vySe popsanych
mechanismi.

e + pro PASS, tj. kontrola SPF projde. To lze vynechat; napr. +mx
je totéz jako mx;

2 pro NEUTRALNTI vysledek interpretovany jako NONE (Zadn4
politika);

e ~ (tilda) pro SOFTFAIL, pomoc pri ladéni mezi NEUTRAL a
FAIL. Zpravy, které vraceji SOFTFAIL, jsou obvykle prijaty, ale
oznaceny;

e - pro FAIL, tj. kontrola SPF selze.

SPF modifikatory

Existuji dva Siroce pouzivané modifikatory:

e exp=some.example.com udava nazev domény se zdznamem
DNS TXT (interpretovany pomoci makrojazyka SPF), aby ziskal
vysvétleni vysledki FAIL. Malo pouzivané.

e redirect=some.example.com lze pouzit misto

all mechanismu k propojeni se zdznamem zasad jiné domény.
e Modifikatory SPF umoznuji budouci rozsireni ramce.

Vsimnéte si, ze to redirect funguje jinym zptisobem nez include :
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e include je mechanismus, a pokud selze pri oveéreni, bude
zkontrolovan dalsi mechanismus ve stejném zaznamu SPF;

e redirect je modifikator a vysledek je zcela zaloZzen na
vyhodnoceni SPF zaznamu zadané domény.

Priklady zaznamu SPF

Zde je typicky SPF zaznam:
v=spfl a mx include:_spf.example.com -all

Tento zdznam umoznuje nasledujicim IP adresam odesilat e-maily
jménem vasi domény business.com:

e pokud business.com ma zdznam adresy (A nebo AAAA), ktery lze
vyresit, je hodnota vyreSena povolena (mechanismus a);

e pokud m4a business.com zaznam MX, ktery lze vyresit, je
hodnota vyresena povolena (mechanismus mx);

« jakakoli IP adresa prochazejici autentizaci SPF pomoci zaznamu
SPF jiné domény na adrese _spf.example.com je povolena
(mechanismus include:_spf.example.com); VSimnéte si, ze
pokud pouzivate sluzby dorucovani e-mailii tretich stran,
obvykle vas pozadaji o pridani jejich seznamu SPF do vaseho
zaznamu SPF pomoci mechanismu zahrnuti. SendGrid vés
napriklad pozada o pridani include:sendgrid.net do vaseho
zaznamu SPF, aby e-mailové zpravy odeslané ze SendGrid prosly
ovérenim SPF.

Specialni zaznam SPF, ktery zabranuje odesilani jakéhokoli e-mailu
jménem domény, vypada takto:

v=spfl -all

Tento zaznam urcuje, ze zddna IP adresa neni opravnéna odesilat e-
maily pro doménu.

Zaznam SPF byste méli publikovat na doménéach, které nemaji
odesilat zadné e-maily, véetné parkovanych domén. V opacném
pripadé jsou Siroce otevieny Gtoktim spoofingu a v kone¢ném
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disledku utrpi zhorsenou povést domény a dorucitelnost e-maili,
pokud se rozhodnete je pouzit k odesilani e-mailti pozdéji.

Pamatujte: musite uvést vSechny IP adresy, které budou posilat e-
maily pro vasi firmu; jinak e-maily odeslané z nékterych IP selzou pri
oveérovani SPF.

Jak vygenerovat/vytvorit SPF zaznam

Zaznam SPF miiZete generovat dvéma zptisoby: ru¢né nebo pomoci
nastroje, jako je generator zaznamu SPF od DMARCLY.

Pokud vytvorite zaznam SPF rucné, miizete zac¢it od v=spfi1 casti,
poté do zaznamu pridat vSechny legitimni odesilatele ve vasich e-
mailovych proudech a nakonec -all zaznam dokondit pripojenim.

Alternativné mizete k jeho vytvoreni pouzit generator SPF zaznamii
DMARCLY. Viz dalsi ¢ast.

Generator/tvirce SPF zaznamu

Pomoci generatoru zaznami SPF jednoduse vyplnite nastaveni

zaznamu, jako legitimni odesilatelé, a stisknete tlac¢itko Generovat
zaznam SPF, vygeneruje se vam zaznam SPF. To je méné nachylné k
chybam a je preferovano.

Vse v jednom privodce DMARC/DKIM/SPF

Pokud implementujete SPF v Sir§im kontextu véetné DKIM a
DMARC, muZete také zvazit pouziti DMARCLY all-in-one priivodce
DMARC/DKIM/SPF. Tento privodce poskytuje tplné pokyny k
tomu, jak implementovat SPF, DKIM a DMARC v radé€, aby byla
zajiSténa uplna ochrana proti e-mailovému spoofingu.

Podivejte se na to na: Privodce DMARC/DKIM/SPF .

Jak pridat/publikovat SPF zaznam v DNS

Jakmile vytvorite zaznam SPF, musite jej publikovat v DNS, nez si jej
prijimajici e-mailovy server miize vyzvednout. Publikovani SPF
zaznamu je zalezitosti vytvoreni TXT zaznamu na vas$i doméné.
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Predpokladejme, Ze pouzivate GoDaddy jako sluzbu hostovani
domény. Pokud pouzivate jinou sluzbu hostovani domény,
uzivatelské rozhrani by mélo byt podobné.

Zde jsou kroky:

 Prihlaste se do GoDaddy. Kliknéte na prisluSnou doménu a poté
kliknéte na tlacitko DNS.

® - =R |

e Pokud jste vdoméné nikdy nevytvareli zaznam SPF, kliknéte v
casti Zaznamy na tlacéitko Pridat.

Records

Type Name Value TTL

A @ 1/2 Hour 0y
K4

ADD

e V opacném pripadé jiz mate existujici zaznam SPF, misto toho
jej upravte. Chcete-li zkontrolovat, zda existuje n€jaky zdznam
SPF, zkuste najit zdznam TXT s hodnotou zac¢inajici na v=spfi .

e Vrozeviraci nabidce Typ vyberte TXT. Do pole Host zadejte @.
Zadejte zaznam SPF jako hodnotu TXT. Poté kliknéte na tlacitko
Ulozit.

Type* Host * TXT Value *
TXT N @

TTL*
1Hour v
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Nyni jste zverejnili SPF zaznam. VSimnéte si, Ze pokud zkontrolujete
nove publikovany zaznam SPF, miize trvat az 1 hodinu, nez se objevi
v jakémkoli nastroji, ktery pouzivate ke kontrole, kviili Siteni DNS.

Limit vyhledavani DNS SPF

Pokazdé, kdyz e-mailova zprava zasahne hostitele e-mailové sluzby,
hostitel vyhleda v DNS a provede kontrolu SPF. Byla vénovana
pozornost tomu, aby se to nezménilo v itok DoS (Denial of Service).

Specifikace SPF uklada, ze pocet mechanismii a modifikatort, které
provadéji vyhledavani DNS, nesmi prekrocit deset na kontrolu SPF,
vcetné vSech vyhledavani zptisobenych pouzitim mechanismu
sinclude“ nebo modifikatoru ,redirect”. Pokud je toto ¢islo béhem
kontroly prekrocéeno, vrati se PermError.

Mechanismy include, a,,a a také modifikator se do tohoto

mx limitu zapocitavaji. Mechanismy , , a nevyzaduji vyhledavani
DNS, a proto se do tohoto limitu nezapocitavaji. Modifikator se do
tohoto limitu nezapocitava, protoze vyhledavani DNS za iéelem
nacteni retézce vysvétleni probiha po vyhodnoceni zdznamu

SPF. ptr exists redirect all ip4 ip6 exp

Podivejme se napriklad na google.com zdznam SPF:

v=spfl include:_spf.google.com ~all

mechanismus include v tomto zdznamu pocita 1 proti limitu. Dalsi
je _spf.google.com SPF zaznam uzivatele:

v=spfl include:_netblocks.google.com
include:_netblocks2.google.com include:_netblocks3.google.com
~all

3 include mechanismy v tomto zaznamu pocitaji 3 do limitu.
VSechny nize uvedené zaznamy _netblocks.google.com
_netblocks2.google.com _netblocks3.google.com se
prevadéji na plochy seznam IP adres. Z4dny z nich se tedy do limitu
nepocita.
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Celkovy pocet mechanismii a modifikatort, které provadéji
vyhledavani DNS v google.com zaznamu SPF, je tedy 4 (1+3).

Vyse uvedeny vysledek kontroly zaznamu SPF miizete ovérit pomoci
kontroly zdznamu SPF na google.com.

Jak zkontrolovat/ovérit/otestovat SPF zaznam

Obcas je potreba zkontrolovat, zda je vas SPF zaznam spravné
zverejnén. Stejné jako pri vytvareni SPF zaznamu jej mtizete
zkontrolovat bud ru¢né, nebo pomoci DMARCLY's SPF record
checker.

Nasledujici ¢ast popisuje, jak pouzivat DMARCLY's SPF record
checker ke kontrole vaseho SPF zaznamu.

Kontrolori/validatori/testefi zaznamt SPF

Chcete-li zkontrolovat zdznam SPF na vasi doméné, prejdéte na
kontrolu zdznamu SPF . Jednoduse zadejte prislusnou doménu a ta
nacte SPF zaznam (pokud existuje) z DNS. Po vraceni zaznamu:

 zkontroluje, zda je syntaxe zaznamu SPF spravni;

e zajistuje, ze pocet mechanismu a modifikatori, které provadeji
vyhledavani DNS, nepresahne deset;

e "slouc¢i" vraceny SPF zaznam do seznamu obycejnych IP adres,
takze je miizete v pripadeé potreby zkontrolovat jednu po druhé.
To je uziteéné, kdyz potrebujete vysledovat néjaké drsné
problémy SPF.

Zde je priklad kontroly zaznamu SPF:
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SPF checker

Use SPF checker to check if SPF has been set up correctly for a domain.

Domain dmarcly.com

Enter domain to check SPF record for, e.g., dmarcly.com

% Check SPF Record

Success!

Everything appears fine with your SPF record.

Found SPF record in DNS:

v=spf1 include:sendgrid.net ~all

Jak je vidét vyse, test zaznamu SPF ukazuje, Ze nastaveni SPF na
doméné dmarcly.com je spravné.

Nejcastéjsi dotazy

| Jaky typ zdznamu SPF pouzivaji nékteti poskytovatelé sluzeb DNS?

Pouzivani typu zaznamu prostiedku SPF, ktery byl drive
podporovan, bylo ukonéeno v roce 2014. Zaznamy SPF MUSI byt
nyni publikovany pouze jako DNS TXT zaznam .

| Mohu mit na své doméné vice zaznamu SPF?

Neméli byste to délat. Pokud ma doména vice zaznamii SPF TXT,
SPF vrati PermError.

Vice se dozvite zde: Mohu mit na své doméné vice zaznamu SPF?
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