Falesna aplikace ChatGPT pro komunikaci s Ul s
novym malwarem krade uzivatelim hesla k socialnim
sitim a udaje o kreditnich kartach
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Podle nejnovejsi zpravy zverejneéné ve ctvrtek objevila skupina
vyzkumnikt aktivni malware, ktery vyuziva rostouci popularity
ChatGPT s umélou inteligenci.

Bezpecnostni spole¢nost Kaspersky tvrdi, Ze hackeri Siri malware
prostrednictvim skupin na Facebooku tim, ze propaguji faleSnou
desktopovou verzi ChatuGPT.

»Tato kampan zamérena na ChatGPT je ukazkovym prikladem toho,
jak ttocnici vyuzivaji techniky socialniho inzenyrstvi ke zneuziti
duavéry, kterou uzivatelé vkladaji do popularnich znacek a sluzeb. Je
dulezité, aby si uzivatelé uvédomili Ze to, ze se sluzba jevi jako
legitimni jeSté neznamena, Ze tomu tak je,“ rekla Darja Ivanova,
bezpecénostni analyticka spole¢nosti Kaspersky.

Kromé ,.bota“ jsou uzivatelé infikovani trojskym koném Fobo, ktery
krade citlivé informace jakymi jsou prihlasovaci idaje k Gi¢tiim na
Facebooku, TikToku, Googlu a také firemni a soukromé finanéni
udaje.

Dle vySetrovani jsou lidé, kteri kliknou na odkaz v prispévku
presmérovani na webovou stranku, ktera se témer identicky podoba
webu ChatGPT.

Webova stranka pak vyzyva divaky ke stazeni néceho, co vypada jako
verze ChatGPT pro Windows, ale ve skutecnosti se jedna o archiv se
spustitelnym souborem.

KdyZ se program nepodarilo nainstalovat, zobrazi se chybové hlaSeni
a instalacni procedura se nahle ukonéi.
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Podle vyzkumu se ve skute¢nosti do pocitace nainstaluje novy trojsky
kiin s nazvem Trojan-PSW.Win64.Fobo. Program se nainstaluje bez
veédomi uzivatele.

Hlavnim cilem tohoto trojského koné je kradez ulozenych informaci
o uctu z popularnich prohlizeci, véetné prohlizecti Chrome, Edge,
Firefox a Brave.

Trojsky ktn se v rameci ttoku kromé kradeze prihlasovacich adaji
pokousi shroméazdit i dalsi informace: vysi pen€z za reklamu a
aktualni ztistatek na firemnich uétech.

Cilem utoki teroristt je svétovy trh. Jak uvadi vyzkum, falesny
,desktopovy klient* ChatGPT se zameéruje na uzivatele v Africe, Asii,
Evropé a Americe.

Zdroj:_Insider Paper
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