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SU/LUDEK NEZMAR

Na konci naseho snazenti je ¢lovéek, hlasali radi komunisté za
predeslého rezimu. A my s horkosti dodavali: No jo, pravé az na
konci! Dnes narazime na podobny pristup, kdy je ¢lovek jaksi az na
konci. Evropska unie chce kazdému z nas nadelit jednotny Evropskiy
prostor pro zdravotnicka data, pro jistotu bez zbytecnych diskusi,
tajné, jako piekvapent pro rok 2026. A pristup ke vsem informacim
od prodélanych chorob, pres prredepsané léky po strukturu DNA ma
udélovat moudry urad. Odbornik na kybernetickou bezpec¢nost
Ludék Nezmar k tomu v predchozi ¢asti naseho rozhovoru uvedl:
,»T0 znamena, Ze to nebude odsouhlasovat dany c¢lovek, ale néjaky
urad, kteri vyhodnoti, jestli to je, nebo neni pro dobro lidstva. Jenze
momentem, kdy mi nékdo sebere ma data, ktera se budou tykat
treba genomu, tak uz neni cesty zpét, tam zadna sankce nepomiize,
a danému clovéku to prosté ublizi.”

1/18


https://svobodny-svet.cz/vznik-uradu-evropsky-prostor-pro-zdravotni-data-je-dalsim-krokem-k-uplne-kontrole-obcanu/

Martina: Pojdme se podivat jesté na oblast zdravotnictvi, protoze
tady by mohlo jit o zivot. Existuje predstava, ze tato data budou bez
naseho souhlasu, bez naseho védomi, s pritakanim statu zneuzita

a pouzita, feknéme v oblasti genetiky, genomiky, molekularni

a syntetické biologie, umélé inteligence, ¢i treba na vyvoj geneticky
zamerenych biozbrani. Tomu vSemu nemliZzeme my zabranit, ale

v podstaté dame svym mléenim souhlas k tomu, Ze skutecné mohou
vyrobit tfeba geneticky zamérené bio zbrané. Je to tak?

Ludék Nezmar: Zcela jednoznac¢né. Vzdyt se staci podivat na
néjaky dokumentarni film o modernich 1écich, kde se to zameéruje
presné cilen€ na néjaky genom, na n€jakou strukturu v téle, ktera je
rozpoznatelna. Ale tuto rozpoznatelnou strukturou miize byt treba
1 néjaka plodina, ktera se vdaném misté péstuje. To znamena, Ze
kdyz budu chtit zlikvidovat konkrétni skupinu osob, tak se mtizu
treba zamérit presné na toto. K tomu vSemu potrebuji data. A tyto
technologie uz existuji.

Martina: Rekni mi, myslis si, Ze si to navrhovatelé tohoto
europrojektu az tak neuvédomuji, nebo si to naopak uvédomuji velmi
dobre? Nebo si to navrhovatelé uvédomuji, a spise to nedochéazi
europoslanctiim?

Ludék Nezmar: Myslim, Ze to je soubéh nékolika véci. V prvni rade
si myslim, Ze skute¢nymi navrhovateli jsou lidé, kteri z toho budou
finan¢né profitovat. To znamena4, jde v prvni rade€ o to, jak rika
Milton Friedman: ,Na prvnim misté hledej penize.“ Takze v prvni
rade jde o penize. To znamen4, Ze toto ma v prvni radeé slouzit

k vydélku, ale je to zaobaleno do hezkého havu, Ze ¢lovek bude mit
vétsi prehled o svych zdravotnich datech a uvidi, kdo se mu do jeho
zdravotni dokumentace koukal. Ale uvidi samozrejmé jen to, co stat
bude ochoten ukazat.

Martina: Jasné. Nechte se ocipovat, a kdyz vam selze srdce, tak
automaticky prijede sanitka.
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Ludék Nezmar: A az sem bych rekl, Ze je to jesté pochopitelné, byt
si nemyslim, Ze je to tak, jak je nAm tvrzeno, zZe obc¢an je na prvnim
misté. To si tedy rozhodné nemyslim. Ten je v tomto pripadeé nékde
na aplné poslednim misté. Ale samoziejme zcela realné hrozi, Ze
kdyz se nékdo naboura do systému, prestoze data nebudou na
jednom ulozisti, ale pokud se nabouram do chobotnice, tak si data
prosté vytaham, udélam si z nich kopii, a udélam si své vlastni
ulozisté. To znamend, ze nepotrebuji mit to tloziste, staci mit
pristup, a k tomu se miizu dostat ne jenom hackersky, ze vymyslim
skript, ktery mé tam pusti, ale pres pouhé v uvozovkach socialni
inZenyrstvi. To znamena, ze na ¢esky urad, ktery to bude mit na
starosti, napiSu: Mam genialni projekt, a potrebuji tento typ dat.
Samozriejme, ze deklaruji acel, ale pouZziju to potom pro aplné néco
jiného. A to je to nebezpedi, které v tom vidim.

Martina: Ted vstoupim na horkou piidu, ale svého ¢asu tato
informace mezi lidmi velmi zila, Ze existuji néjaké tajné laboratore,
ve kterych se vyviji biologicka zbran, ktera bude fungovat jenom na
nositele slovanského genomu. Umis si toto predstavit?

Ludék Nezmar: Nejen Ze si to dovedu predstavit — myslim, Ze je to
zcela realna véc. Tam neni viibec o cem diskutovat, protoZe soucasné
technologie toto zcela jednoznac¢né umoznuji.

Data o zdravotnim stavu jednotlivych lidi mohou byt nesmirné prospésna,
ale také strasné nebezpecna

Martina: Ale tim padem miizeme skoncit. Ted nAm miize byt jasné,
pro¢ je potreba stale vice a informaci o naSem zdravotnim stavu
a chovani.

Ludék Nezmar: Samoziejme.

Martina: To znamena, Ze ziskdnim, potazmo zneuzitim téchto dat
miize zasadnim zptisobem negativné ovlivnit budoucnost celych
populaci, skupin obyvatel, nebo i jednotlivei?
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Ludék Nezmar: Pokud se tato data zneuziji, tak zcela jednoznacné.
Je to jenom opacna strana jedné mince. Tak, jako miizou byt tato
data nesmirné prospesna, tak zrovna tak mohou byt strasné
nebezpecna. A tady je potreba velmi zvazit, jestli toto hrozici
nebezpeci neni jeste vétsi, nez pozitiva, ktera jsou nam predkladana
a deklarovana.

Martina: Pouzil jsi trpny rod, tak jak to vidis ty?
Ludék Nezmar: Ja tedy rozhodné sva data sdilet nehodlam.
Martina: Nikdo se té ptat nebude. Mozna.

Ludék Nezmar: Doufam, Ze jsem na tolik schopny a Sikovny, Ze se
postaram o to, aby data mé a mé rodiny sdilena nebyla, i kdyby to
meélo znamenat, Ze budu mit svého privatniho 1ékare, ktery mé,

v uvozovkach, bude 1écit nacerno.

Martina: Za cely sviij zivot jsem potkala, nebo respektive spise za
poslednich dvacet let jsem potkala jenom jednoho soukromého
internistu, ktery piSe na elektrickém psacim stroji, a vSechny karty
dava do své klasické kartotéky. Ale je jeden jediny.

Ludék Nezmar: To je velmi moudry postup z hlediska kybernetické
bezpecénosti. Velmi moudry postup.

Martina: Ale prijde tfeba narizeni. MuZe se to stat?

Ludék Nezmar: Myslim, Ze toto narizeni prijde. Nemyslim, ze
bojujeme o to, jestli narizeni prijde, nebo neprijde, ale myslim, ze ted
uz bojujeme o to, jak moc budou tato data otevirena, a jak moc
dokazeme zmensit nebezpedi, které tam hrozi.

Martina: Predstavme si zdravotnické zarizeni, které se rozhodne, Ze
se tomu prosté nepodvoli. Jeho pacienti si to nepreji, oni cti intimitu
pacienta, 1ékarské tajemstvi. Je to mozné, nebo budeme muset byt
vSichni podvoleni?
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Ludék Nezmar: Myslim, zZe dikce tohoto zarizeni je naprosto jasna,
tedy budou muset byt vSichni podvoleni. Ale pak samozrejmeé prijdou
partyzanské metody, kdy se do karty misto mého pravého jména
napise Josef Novak, a budeme 1écit Josefa Novaka, abych byl
schopen zajistit nepropojeni, skutecnou anonymizaci svych dat. Ale
tam pak samoziejmé hrozi aplné jina véc. Hrozi nebezpeci, ze pokud
budu napriklad alergik, a v tom zdravotnickém zatizeni se
poskladam, protoze mi tam pichnou néco, na co jsem alergicky, a za
pil roku tam ptjdu znovu na néjaky zakrok, tak uz si nikdo nebude
pamatovat, Ze jsem pod Josefem Novakem, protoze si vymysli nové
jméno, takze mi tam muzou dat znovu latku, ktera mé ,sestreli. To
znamena, zZe tam je cela rada jinych nebezpedi. Ale tohle je treba
zplusob, jak v ne€kterych Spitalech dochazi k anonymizaci celebrit,
protoZe nékteré systémy jsou otevrené, a kdekdo si data v soucasné
dobé uz muze precist. Takze, aby se zabranilo, Ze tato data budou
prodana néjakému novinari, tak je pacient zapsan pod jinym
jménem.

U zdravotnickych dat je jenom otazkou ¢asu, nez se k nim dostane nékdo,
kdo by je mit nemél

Martina: Protoze ono by to mohlo mit iplné opacny efekt. Ne to, ze
to vylepsi zdravotni péci, nebo prevenci, ale ze lidé, kteri nebudou
chtit, aby se na né védéla jejich diagnoza, jejich treba selhani,
slabosti, poklesky, nebo jejich zatizeni, tak zase zacnou chodit

k andélickarkam, nebo nez by §li resit sviij alkoholismus, tak si
budou v klidu popijet.

Ludék Nezmar: Nejenom to. Navic data se miizou zkreslovat.
Treba hodinky Apple, které maji zdravotni funkei, tak to je zrovna
véc, kterou si nemtize dovolit kazdy, protoZe jsou pomérné drahé.
Takze, kdyZ se tam prihlasi Apple, tak vyzkumnici a doktori uvidi
pouze tu c¢ast populace, ktera si mtize dovolit kupovat hodinky Apple.
A ti, kteri si mtizou dovolit kupovat hodinky Apple, tak si také asi
mizou dovolit kupovat lososy, a reknéme velmi kvalitni stravu,

a maji urcité jiny zivotni styl, nez ¢lovek, ktery je rad, zZe si koupi
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chleba s turistickym salamem, a logicky jeho zdravotni stav a navyky
budou uplné jiné. A v ten moment tato data za¢nou byt zkreslena,

a tedy i vysledky, které bude poskytovat uméla inteligence, o které
tam hovori, kterou na to budou poustét. To znamena4, je tam jesté
cela rada véci, které je potreba doresit, a zamyslet se nad nimi. To, co
je v planu, to bude mit obrovsky dopad na celou populaci.

Martina: Ty jsi pred chvili zminoval termin , kreativni
anonymizace®, coz je lingvisticky a logicky nesmysl, je to prosté
byrokraticky cant — nemtiZzu najit lep$i vyraz. Rekni mi, jak se k tomu
stavi nase zemé€? Jak to prijim4, a jak na to reaguje?

Ludék Nezmar: Z toho, co jsem v téch dokumentech cetl, se
obavam toho, ze vlada s tim v podstaté vyjadrila souhlas. Dokonce

v je jednom textu hovoreno o tom, Ze to patti k jedné z jejich priorit,
takze se k tomu stavi veskrze pozitivné, ale je tam kratky odstavecek
bez toho, aby se nékdo realné zamyslel nad tim, co vSechno okolo
toho hrozi. Soucasné informacni systémy, které jsou v nemocnicich,
nejsou na néco takového pripraveny, a kyberneticka bezpecnost je

z mého pohledu pro takovyto projekt naprosto nedostatec¢na.

Martina: I u lékarskych zarizeni je kyberneticka bezpe¢nost
nedostatec¢na?

Ludék Nezmar: Ja jsem o tom presvédcen, protoZe to vidim dnes
a denné. Takze z mého pohledu ano.

Martina: Vezmeme-li v ivahu, Ze hackeri dokazali pred néjakou
dobou paralyzovat jednu nasi nemocnici, tak to asi hovori samo za
sebe.

Ludék Nezmar: Kdyby jednu. Bylo jich vic.
Martina: Povide;j.

Ludék Nezmar: A navic to neni jenom o hackerech, ale prave
i 0 tom, Ze staci, kdyz si data da néjaky vyzkumnik na flashku,
a nékde je zapomene. To prosté neni jenom o hackerech. Jesté
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jednou: U dat, které nékdo nékde ma, je jenom otazkou casu, nez se
k nim dostane nékdo, komu do ruky nepatri.

Martina: Jak se k tomu stavi treba ministerstvo zdravotnictvi?
Vyjadrilo se k tomu néjak?

Ludék Nezmar: Pokud vim, tak ministerstvo zdravotnictvi
usporadalo na toto téma setkani, kde — ted’ jsem chtél rici
vyzkumnici, ale spis zastupci farmaceutickych firem — zatrehtali
blahem. A ostatnim to bylo celkem jedno. Takze z mého pohledu tam
pravé naprosto chybél prvek nékoho z technického prostredi, kdo by
jim rekl: Ale pozor, to také obnasi takova a takova rizika. To neni
jenom o pozitivech.

Vznik nového uradu Evropsky prostor pro zdravotni data je dalSim
krokem k uplné kontrole ob¢ani

Martina: Myslis, ze lidé stale velmi podcenuji cenu svych dat?

Ludék Nezmar: Tak to zcela jednoznacné. Lidé si viibec
neuvédomuji nejenom cenu téchto dat, ale co vSechno s nimi Ize
udélat.

Martina: KdyZ bychom se trosku chtéli branit: Zjistoval jsi treba,
jestli by toto predani nasich intimnich zdravotnich dat nebylo
porusenim ustavy?

Ludék Nezmar: Vzhledem k tomu, a uz jsem to tady zminil, Ze
clanek 7 Listiny zakladnich prav a svobod zcela jasné hovori o pravu
na soukromi, tak z mého pohledu ano. Ale nejsem pravnikem.

Martina: Rekni mi, z pohledu kybernetického odbornika, jak by se
nase zemé méla v idealnim pripadé k tomuto projektu postavit?

Ludék Nezmar: V prvni radé bych si nechal zpracovat posouzeni
vlivu na bezpecénost osobnich daji, takzvanou DPIU. Tim bych
zacal, protoZe tam se upozorni na nejvéetsi rizika. A pak by mélo dojit
k redukei, nebo mitigaci rizik, a melo by se fici, jestli jsme viibec
schopni tato rizika zmirnit, pokud tam tedy takova jsou. Z mého
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pohledu jsou. A treti véci je, Ze jsem stale presvédcen o tom, ze tady
je nezbytny souhlas. Nékde v tom materialu je to dokonce souhlas
majitele zdravotnich dat, a nékde se tam pisSe, Ze v soucasné dobé je
to mimo jiné v§echno komplikovano tim, zZe se vyzaduje tento
souhlas, ktery je prilis drahy. Ale prece neni nic drazsiho nez moje
soukromi, moje bezpecnost.

Martina: Vzpominal jsi, Ze naSe vlada, nebo respektive jednotliva
ministerstva, maji v imyslu zridit vice takovych datovych prostort,
kde se budou shromazdovat data na kazdého jednoho z nas, at uz
jde, jak jsi rikal, o podavani danového priznani, nebo placeni dané
z nemovitosti. Myslis, Ze toto je trend, ktery jsme nastoupili, a Ze je
tudiz potreba se s tim smirit? Nebo zacit bojovat? Nebo je to boj

s vétrnymi mlyny?

Ludék Nezmar: Ja se trosku obavam, ze tady spousta lidi zaspala.
To je jedna véc. Dalsi véci je, zZe lidé, kteri toto prosazuji, mnohdy
maji sami za sebe dobry pocit v tom smyslu, zZe takhle to ma byt, ze
konaji dobro, bez ohledu na to, aby si uvédomili diisledky, které to
ma. Kam az to vlastné miize dojit? Kdyz jsme se pred par lety smali
Citiantim, jak tam maji dohled v podobé kamer, tak my si tady na
sebe Sijeme jesté néco horsiho, protoze pokud budeme data
centralizovat, budeme takzvané, jak se tomu rika ,,data mining®, tedy
ze budeme data vytézovat, tak to samoziejmé bude za n€jakym
ucelem. A pokud si tedy nékdo mysli, Ze stat ma v prvni radé na mysli
blaho obcana, tak to tak neni. Stat m4 v prvni radé€ na mysli své
blaho, aby ziskal co nejvétsi moc nad obéanem.

Martina: Myslis, Ze to je jenom logicky krok na cesté k dokonalé
kontrole obéanti?

Ludék Nezmar: Tato skladacka je myslim na prosto jasna. Za mé
ano.

Cilem novych technologii neni v prvni radé ulehgéit ¢clovéku zivot, ale
vydélat penize
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Martina: Ja jsem si uvédomila, ze ne€které firmy, které se zabyvaji
ziskavanim a preprodejem dat, se vlastné chovaji tak, ze bych se
zeptala: Pro¢ se nadm priznavaji? A pak mi doslo, Ze se chlubi. A ted
mluvim o tfeba Anomaly Six, ktera v jedné prezentaci tvrdila, ze
dokaze sledovat tri miliardy telefonti v realném case, a ktera mimo
jiné vlozila sviij software do vice nez péti set mobilnich aplikaci.
Chapes, jak je tohle mozné, a Ze to neni trestné? A jesté navic je
dolozeno, Ze s nimi obchodovala americka vlada?

Ludék Nezmar: Chapu to naprosto presné. Je to prosté o tom, zZe
jako vzdy jdou tyto technologie pred jakymkoliv pravem, tedy ze
pravo za témi technologiemi velmi vyrazné kulha. A je to ¢im dal
markantné;jsi. A cilem vSech téchto novych technologii neni v prvni
radé ulehdit cloveéku zivot, ale vydélat penize. VSechno je to jenom
o penézich.

Martina: Tisice ¢eskych firem budou muset do konce roku 2024,

nebo do poloviny roku 2024 noveé spliiovat povinnosti v kybernetické

bezpecnosti. S témi pocita smérnice Evropské unie, NIS2. Je toto
dobry krok? Co je to za smeérnici?

Ludék Nezmar: NIS2 je Network and Information Security.
Existovala takzvana NIS1, a ja to ted dam do kontrapunktu s GDPR:
Tak, jako Ceska republika nebyla piipravena na GDPR, a velmi
vyznamné pokulhévala, tady to byla oproti jinym statim v Evropské
unii spis revoluce, nez evoluce. A nyni jsme pfesné v opacné situaci.
Diky tomu, Ze u nas byl v minulosti prijat pomérné kvalitni zakon

o kybernetické bezpec¢nosti, tak v ptipadé Ceské republiky minimalné
od firem, které spadaly pod takzvané ZKBcko — Zakon o kybernetické

bezpecénosti — se jedna spise o evoluci, nebude tam nic az extra
désivého.

Na druhou stranu pod ZKBckem jsou v soucasné dobé stovky entit,
reknéme treba 400 firem, ale nové by jich mélo byt pres 6 000. To
znamena, ze se to dotkne celé rady podnikii, ale treba i organizaci,
a jednou z primarnich je zdravotnictvi. Vzhledem k tomu, Ze znam
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tamni stav, tak za mé NIS dvojka je vtomto sméru spis poZehnanim,
a tlak na to, aby se tyto véci alespon casteéné srovnaly, a nase data
byla pod drobnohledem.

A je tam velmi zajimava jedna véc: Oproti predchozim legislativnim
pociniim Evropské unie je tady plna odpovédnost vedeni téchto
spoleénosti, takze kdyz dojde ke kybernetickému prasvihu, tak to
dokonce muze skoncit odvolanim reditele, nebo zakazem c¢innosti.

A to doted nebylo. Doted’ to bylo tak, ze...To vlastn€ nemusime resit.

Martina: Pokuta miiZe byt aZ 10 miliéonii eur, nebo 2 %

z celosvétového rocniho obratu firmy. Ale, tak jak si rikal, Ze jsme
nebyli pripraveni na GDPR, tak doposud me€lo povinnost plnit
kybernetické predpisy asi 400 subjekti, a ted’ jich bude 15x tolik. Da
se to zvladnout?

Ludék Nezmar: Ne, neda. Neni to realné, protoze v soucasné dobé
chybi kyberbezpecaci, protoze to je relativné mala skupina lidi, ktera
tomu opravdu rozumi. Jedna véc je — ne€kteri chodi a rikaji: ,My vam
tyto smérnice naimplementujeme, a tak podobné.“ Ale o tom to neni,
nebo jenom mala ¢ast, a uz v souc¢asné dobé kyberbezpecaci chybi. Je
naprosto nerealné, aby bylo kvalitné zvladnuto 6 000 entit.

Evropské dotace jsou jednim z nejvétsich zel

Martina: Ale pozor. Nesu dobré zpravy, protoze byla spusténa
dotace na kyberbezpecénost, a jak vime, tak dotace resi vSechno.
Mimochodem, znas néjakou oblast lidské ¢innosti, do které by
nevstupovaly statni, nebo evropské dotace?

Ludék Nezmar: Bohuzel neznam. A musim rict, Ze je to jedno
z nejvétsich zel, které se k nam dostalo.

Martina: A co myslis, Ze mohou znamenat dotace na
kyberbezpecnost? Maji v sobé zakodovano néjaké nebezpeci?
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Ludék Nezmar: Tak v prvni radé nebezpeci korupce. To myslim, ze
je zakddovano dokonce v kazdé dotaci. A samozrejme, Ze ano,
protoze ti, kteri na dotaci nedosdhnou, to budou muset platit sami,

a kyberbezpecnost neni pohodlnéa ani levna. A to i vzhledem

k absolutni digitalizaci naSich zivotl, protoze lidi si zatim furt
neuvédomuji, Ze za témér kazdou lidskou ¢innosti v soucasné dobé
uz data, digitalizace, robotika, uméla inteligence jsou. Koneckonct
tém, kteri by si to chtéli vyzkousSet, doporucuji OpenAl.org nebo
.com, coz je uméla inteligence, ktera je spusténa, a do roku 21 sbirala
data z celého internetu. A nedavno jsem hovoril se svym kolegou,

a on mi doslova a do pismene rikal: , Ty vid€l jsi to? Hral sis s tim?“
Predstav si, my jsme tomu rekli, at to napiSe script, a ono to script
napsalo. A pak jsme rekli, Ze to ale chceme udé€lat takhle. A ono nam
to tak napsalo. Co budu ti programatori zrat? Tak to bylo do slova

a do pismene. Uméla inteligence strasné moc pokrodila, a lidé
opravdu nedohlizeji realitu. Je strasné malo lidi, ktefi tomu skute¢né
rozumi.

Martina: Ludku Nezmare, kdyz se divim na to, co jsme probrali.
A kdy?z si jesté dobre vzpominadme na to, jaké opravdu manévry se
dély kolem GDPR, a jak absurdni rozmér to mnohdy meélo — treba, ze
miij muz zavola do nemocnice, jak se mi dari, a oni mu to nereknou,
protoze jsem ho nikde jmenovité neuvedla — a do toho se podivaime
na Evropsky prostor pro zdravotni data a dalsi prosttirky, kde se
budou shromazdovat, pokud mozno dalsi co nejcitlivéjsi data na
kazdého jednoho z nas. Tak nemyslis, Ze ndm tim treba jenom
vymysleji zabavu, abychom se nenudili mezi jednotlivymi volbami,
nebo né€jakym zasadnimi vécmi? ProtoZe to vlastné vypada jenom
jako umélé zameéstnani.

Ludék Nezmar: Jak si to myslim u spousty jinych véci, tak tady tak
uplné ne. Myslim, Ze jde v prvni rad€ o mining dat, to znamena:
Zadarmo se dostat k obrovskému potencialu pen€z. Tady myslim, ze
jde Cisté o penize.
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Martina: Kdyz se podivdm na zasadni kyberuatoky, které se odehraly
v lonském roce, tak skupina Conti vypnula Kostariku, severokorejsky
titok Lazarus Group, ruské ttoky na Ukrajinu. Utok skupiny ALPHV
odstavil pohonné hmoty v Némecku, a to pomérnée zasadnim
zpusobem. MysliS si, Ze toto je nase budoucnost?

Ludék Nezmar: Zcela jednoznacné. To je to, co jsem rikal, ze si lidé
neuvédomuji, kde vSude uz by kyberbezpeénost me€la byt, a neni.
Kouzelneé je to vidét i na modernich autech: Ano, mame auto,
pripojeni na wi-finu, na bluetooth. Tesla vyborn4, ale Sikovny hacker
ji dokazal za 30 minut vypnout. Lidé si fakt neuvédomuji, kam vSude
to mize jit. A ted se pridavaji nové véci — treba davkovace 1éka.

A momentem, kdy ja jako doktor na dalku dokazu ovlivnit mnozstvi
podaného léku, tak jako hacker ho na dalku dokazu ovlivnit také, az
na to, ze doktor miize davku snizovat, a ja mtizu ud€lat presny opak.
A v tom vidim obrovské nebezpeci. Tyto technologie strasné
predbéhly schopnost lidi si tyto véci ohlidat.

Martina: Zlata doba inspektora Colomba, kdy padouchové museli
digitalis zavrtat do korunky zubu.

Ludék Nezmar: Presné tak.

Lidé by se méli pripravit na to, ze budou bez digitalnich pristrojd, a mit
doma obycéejna kamna a drivi. Telefon Ize ochranit v mikrovinné troubé.

Martina: My se tady bavime o tom, jak si neuvédomujeme, jak jsme
krehci, a jak jsme zaspali v oblasti kybernetické bezpecnosti. Ale
nevede cesta jinudy, nez jen posilovat kybernetickou bezpec¢nost?
Nevede cesta preci jenom pres to, Ze se budeme spousty téchto
pomocnikii i v uvozovkach ,pomocnikii“ zbavovat tak, ze na nich
budeme ¢im dal tim méné zavisli? Kdyz vezmu v tvahu, co ndm

v posledni dobé hrozi od rusko-ukrajinského konfliktu, kdy vSechny
strany maji zbrané fungujici na bazi elektromagnetického pulzu,
takzvané EMP, které bezpecné vypnou prakticky vSechno, protoze
dokazou roztavenim z polovodic¢t udélat vodice, a v tu chvili se
jakykoliv pristroj destruuje, tak nevede cesta preci jenom tudy?
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Ludék Nezmar: Myslim, Ze zcela jednoznac¢né. Lidé by méli byt
pripraveni i na variantu, ze budou i bez téchto pristroji. JA mam taky
doma v baraku i obycejna kamna, mam nastipané drivi, a jsem na
tuto variantu pripraven. Mozna by lidé méli védét, ze kdyz budou
chtit ochranit telefon, tak nejlepsi Faradayova klec, kterou na EMP
mizou mit, je asi jejich mikrovinna trouba. Ale je dilezité
podotknout, Ze zachrani telefon, ale vysilace to asi nedaji. Takze
pokud je nékdo prepperem, tak bych si tam dal aspon vysilacky.

Martina: Chci vidét preppera, ktery ma mikrovlnku. Povéz mi jeste,
jestli miizeme védeét, zda se selhavani kyberbezpecénosti na strané
Ruska nebo Ukrajiny v tomto konfliktu uz i tam projevuje?

Ludék Nezmar: Jisté. Za dobu ukrajinského konfliktu tam byly
nékolikrat rtizné typy hackerti. Treba Rustim se podarilo hacknout
americky systém, ktery dodaval informace o pozicich ruskych
jednotek. Rustim se podarilo hacknout, a ted’ nevim, nechci, aby mé
nékdo bral za slovo, jestli twitterovy, nebo facebookovy acet generala
Zaluzného, a potom se nestacil divit, co se mu tam vSechno objevilo.
Opét — data v soucasném vojenském konfliktu hraji klicovou roli.
NATO uz pred delsi dobou kyberprostor definovalo jako dalsi bojisté.
To znamena, Ze mit ve vojenskych slozkach odborniky na
kybernetickou bezpecnost je v soucasné dobé naprosto klicova véc.

Martina: Ty vis o kybernetické bezpecnosti, o hrozbach,

1 0 mozZnostech lidi, kteti toho vSeho cht€ji zneuzit diky nasi
nepozornosti mnohem vice neZ vSichni ostatni. Rekni mi, ¢eho se
bojis nejvice?

Ludék Nezmar: Toho, Ze mi seberou moje naftové auto, které je
kyberneticky odolné. Ja se nejvice bojim o své déti, takze se je snazim
od zacatku ucit si s telefony a pocitaci nehrat, ale naopak umét s nimi
zachazet tak, aby décka byla v bezpedi.
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Martina: Jak to je? Protoze ja si myslim, ze déti jsou v tomto velmi
duverivé, a prestoze se socialnimi sitémi ziji vlastné odmalicka, tak
jsou v tom mnohem naivneéjsi.

Ludék Nezmar: Uplné odmali¢ka. V souc¢asné dobé jsou tomu
nejmensimu dva a ptl roku, dobre, tomu teprve za¢iniAme obrazky
ukazovat, ale kromé toho, zZe si s témito pristroji hraji, s témi hrami,
tak se zcela realné s nimi posadim ke stolu, a vysvétluji jim, co
vSechno se miZe stat. Ukazuji jim priklady, snazim se je v tomto
sméru vychovavat a vzdélavat, aby znaly i tu dark side, nebezpeénou
stranku téchto véci, a bez tohoto vzdélani by pak opravdu prezit
nedokéazali. To je jedna véc. Druha véc je, Ze se jim snazim ukazat,
jaky je zivot bez téchto véci. To znamen4, Ze jdeme pod stan,
rozdélame ohen, a Zddné pristroje tam nemaji. To je druha terapie.

Internet véci skryva mnoho nebezpeci, od sledovani po manipulaci se
spotiebou

Martina: Ty jsi rikal, Ze se bojis o to, Ze ti vezmou auto. Ale ja uz
jsem tady zminovala hackersky utok, kdy byl v inoru 2022 napaden
némecky energeticky gigant, a po destabilizaci jeho IT struktury bylo
uzavreno vice nez 200 Cerpacich stanic po celém Némecku.

Ludék Nezmar: Presné tak, protoze vsechno je ted postaveno na
pocitacich, to znamena, pokud hacknou hlavni systém, tak ziistanou
zaviené treba vSechny elektromotory, které oteviraji treba vpusté, to
znamena, ze je to strasné nebezpecna véc. Zrovna tak si predstavte,
ze by CEZ uz mél nainstalovany vsude elektroméry, a momentem,
kdyby ty se hackly, tak nejen, ze to lidi bude stat penize, ale treba by
tam mohlo dojit ke zménam v mire vpousténého proudu. Nejsem
hardwarista, nechci do toho tplné zabihat, ale téch nebezpeci, které
u toho hrozi, je strasné moc. A to jsme se viibec nebavili

o nebezpecich spojenych s takzvanym IoT, internetem véci, coz jsou
chytré ledni¢ky a podobné véci. Toho je strasné moc.
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Martina: V ¢em je nebezpecdi, kdyz si ¢clovek koupi prechytrelou
lednicku, ktera ho neustale upozornuje na to, ze mu kon¢i zarucni
doba mléka? Hrozi tam jesSté néjaké jiné nebezpeci?

Ludék Nezmar: Treba tak, Ze si tyto chytré lednicky treba vedou
seznamy toho, kdy a jaké jidlo je do lednic¢ky dano, a to se klidné
miize zménit. Tim chci Fict, Ze se treba doby spotfeby mlizou zmeénit.
A je také mozné na dalku zacit roztacet motory. Dobre, v poslednich
lednickach to tak iplné neni, ale chytra pracka se mlize spoustét
momentem, kdy spustim X spotrebicli v domacnosti, takze nékde
miizou vyvolat zkrat. Zrovna tak chytré televize, které umi nejenom
zvuk vysilat, ale umi ho i prijimat, takze pres né mizou vSechno
poslouchat. Jsem presvédcen, Ze lidé si mnohdy toto nebezpeci, které
kolem toho vsude je, neuvédomuyji.

Martina: Patris také, Ludku Nezmare, k lidem, kteri maji na
kamerce na pocitaci samolepku? Mas hloupou televizi, lednicku,
ktera trestuhodné jenom chladi?

Ludék Nezmar: Takhle, v baraku je jedna mistnost, kde je

v podstaté absolutni elektronicky klid. Ano, takova tam je. Je tam
jedna takovato Faradayova klec. Ale nejsem az tak paranoidni. Na
druhou stranu, kde to lze, tak tam jsem na data opatrny, takze treba
na mém notebooku neni prelepka, ale mam tam rovnou Soupatko,
coz tento notebook umoznuje. A nedavam zbytecné své osobni adaje
do svéta. Treba Facebook mi neslouZzi k tomu, abych tam daval své
prispévky, ale Facebook pouzivam presné opaénym zpiisobem, to
znamena, ze si se zdjmem c¢tu déni okolo sebe, ale zcela zdmérné se
vyhybam komentartim, protoze presné nechci, aby nékdo

v budoucnu tyto véci pouzil. A nemluvim o svych sousedech,
pribuznych, pratelich, ale treba prave o statu, nebo o néjakych
nadnarodnich korporacich.

Soucasné nastaveni spole¢nosti ujelo a neni zdravé. Lidé by se méli
vratit, zvolnit, zklidnit, a premyslet, jestli nejsou manipulovani
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Martina: My jsme se dnes predevsim vénovali Evropskému
prostoru pro zdravotni data. Prenesme se do brzké budoucnosti, kdy
to bude schvaleno: U nas se tomu nikdo nebrani, lidé si toto
nebezpedi ani neuvédomuji, prichazeji k 1ékari, a nevi, Ze tim
poskytuji data ke vSelikému zpracovani, nebo si to uvédomuji jen
nékteri. Co mizeme v tuto chvili délat?

Ludék Nezmar: Obavam, ze ¢lovék nemtize d€lat nic. Ja bych rekl,
ze jediné, co muze délat, je jit k volbam, a velmi s rozmyslem volit
lidi, kteri potom v Parlamentu podobnou legislativu dal nepusti.

Martina: MysliS Piraty, kteri prosazuji pravy opak toho, co méli
v nékterych bodech svého programu?

Ludék Nezmar: Pro mé Pirati bezpochyby zklamanim jsou, protoze
hovorili o svobodném internetu, a ve finale jejich kroky vedly spise
presné k opaku, to znamena spise k potlacovani svobody na
internetu, viz vypnuté weby. Ja se opravdu obavam, ze soucasné
nastaveni celé spole¢nosti ujelo nékam, kde to neni zdravo. Lidé by
se méli vratit, zvolnit, zklidnit, a vice se zamyslet nad tim, pro¢
nékteré veci délaji, proc jsou jim nékteré veci predkladany, a zvazit,
jestli nejsou manipulovani nékam, kde v podstaté byt nechtéji.

Martina: Ty jsi, Ludku Nezmare, v této dob€ cestnym predsedou
Asociace povérenct pro ochranu osobnich tdajti, a byl jsi i klasickym
predsedou. Jsi také ¢lenem Ceského institutu manazeri informaéni
bezpecnosti. Z této pozice nemiizete délat viibec nic? Nemiizete
néjakym zptisobem informovat ministerstva, vladu, sestavit spravu,
udélat petici, vSechny takové legalni, vétSinou netspésné kroky?

Ludék Nezmar: Shodou okolnosti zrovna pred sebou mam jeden
nas pripis, ktery se tykal prave tohoto navrhu zakona o spraveé dat
verejného sektoru, ktery jsme velmi zkritizovali. Ale kdyz se k tomu
vratim, tak nas nikdo neoslovil. Tyto informace se k nam dostavaji
spiSe ndhodou, stejné tak, jako o Evropském prostoru pro sdilena
zdravotni data. A pokud se k nam dostanou, tak na to reagujeme. Ale
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z mého pohledu je obrovskym problémem soucasné statni spravy to,
ze nedava tyto véci k realné verejné diskusi. Prosté nas nikdo
neoslovi. Co si sami nesezeneme, nevybojujeme, tak nedostaneme.

Martina: Dobre, tusim, Ze to byl Einstein, kdo rikal, Ze projevem
Silenstvi je délat stale stejné véci a stale doufat v jiny vysledek. Takze,
budete ted éekat, ze vam jednou nékdo zavol4 a poprosi vas o radu,
nebo v tom treba budete aktivni?

Ludék Nezmar: Ne. Myslim, Ze se snazime byt aktivni, a zaplat pan
Biih se soucasny predseda velmi intenzivné snazi komunikovat

s urady, a upozornovat je na to, Ze tady jsou i odborné spole¢nosti,
které se k tomu cht€ji vyjadrovat, které jsou i zadarmo schopny
poskytnout know-how. Takze za nas se snazime tyto véci ménit,

a v prvni radé hovorit ve prospéch lidi, nikoliv ve prospéch statni
spravy.

Martina: Tak doufam, Ze se brzy spolec¢né setkdme a Ze mi reknes,
ze to dobre dopadlo a Ze se treba nase zemé rozhodla, ze dobrovolné

do této informacni opratky hlavu nestréi. Ludku Nezmare, diky za to,
ze jsi nas upozornil na to, co se kolem néas vlastné déje. Diky moc.

Ludék Nezmar: J4 mockrat d€kuji za pozvani.

| LUDEK NEZMAR

(3 votes, average: 5,00 out of 5)

>> Podpora

Svobodny svét nabizi vSechny ¢lanky zdarma. Nas provoz se vSak
neobejde bez nezbytné finanéni podpory na provoz. Pokud se Vam
Svobodny svét libi, budeme vdécni za Vasi pravidelnou pomoc.
Dékujeme!

Cislo Gétu: 4221012329 / 0800

>> Pravidla diskuze
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https://www.radiouniversum.cz/host/ludek-nezmar/

Nez zacnete komentovat clanek, prectéte si prosim pravidla diskuze.

>> Jak poslat ¢lanek?

Chcete-li také prispéet svym clankem, zaslete jej na e-mail: redakce
(zavinac) svobodny-svet.cz. Pravidla jsou uvedena zde.

s Y
FREEDOM

IS LIFE
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https://www.svobodny-svet.cz/licencni-ujednani/
http://www.svobodny-svet-archiv.cz/licencni-ujednani/
https://www.politicon.cz/

