Potichu vznika systém sbéru dat o zdravotnim stavu
obc¢ant EU, bez jejich souhlasu, ale pro blaho lidstva

@ svobodny-svet.cz/potichu-vznika-system-sberu-dat-o-zdravotnim-stavu-obcanu-eu-bez-jejich-souhlasu-ale-pro-
blaho-lidstva

15. Unora 2023

SU/LUDEK NEZMAR

Kyberbezpecnost je ochrana systémil, siti a programii pired
digitalnimi utoky. Cilem kybernetického ttoku je obvykle
zasdhnout, zmenit, nebo znicit citlivé informace, nebo pierusit
bézné obchodni procesy. Tak zni bézna definice kybernetické
bezpecnosti, kterou alespon priblizné zna kazdy clovek, ktery
pouziva podita¢ nebo mobil. Snad jen dvé podstatné véci k této
zakladni definici chybi, jednak konstatovanti, ze cilem titoku nent jen
manipulace nebo zniceni informaci, ale velmi ¢asto také zneuziti
ziskanych dat k néc¢imu prospéechu. A za druhé bychom meéli asi
zdiiraznit fakt, ze nase data nemusi byt viibec ukradena nasilim, ale
Ze je miizeme nerozumneé, nebo vice méné dobrovolné odevzdat
sami, a to soukromé firmé nebo statu. V pripade soukromzijch firem
napriklad socialnim sitim prreddavame své osobni iidaje vétsinou
celkem lehkovazné, ale reknéme vice méné svobodné. Stat ma
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pristup jiny, tam to ¢asto nikterak dobrovolné byt nemusi, stat
rozhodne, ze data prosté potrebuje, a hotovo. Staci jen dat
dohromady vétsinu poslancii, kterti si ¢asto ani neuvédomuji, o ¢em
hlasuji, a mame zadélano na velké problémy. O kybernetické
bezpecnosti piredevsim z pohledu naseho soukromi a ochrany
individudlnich informaci budeme dnes mluvit s odbornikem na
kyberbezpecnost, Cestnym piedsedou Asociace povérenci pro
ochranu osobnich tidajii a élenem Ceského institutu manaZeri
informacni bezpecnosti, Ludkem Nezmarem.

Martina: Prosim té, odkud dnes pro nase soukromi, nasi
bezpecénost, co se tyka informaci o nas samotnych, plynou nejvétsi
rizika? Je to spise od soukromych firem, od statu, nebo od
nadstatnich instituci?

Martina: To znamen4, Ze my soukromé, statni a nadstatni
organizace ani tak nezajimame jako jedinci, ale jako sntiska dat?

Ludék Nezmar: Veskera uméla inteligence se uéi na datech. Cim
vic dat mam, tim, reknéme, lepSich vysledkti dokazu dosahnout,
proto také je tak veliky zajem o soubory dat. Ale na druhou stranu
samozrejmé, kdyz umim s daty pracovat, tak si vyzobnu

1 konkrétniho jedince a dokazu o ném zjistit prakticky aplné vSechno.

Martina: KdyzZ si uvédomime, kdo vsechno vi, kde jsou nase
informace, nebo respektive informace o nas, tak se nabizi otazka,
jestli jesté existuje pojem ,soukromi“. Nebo ho budeme muset né€jak
predefinovat?

Ludék Nezmar: Za soucasné situace se da rici, ze neexistuje.

A myslim, Ze hezkou ukazkou je tfeba to, Ze — neni to zatim prilis
znamo — Ze i ¢eské urady zafungovaly, a daly pokutu v radech stovek
milioni jedné spoleénosti, ktera nabizela sviij softwarovy produkt,
ktery mél ¢lovéka ochranit, ale ve skute¢nosti sbiral data, ktera tato
spolecnost prodavala.
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S aplikacemi, které si zaplatime, si mnohdy stahujeme Smiraky, ktefri
nékam tajné odesilaji nase data, a to jeSté za naSe penize

Martina: Cetla jsem, Ze vydavatelé aplikaci ¢asto umoziuji tfetim
stranam vkladat za poplatek do svych aplikaci sady SDK, takze my si
stahneme aplikaci, pripadné za ni jesté zaplatime, a tim jsme si
nasadili do mobilu Smiraka. A ta firma to vi.

Ludék Nezmar: Cim d4l éastéji se pii programovani pouZivaji uz
hotové skripty, mnohdy jsou to i black boxy, to znamen4, Ze ani
programator nevidi dovnitf. Viibec nevidi, co se tam s daty dé€je.

A samozrejme tvirce skriptu tam miize dat klidné véci, které ,na
tajnacku”“ budou data odecitat a treba nékam posilat, a jesté
prostrednictvim vaSeho telefonu, takze si to sami zaplatite.

Ludék Nezmar: Zcela jednoznacné. Je cela rada takovych systémii.
Jeden takovy systém tieba sbira data uz, pokud si nemylim, od
devadesatych let, ted nevim, jestli 93, nebo 94, z celého ¢eského
internetu, a kdyz jste potom v pozici treba exekutora, tak si tam date
jméno ¢lovéka, kterého hledate, a ono vam vyjede nejenom
informace o ném, ale také o jeho okoli. To znamena4, ze pak vite, jak
se jmenuje jeho soused, ziskate na néj spojeni, a pak se exekutor
miize klidné dotazovat i tam. Jinymi slovy, klicové v téchto datech je
dokazat pospojovat jednotlivé vazby, a ¢im vétsi soubor takovych dat
mam, tim 1épe na tom jsem. Proto se kradou data ve velkém, a pak se
na né posazuje umela inteligence, ktera je schopna najit souvislosti,
které ¢lovek ani najit nedokaze.

Martina: To znamena, ze ndm jeSté nedochazi, co vSecko uméla
inteligence, které jsme jesté prilis neprisli na chut, a hlavné ji moc
nerozumime, dokaze vyextrahovat z nasich dat?

Ludék Nezmar: Ona dokaze najit vzorce, které ¢lovek najit
nedokaze, to je jedna véc. Druha véc je, Ze pri soucasné velikosti
neuronovych siti dokonce dochézi k situacim, kdy je predpokladan
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néjaky vysledek umelé inteligence, ale ona da ve finale Gplné jiny
vysledek, a oni nejsou schopni zpétné zrekonstruovat, jak na to
prisla.

Martina: TakZe nas v nécem uz trochu trumfuje?

Ludék Nezmar: Ja bych nerekl, Ze je schopna, nebo ze nékdy bude
schopna preddit clovéka, protoze schopnost kreativniho mysleni
bude zfejmée umelé inteligenci vZzdycky chybét. Ale dam priklad

z Ameriky, kde soudni systém doSel k zavéru, ze aby ulehdili praci
soudctim, tak nasadili umeélou inteligenci, ktera v banalnich
pripadech néjakym zptisobem rozhodovala. A bylo zajimavé, ze
mnohem castéji posilala do vézeni za drobné prestupky obcany
tmavé pleti. A ukazalo se, ze to délala z toho diivodu, Ze se prave ucila
na sadé dat z minulosti, kde byli vétSinou odsouzeni ob¢ané tmavsi
pleti, a z toho divodu predpokladala, ze tam je i diivod, proc to
takhle délat. Jinymi slovy, kdyz mam Spatnou, nebo nepresnou sadu
dat, nebo kdyz zvolim nepresny, nebo chybny algoritmus, tak
vysledky miizou byt iplné jiné. Ale to nesouvisi s tim, co jsem rikal
predtim, ale se Spatnym zadanim, nebo Spatnym souborem dat. Ale
kdyz uz je neuronova sit dost velk4, tak nejsme schopni dosledovat
zpusoby rozhodnuti, toho, jak bézel vyvoj umélé inteligence, kdyz to
reknu jednoduse.

Vznika Evropsky prostor pro zdravotni data, ktery bude moct ziskavat

podrobné informace o zdravotnim stavu vSech ob¢éanti EU bez jejich
souhlasu

Martina: To znamena, Ze v tuhle chvili jsou nase data nejcennéjsi
komoditou, a tuto komoditu chtéji ziskavat statni i soukromé,
nadnarodni firmy, a my viibec netusime, co vSechno z nich ziskaji?
Nebo mi miuzes rict, co vSechno nam tfeba mohou udélat, co nam
mohou provést?

Ludék Nezmar: Mohou vam provést cokoliv. A myslim, Ze i na
soucasném konfliktu, ktery ted probiha na Ukrajiné, je krasné videét,
ze sila dat je jedna z klicovych véci. Kdyz se na to ¢lovék podiva, tak
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zjisti, Zze neni nejdilezitéjsi mit nejsiln€jsi tank, ale mit dron, ktery
seshora vidi pohyb jednotek, dokaze véas predikovat, zamérit palbu,
a podobné véci. To znamena, ze data jsou naprosto klicova. Ano,
mozna nam v posledni dobé ropa vyskocila o néco draz, ale data jsou
furt nejcennéjsi zbozi na svéte, které v soucasné dobé miize ¢lovek
poridit. A pokud mam vhodny soubor dat, tak miizu ¢lovéka znicit,
mizu mu pomoci, mizu ho nechat zabit, nebo mu naopak zachranit
zivot. Strasné zalezi na tom, k cemu kdo data pouzil. Ale pozor, tady
plati staré dobré okridlené heslo: Cesta do pekla je dlazdéna dobrymi
umysly. A to je v posledni dobé vidét velmi casto.

Martina: Takze Karel mtize shromazd'ovat mé data proto, aby mi
pomohl, aby hlidal mé zdravi a podobné. Ale kdyz tyto data ziska
Frantisek, tak je mlize pouzit k tomu, aby mé néjakym zptisobem
dehonestoval, znicil, poskodil.

Ludék Nezmar: Presné tak, protoze data jsou potreba treba

k tomu, aby se nalezl novy 1ék. To znamena cilena biologicka 1é¢ba,
protoze dokazu zamérit konkrétni nador presné vdaném misté. Ale
toto jde pouzit i opacné, to znamena, ze uz nebudu hledat genom
nadoru, ale budu hledat genom clovéka, ktery se nékde narodil, ma
modré oci, a dokazu ho zlikvidovat. Takze nikoli, Ze mu pomuizu, ale
naopak, pokud dokazu genom precist, nebo ziskat o jeho genomu
data, tak dokazu zacilit nejenom lécbu, ale i smrtelnou aplikaci.

Martina: Tim se dostavame k tématu, kviili kterému jsme se dnes
sesli predevsim, a to k zaméru Evropské unie, ktera se rozhodla
shromazd’ovat data v oblasti zdravotnictvi. Rika tomu Evropsky
prostor pro zdravotni data, a vSe zdiivodnuje tim, Ze to, cituji, ddajné
povede ke zlepSeni zdravotni pécée o pacienty. Jenze to, co chce o nas
Evropska unie védeét, je v pravdé na povazenou, protoze ona chce
nejen vSechna data z nasich zdravotnich zaznamt, coz samotné uz by
byl pomérné tvrdy zasah do soukromi pacientti a obéanti, ale chtéji
znat i nejriznéjsi data, ktera souvisi s dopadem na zdravi lidi, véetné
socialnich faktort, vlivii zivotniho prostredi, a také, pozor: chovani
jednotlivei i skupin obyvatel. Dale potrebuji genomicka data
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o patogenech s dopadem na lidské zdravi, a také, a to opét doporucuji
k pozornosti, geneticka, genomicka a proteomicka data tykajici se
nas vsech. TakZe naprosto vSechno, od buriky po ponozky. Chtéji
védet vSechno. Co 1ikas na tento projekt Evropské unie, soustredit
vSechna tato data vSech evropskych obc¢anti do jednoho Evropského
prostoru pro zdravotni data?

Ludék Nezmar: Zacal bych tim, Ze to je prvni vlastovka. Také tam
pisi, Ze to je prvni prostor, ktery by mél vznikat, prostor pro
zdravotnictvi. Ale budou vznikat dalsi. To je prvni véc. Celé je to
zaloZeno na Data Governance Act, a toto je prvni pokus o vyuziti dat.
Ja bych tam poopravil jednu véc: Nemyslim, Ze tato data chce Brusel.
Myslim, Ze tato data cht€ji primarné lobbisté, kteri toto v Bruselu
prosadili, ktefi primarné reprezentuji spiSe skupinu farma firem

a vyrobcil zdravotnickych pomiticek, protoze platit drahé klinické
studie, a vSe s tim souvisejici, je nesmirne naroc¢né, a takhle budou
mit tato data v podstaté zadarmo.

Bude zrizen urad EU, ktery ma schvalovat zadosti o pristup k datim
o vasem zdravotnim stavu, pokud vyhodnoti, Zze je to pro dobro lidstva

Martina: Ludku Nezmare, pripada ti to aspon z néjakého pohledu
rozumné? Nebo ti to pripada jako velmi nebezpec¢ny tah?

Ludék Nezmar: Kdybych mél pocit, Ze ziji v idedlnim svété, tak
bych tekl, Ze je to rozumné, protoze mizeme sdilet data o vzacnych
chorobach. Pieci jenom, pokud méate v Ceské republice dva lidi se
vzacnou chorobou, tak pravdépodobné bude trvat nesmirné dlouho,
nez se na tuto chorobu prijde, a pak na zptisob jeji 1é¢by. Takhle,
kdybyste méli data z celé Evropy, uz to nebudou dva jedinci, ale bude
jich treba 300, takze bude mnohem jednodussi tato data sdilet. To je
to, o ¢em jsem hovoril, tedy dobry tmysl, ktery vede potom do pekla.
Ale pak je tam druhé stranka véci, zZe tato data 1ze velmi snadno
zneuzit, a tady bych byl velmi opatrny ve sdileni téchto dat. Myslim,
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ze primarné by to mélo byt zalozeno na souhlasu daného ¢lovéka, ale
tak tomu bohuzel v tomto pripadé neni, a nikdo se nas nebude na nic
ptat, a tato data si prosté vezmou.

Martina: To znamen4, pokud to projde: Prichazim k 1ékati, on néco
natuka do poditace, a v tu chvili nad témi adaji ztracim jakoukoliv
moc, a odesilaji se do n€jakého spole¢ného tlozisté, a kazdy se uz
jednou provzdy miize dozvédeét, na co jsem se 1écila, co mi bylo, jakou
mame rodinnou zatéz, jaké jsou moje slabiny. Tak to je?

Ludék Nezmar: Tento technicky postup by byl prili§ primitivni.
Oni tam rikaji, Ze Zadné velké tloZisté dat nebude existovat. Je to
chytrejsi v tom, Ze Brusel poskytne platformu, ja bych rekl, ze to je
jakési chapadlo, které bude schopno si sahnout do vsech malych,
drobnych databazi v jednotlivych zdravotnickych zarizenich, to
znamena, zZe tato data se nikam odesilat nebudou, ale prijde toto
chapadlo, které si sahne pro kopii téchto dat, tu si vytahne, a v jeden
okamzik shromazdi X rtiznych kopii. A tento ,,vyzkumnik“ bude moci
s témito daty pracovat.

Oni sice rikaji, ze tato data budou anonymizovana, v nékterych
pripadech pseudonymizovana. Ale je nutno vysvétlit, ze kdyz data
anonymizuji, tak to znamena, Ze se zcela ztrati linka mezi danym
clovékem a daty. Ale kdyz jsou pseudonymizovana, tak to tak neni.
Jednoduse receno, existuji dvé Excel tabulky, jedna, kde jsou jména
s Cisly, s takzvanymi ID-¢ky Y az X, a na druhé tabulce mam potom
treba vysledek zdravotniho stavu, a k tomu nékteré z téchto cisel,
takze jenom c¢lovek, ktery méa obé dve tyto tabulky, dokaze
identifikovat daného Cloveéka. Ale samozrejmeé tady plati staré
kyberbezpecacké heslo, ze bezpeéna data jsou jen takova, ktera
neexistuji. Jakmile jsou data ve svété, tak je otazka ¢asu, kdy o né
prijdu.

Martina: A co lékarské tajemstvi? Tento pojem v tuto chvili asi
uplné ztraci na vyznamu.
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Ludék Nezmar: Samozrejmeé z tohoto pohledu ano. Tady hrozi
jedno velké nebezpeci v tom, ze EU uvazuje o tom, zZe bude zrizen
urad, ktery bude schvalovat jednotlivé zadosti, to znamena, Ze to
nebude odsouhlasovat dany ¢lovék, ale néjaky urad, ktery vyhodnoti,
jestli to je, nebo neni pro dobro lidstva, a kdyz to je pro dobro lidstva,
tak rekne, Ze si miizete data vzit, jen tedy nezbytna data, a kdyby se
nahodou ukazalo, Ze ucel, ktery byl deklarovan, neni tim, ke kterému
jsou data skutec¢né pouzita, tak zde je néjaka sankce. Jenze
momentem, kdy mi nékdo sebere méa data, ktera se budou tykat treba
genomu, tak uz neni cesty zpét, tam zadna sankce nepomiize,

a danému cloveku to prosté ublizi. To je straSné nebezpecné. Listina
lidskych prav a svobod, to, co je soucasti nasi astavy, ve ¢lanku 7
jasné deklaruje, Ze je pravo ¢lovéka mit své soukromi a Ze je
nedotknutelné, ale v tomto pripadé se to naprosto popira. Relevantni
by mi to prislo, kdyby to bylo zalozeno na souhlasu dotéeného
clovéka, a nikoli bez jeho védomi.

Evropsky zdravotni prostor bude sbirat data i z elektronickych
zdravotnich pomiucek, do kterych se vyrobci napoji, a odeslou informace
do systému

Martina: Znamena to, zZe vlastné v tuto chvili se v ramci kategorie
dobro lidstva chysta hromadné poruseni zakladnich lidskych prav,
svym zplsobem, vSech obcant EU?

Ludék Nezmar: Ja to takhle vnimam. Samozrejmé si velmi dobre
uvédomuji dilezitost téchto dat pro zdravotniky, ale jesté jednou
opakuji, je prece vysostnym pravem mé osoby rozhodnout si o tak
soukromych otazkach, jako je zdravi.

Martina: Asi neni. Nebo nebude.

Ludék Nezmar: Tak je to v soucasné dobé Evropskou unii
deklarovano.

Martina: Myslim, Ze mame jesté v pomérné zivé pameéti, jak se
pouzivala, vyuzivala a zneuzivala data jednotlivcii tfeba v dobé
covidu pro vSeobecné bezpeci.
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Ludék Nezmar: Tam je mimo jiné argumentovano tim, Ze se

v dobé covidu ukazala potrebnost digitalnich dat a jejich
relevantnosti, spravnosti. Jenze kdyz se na to podivam z hlediska
spravnosti, tak velmi ¢asto tato data nebyla relevantni, nebyla
spravna, a na zakladé toho byli neékteri lidé doslova Sikanovéani. To
myslim, ze v poradku neni. Takze z mého pohledu je to velmi
nedopracované, a v této podobeé bych to za kyberbezpecéaky nepustil.

Martina: A jak je to uz daleko?

Ludék Nezmar: Predpokladem je, Ze tento Evropsky zdravotni
prostor ma byt spustén v roce 2026. V soucasné dobé jsou
dotazovany jednotlivé narodni parlamenty, a celé se to upresnuje.

A kdyby to byla jen zdravotni data, ale tento text dokonce zminuje

i takzvané wearables, coz je sice na zakladé dobrovolnosti, ale zase,
ne toho konkrétniho ¢lovéka. Wearables jsou nositelné elektronické
zdravotni pomiicky, takze typicky jsou to treba hodinky, nebo
pacemakery, a tak podobné, ktera odesilaji data, a do toho se vyrobci
mohou zapojit, a tato data by se tam méla automaticky skakat. To je
dalsi véc, ktera jde tipln€ mimo.

Martina: Ano. Rikas, ze Evropsky prostor pro zdravotni data ma byt
spustén, feknéme, az v roce 2026.

Ludék Nezmar: Uz.

Martina: Ale ji to fikam spis s ohledem na pokracovani, ale
shromazdovana uz musi byt v podstaté ted.

Ludék Nezmar: Uz ted jsou shromazdovana jednotlivymi
zdravotnimi zarizenimi, ale neexistuje propojenost a moznost
vSechna tato data sdilet, coz je primarni cil. Oni hovori o tom, zZe to je
v podstaté pro nase dobro, Zze budeme mit nad témito daty vetsi
kontrolu. Ale to neni pravda, naopak kontrolu ztratime. Jediné, co
uvidime, v lepsim pripadé, bude to, kdo se tfeba na tato data cht€l
podivat, ale realné nad témito daty ztratime kontrolu. A pak je tady
jesté druha véc: Troufam si rict, Ze jsem pomeérne dobre seznadmen
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s urovni zabezpeceni dat prave ve zdravotnickych zarizenich, a uz
jenom z toho divodu jsem zasadné proti tomu, aby to za soucasné
situace bylo spusténo tak, jak je to pripraveno.

Z anonymizovanych, nebo z pseudonymizovanych soubort dat o nasem
zdravotnim stavu je mozné zpétné najit konkrétni lidi

Martina: Musim rici, Ze ve svétle nedavnych GDPR manévrt plisobi
velmi zvlastné zminky o tom, ze Evropsky prostor pro zdravotni data
ma slouzit ke sdileni viech zdravotnich dat v ramci Ceské republiky,
ale také v celoevropském prostoru, a to nejen mezi zdravotnickymi
zarizenimi, ale i pro pouziti regulatornimi organy, statnimi

i evropskymi, a vyzkumnymi tymy v Evropé€ i ve svété. Tady uz
Orwell rotuje v hrobé.

Ludék Nezmar: Oni tam hovori o tom, Ze je takzvané primarni
vyuziti a sekundarni vyuziti. Primarni vyuziti ma slouzit k tomu, aby
clovék mél vSechnu svou zdravotni dokumentaci elektronicky
dostupnou, a at je u jakéhokoliv 1ékare, aby se tam mohl kdokoliv
podivat, coz myslim, Ze neni iplné Spatné. Druha véc je, Ze se tim
samoziejme uz zase zvysuje riziko poctu lidi, kteri k témto datiim
maji pristup. Jesté bych dodal, zZe v pripadé primarniho vyuziti se
hovori o tom, zZe ja davam souhlas, jestli do toho zdravotnické
zarizeni uvidi, nebo ne. A u sekundarniho vyuziti pro vyzkum, pro
regulatorni organy a podobné, uz zddny souhlas nedavam, tam to jde
zcela mimo mé, a souhlas by za mé mél davat zminény nove zrizeny
urad, ktery zadost schvali nebo neschvali, ale ja, jako obc¢an, nad tim
nemam viitbec Zzddnou kontrolu.

Martina: Premyslim jesSté nad jinou strankou tohoto procesu
ziskavani dat, a to, Ze jsme nedavno byli svédky medialné tmorné
volby prezidenta, a vidéli jsme, jak se vSichni snazili na
protikandidata vytahnout, co jenom Slo. A ted’ si predstav, ze mas
stredné Sikovného hackera, kterého posles do Evropského prostoru
pro zdravotni data, a on si vezme, jak jsi rikal, chapadlo, a zjisti, jestli
nékdo meél v minulosti treba né€jakou psychiatrickou diagnézu, nebo
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bral né€jaka antidepresiva, 1écil se pred lety na venerickou chorobu,
mel potize s alkoholem, potrat, umélé oplodnéni, spoustu véci, které
by mohly ¢lovéka pro kandidaturu, ale i pro hledani jakéhokoliv
jiného zameéstnani, diskvalifikovat.

Ludék Nezmar: Tam myslim, Ze to takhle tpln€ pouzit nebude
mozné, protoze teoreticky by tato data pro sekundarni vyuziti méla
byt anonymizovana, nebo pseudonymizovana. Nicméné je tam
véeticka, ktera rika Ze, v ojedinélych pripadech by to tak byt nemuselo.
To je jeden moment. Ale pak je druhy moment: Prokazatelné jsem
schopen z anonymizovanych, nebo z pseudonymizovanych soubort
dat, pokud jich mam dostatek, poskladat urcity algoritmus, a dokazat
tak zp€tné najit jednoho konkrétniho clovéka. Krasné to bylo pred
casem prokazano na datech telefonnich operatort. Takze jesté
jednou: Byl bych v tom velmi opatrny. Ten princip, byt pohledu
zdravotnikl rozumim, se mi z pohledu kyberbezpec¢nosti viibec, ale
viibec nelibi.

Martina: Navic kdy?Z si predstavime, jak se do budoucna maji
rozvijet biotechnologie, a prave umela inteligence, o které jsme uz
mluvili, tak vlastné viibec nemtizeme viibec védeét, jestli ten nositel
dat nebude nakonec velmi hraveé vysledovatelny.

Ludék Nezmar: Presné tak.

Systém sbirani dat o zdravotnim stavu lidi by mél platit od roku 2026, ale
EU se to snazi utajit, a chce postavit lidi pred hotovou véc

Martina: Rekni mi, patti ve skutecnosti citliva zdravotni data
v kazdé evropské zemi obc¢anovi nebo pacientovi, nebo patri 1ékari,
statu? Komu?

Ludék Nezmar: V soucasné dobé zcela jednoznac¢né patti obcanovi,
nebo pacientovi. Dokonce GDPR hovori o tom, Ze to je daj
zvlastniho charakteru, to znamena néco, ¢emu je potreba pri jeho
ochrané vénovat zvlastni péci. Evropsky prostor pro sdilena data

z mého pohledu toto do zna¢né miry prolamuje, a je otazkou, jak
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detailn€ by toto technické reseni mélo fungovat. To zatim zcela jasné
neni. Ale jesté jednou zopakuji: Jakmile jsou data na svéte, a existuje
k nim pristup, neni otazkou, jestli o né prijdu, ale kdy o né prijdu.

Martina: Ludku Nezmare, ja jsem se o zaméru EU shromazd'ovat
tato data dozvédé€la od tebe. Znamena to, Ze jsem nepozorna, nebo zZe
neexistuje zadna verejna diskuse?

Ludék Nezmar: ,B“ je spravné. Prestoze jsem v nékolika
odbornych spolecnostech, tak to ani v jedné neprislo na pretres. Ja
jsem se k této informaci dostal shodou okolnosti diky diskusi

s jednim panem poslancem, ktery zna mé zameéreni na
kyberbezpecnost, takze se mé ptal na miij nazor. Takze jsem se to
dozvédél ¢irou ndhodou. A potom jsem se to dozvédél jesté z druhé
strany, prave pres medicinsky projekt, kde uz se o tom hovori jako
o danosti, a uz se na to cerpaji granty.

Martina: To je presné ta véc, ktera mé dostala do strehu, protoze
zpusob, kterym chtéji organy Evropské unie tento sviij zamér, tuto
svou mySlenku prosadit, mi prijde az zakerny, nebo feknéme
podezrely. Ale vlastné toho chtéji dosdhnout metodou, a ted’ jsi to
neprimo rekl, krok za krokem, kdybych chtéla byt lidova, tak reknu
,salamovou metodou®, tak, aby vétSina odbornikii, a hlavné
verejnost, byla v roce 2006 postavena pred hotovou véc, kdy uz se
nebude mozno k niéemu vyjadrit, takze reknou: ,Méli jste si to najit.
Na dvou tisici tristé strané bylo napsano, ze se k tomu miizete
vyjadrit.“ Je to skuteéné tak? Je tady snaha nejednat, tutlat,
zamlzovat a pak uz to bude najednou schvaleno?

Ludék Nezmar: J4 jim do hlavy nevidim, ale takovy pocit z toho
mam, protoze opravdu, kdyby nékdo mél zajem toto verejné
diskutovat, tak bezpochyby prostor pro to je. A jesté vic mé ve vSech
téch podkladech zaujala jedna véc: GDPR hovori o tom, Ze kdyz se
prichazi s novou legislativou, tak je povinnost udélat takzvanou
DPIU, a v tomto pripadé existuje jenom IA. Vysvétlim tyto pojmy:
Evropska unie k tomuto materialu ud€la jen takzvany Impact
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Assessment, coz znamena posouzeni dopadu. Ale to je posouzeni
dopadu z hlediska kolik, co to stoji, kolik by se usetrilo, jaké to ma
vyhody a nevyhody, ale pro ten samotny systém. A DPIA, takzvany
Data Protection Impact Assessments, je posouzeni, nebo zhodnoceni
dopadu na subjekty idajii, na nas na lidi, jaky to bude mit prinos,
jaka jsou tam rizika, co nam hrozi, jak je tfeba to minimalizovat. Ale
tohle tam neni. Alespon jsem to nikde na strankach Evropské komise
nebyl schopen dohledat. To je zrovna véc, ktera by si to bezpochyby
zaslouzila.

My sami dobrovolné krmime digitalni obry misto penéz nasimi osobnimi
daty za to, ze si miizeme s nékym v uvozovkach pokecat

Martina: Pokud by nase zemé pristoupila na zamér Evropské unie,
co se bude s témito daty dit? Budou se muset vyvlastnit, prijmout

k tomu patriéné zakony, které zbavi nase obc¢any moznosti
nesouhlasit s umisténim jejich zdravotnich dat do tohoto Evropského
prostoru? Nebo do toho tak moc nemame co mluvit, a smérnice se
postupneé upravi, nikdo si toho ani nevSimne, a najednou zjistime, ze
nase data jsou predmeétem zkoumani védct nékde v Belgii, nebo kde?

Ludék Nezmar: Tak kdyby to bylo predmétem zkoumani védct,
tak myslim, Ze je to docela dobré.

Martina: Ja jsem rozeny optimista.

Ludék Nezmar: My tedka hovorime o smeérnici, ktera se tyka
Evropského prostoru pro zdravotnicka data, ale mezi tim byl prijat
Data Governments Act, coz je narizeni, které se tyka spravy a chovani
se k dattim, a to vZdycky byva doprovazeno n€jakou transpozici do
narodni legislativy. A opét tady hrozi obrovské nebezpeci, protoze
nékdo na ministerstvu vnitra tu transpozici spojil velmi kreativné,

a hovori o tom, Ze je potreba vSechna data, ktera statni sprava
nashromazdila, mit nejlépe nékde na jednom misteé, a aby si doty¢ni
spravci téchto dat pro né jen tak chodili, kdyz je budou potrebovat.
A dokonce se tam primo hovorti o takzvané kreativni anonymizaci,
coz jako je z hlediska ...
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Martina: Bojim. Bojim...

Ludék Nezmar: Coz je z hlediska legislativnich termint naprosty
nesmysl, protoze data bud'to mam anonymizovana, nebo nemam. Ale
tam se primo hovorti o vytéZovani téchto dat. A to jsou véci, které jsou
nesmirne nebezpecné, protoze ja, jako subjekt tidajii, predam data
statu za néjakym tcéelem, to znamena treba kviili daniovému priznani,
a oni potom tato data pouziji kvili iipln€ nécemu jinému, a za jinym
ucéelem, coz mé muze ohrozit. To znamena kreativni anonymizaci,

a svévolné zmény ucell predani dat, coz je néco strasné
nebezpecného, a objevuje se to ¢im dal tim casté€ji. Data jsou

v soucasné dobé kli¢ovy zdroj ke vSemu.

Martina: V jedné restauraci jsem méla vyplnit dotaznik, jestli jsem
spokojena se sluzbami, a jestli se mi to tam libi. A pod tim byla
vtipna douska, Ze vase data budou zpracovana a predana irskému
klubu zahradkart a belgickému svazu pedofilii, a spousta takovych
veci. A tak se té chci zeptat, jestli se to uz davno ned€je? A jestli my
svym zpusobem nemlatime prazdnou slamu, protoze nase data uz
jsou vSude v prostoru, a my jsme nad nimi uz davno ztratili moc.

Ludék Nezmar: Myslim, ze ,,.B“ je spravné, nad daty jsme davno
ztratili moc. VZdyt my sami dobrovolné krmime obry v podobé
Google, nebo Facebooku vsemi nasimi daty. My za to, Ze si miizeme
s nékym v uvozovkach pokecat, neplatime penize, ale platime svymi
daty, a to je nékdy mnohem cennéjsi, nez kdyby nam rekli

o desetikorunu. Staci se podivat, jaké je finan¢ni zhodnoceni
spoleénosti, které se zabyvaji obchodovanim s daty, at se lidé
podivaji, o kolik vyrostl Google, Facebook — to jsou miliardy dolart.

Martina: Ja jsem dokonce s hrtizou zjistila, ze mladi d€laji to, Ze za
jakési pofidérni benefity u té které spolec¢nosti jim poskytuji sva data
vlastné na kseft.

14/16



Ludék Nezmar: Je to presné tak. A zase, nad témito daty pracuje
umeéla inteligence s néjakym zameérenim. Tato data jsou schopni
davat dohromady na zakladé nasich prispévkii, a pomoci umélé
inteligence, reknéme, s néjakou 8oprocentni pravdépodobnosti
predikovat napriklad nase volebni chovani. A ted’ si vezméte situaci,
kdy socialni sit bude mit, reknéme, levicového, nebo pravicového
majitele, a ten si rekne: ,, Tak, a ja tady tomu volebnimu kandidatovi
pomiizu.“ Takze pokud budes pravicak, a ja té€ nebudu chtit mit

u voleb, tak ti tam zaénou vyskakovat prispevky, které budou hovorit
o tom, Ze tvoje oblibenéa restaurace ma slevu, Ze tady je otevieno nové
Z0O0 a ze se tam mate jit podivat s ditkem, a naopak ti nebude
zobrazovat prisp€vky o tom, zZe tam bude setkani tvého kandidata.

A naopak u levicové zameérenych voli¢ii budou prispévky presné
opacné, to znamenda: Tady bude oteviena volebni mistnost, a to od
tehdy, do tehdy. Jdéte tam. Ale toto se realnée déje.

| LUDEK NEZMAR

(2 votes, average: 5,00 out of 5)

>> Podpora

Svobodny svét nabizi vSechny ¢lanky zdarma. Nas provoz se vSak
neobejde bez nezbytné finanéni podpory na provoz. Pokud se VaAm
Svobodny svét libi, budeme vdé¢ni za Vasi pravidelnou pomoc.
Dékujeme!

Cislo ti¢tu: 4221012329 / 0800

>> Pravidla diskuze

Nez zacnete komentovat ¢lanek, prectéte si prosim pravidla diskuze.

>> Jak poslat ¢lanek?

Chcete-li také prispéet svym clankem, zaslete jej na e-mail: redakce
(zavinac) svobodny-svet.cz. Pravidla jsou uvedena zde.
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