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,Poté, co v Cervenci 2022 Microsoft zablokoval v zakladnim
nastaveni spusténi tzv. maker a ucinil tim metodu spusténi kodu pres
makra neefektivni, prisli nyni Gtocnici s novym typem ttoku,“
varovali bezpeénostni experti z NUKIB.

Podle nich k aspésné infiltraci Skodlivého kodu tto¢niktim staci, aby
otevreli prilohu v e-mailu, na které je vyobrazen rozostieny
dokument v aplikaci OneNote s velkym napisem ,,Double Click To
View File“, tedy dvakrat kliknéte pro zobrazeni dokumentu.

Tento vizudl ale ve skutecnosti prekryva skodlivé soubory. Pokud
tedy davérivei v podobnych zpravach skute¢né kliknou, vpusti si tim
do svého pocitace nezvané navstévniky.

Podvody na internetu tvofii témér dvé tretiny kyberzlo€int

Internet a PC

Co je phishing?

Internetovi podvodnici éasto rozesilaji e-maily, které vyvolavaji
dojem, Ze pochéazeji od divéryhodné firmy, banky, tradu
nebo webové stranky.

Pomoci téchto zprav se titoc¢nici snazi vylakat citlivé informace, které
se tykaji napriklad bankovnich kont. Tato data nasledné vyuzivaji
k odcerpani financi z G¢tu postizeného.
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Vice nez 50 ruznych utoénych kampani

,Uto¢nici timto zptisobem zneuzivaji funkcionality OneNote, kter4 po
spusténi souboru dovoli aktivovat skript, ktery stdhne malware
zajistujici vzdaleny pristup utocnika, popsali scénar ttoku
bezpecénostni experti.

Kyberbezpecnostni spole¢nost Proofpoint zachytila jen v uplynulém
mesici vice nez 50 riznych atoénych kampani. Tyto kampané
zahrnuji tisice e-mailti bez specifictéjsich cilti v Evropé a Severni
Americe, které zpravidla zneuzivaji bézna témata, jako jsou dane,
vyzvednuti zasilky, faktury apod. K nejcast€ji stazenym malware
patfi AsyncRAT, Quasar RAT, Redline a Xworm.

~Je pravdépodobné, Ze trend zneuziti OneNote priloh si bude
osvojovat stale vice ttoéniki. Jelikoz je k tispésnému ttoku zapotrebi
zapojeni prijemce e-mailu, nejacinnéjsim zptisobem boje je, stejné
jako u jinych podobnych kampani, informovat a poucit uzivatele

o probihajici kampani a vyzvat je k hlaseni podezrelych priloh spravci
systému. Také v tomto pripadeé plati, zZe uzivatelé by meéli byt opatrni
a maximalné obezretni na to, jaké prilohy stahuji ¢i oteviraji ve svych
zarizenich,” varovali pracovnici uradu.

Desatero bezpecéného internetu

1. Dtlezité jsou pravidelné aktualizace celého pocitace. Ty je nutné
stahovat pro operacni systém, bezpecnostni branu (firewall),
antivirus i dalsi programy.

2. Nékteré viry dokazou bezpecénostni software v PC zablokovat.
Proto je vhodné pravidelné kontrolovat, zdali funguje.

3. Skodlivé programy se ¢asto §ifi prostiednictvim nevyzadané posty.
Pokud nevite, od koho e-mail je, nikdy nestahujte jeho prilohu
a neklikejte na zadné odkazy.
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4. Pozor je nutné davat na e-maily, v nichz odesilatel pozaduje,
abyste se prihlasili na néjakou webovou stranku a aktualizovali
informace o vaSem uctu.

5. Pfi zadavani pristupovych hesel na internetovych strankach je
nutné kontrolovat, zda je web zabezpeceny. To poznate napriklad
podle ikonky zadmecku na liSté internetového prohlizeée nebo tak, ze
adresa webové stranky zacina zkratkou https, kde ,,s“ znamena
bezpecéna.

6. Citlivé osobni informace zadavejte vZdy pouze na internetovych
strankach, které bezpeéné znate.

7. Do e-mailti nepatri davérné informace, jako je napriklad ¢islo
kreditni karty nebo heslo k bankovnimu tuctu. Elektronickou postu
totiz miize zachytit Gtocnik.

8. Firewall dovoluje 1épe zabezpecit operac¢ni systém. Méné zkuseni
uzivatelé by jej rozhodné neméli vypinat. Pri nedostatecnych
znalostech je vhodné jej nechat pracovat v automatickém rezimu.

9. V internetovych kavarnach a na cizich pocitacéich se neprihlasujte
do internetového bankovnictvi. V poéita¢i mohou byt nainstalované

keyloggery.

10. Obezretnost je nutna pri pripojeni k nezasifrovanym
bezdratovym sitim. Ty totiz mtiZze kdokoliv odposlouchévat a ziskat
tak pristup ke vSem dattim v cizim poditaci.
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