Pro Si Tin-pchinga je Cyber osobni
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Cinsk4 komunisticka strana (CKS) po desetileti zdokonalovala své
schopnosti v kybernetickém prostoru, Gtocila na jakékoli cile se
strategickou hodnotou pro rezim a zaroven stale vice integrovala
kybernetiku jako soucast Sirsi sady nastrojii pro zpravodajstvi a boj v
zemi. Navzdory rozsahlému a neiinavnému pouzivani skodlivych a
ni¢ivych kybernetickych titokt ze strany CKS byla vénovana mala
pozornost zpiisobu, jakym byla ¢inska kyberneticka strategie primo
utvafena a ovliviiovana Si Tin-pchingem od jeho nastupu k moci v
listopadu 2012. Skute¢né, za poslednich nékolik let, kdy se CKS stale
méné o kolektivu a vice o Si Tin-pchingovi, stejné jako o
kybernetickych atocich v zemi. Pro Xiho se kyberprostor stal
odrazem jeho osobnich preferenci, priorit a nejistot a klicovou
doménou, kterou miize a bézné vyuziva k potlacovani svych kritiki,
Sireni svych pribéht, plnit své vize a udrzovat si kult osobnosti. Pro
Cinu uz kyberprostor neni jen prostfedkem k pieskoéeni svych
soupert a vzestupu na globalnim mocenském zebricku — stal se také
kli¢ovym nastrojem pro zachovani Si Tin-pchinga.

Digitalni pevnost Xi

Vétsina autokratti jsou hluboce nejisti a sebestredni jedinci, fixovani
na vlastni moc a bezpeénost. Proto neni zadnym prekvapenim, ze Si
Tin-pching posilil a posilil jiz tak rozsahly bezpeénostni systém Ciny,
aby se stal nejpronikavéjsSim a neliberalnim sledovacim statem na

1/6


https://nationalinterest.org/feature/xi-jinping-cyber-personal-206214

sveté — predevsim jako prostiredek k ochrané sebe sama jako
nejmocnéjSiho viidce v historii zemé. Jak poznamenalo mnoho
pozorovatell, od prevzeti vlady nad zemi v roce 2012 a navzdory
tomu, Ze neustale hlasa véci jako ,, spole¢na prosperita “, skutecnost,
ze chce, aby se Cina stala ,,plné rozvinutym, bohatym a mocnym®

narodem., nebo jeho vize ,spolecenstvi ¢inského naroda®, je stale
jasnéjsi, Ze Xi se nejvice zajima o néco jiného — o sebe. Na rozdil od
jeho piredchitidce Chu Tin-tchaa — éinského viidce béhem pocateéniho
vpadu zemé do jakéhokoli pozoruhodného kybernetického konfliktu
— se Xiho vize o homogennim narodnim ristu, identité a jednoteé toci
vyhradné kolem né&j a jeho bozstvi jako pomazaného zachrance Ciny.
Pro Xiho je klicovou soucasti obrovské digitalni pevnosti, kterou se
nadale stiti, kyberprostor — doména, kterou pouziva na rozdil od
jakéhokoli jiného viidce ve svétové historii k ublizovani lidem nebo
organizacim, které ho ohrozuji nebo zpochybnuji jeho vizi a jeho ,,...
pravo vladnout."

Zatimco ¢insti viidei a elity pired Si Tin-pchingem povazovali
kyberprostor za nastroj pro prosazovani svych politickych a
ideologickych cilfi, ¢inska kyberneticka strategie pod Si Tin-
pchingem nyni nepochybné odrazi jeho nejistotu i jeho ambice
upevnit moc, chranit sviij vlastni obraz a ovladat ¢insky lid uvnitr. a
mimo pevninu zptisobem, ktery si jeho predchiidci nedokazali
predstavit. K dosazeni téchto cili a udrzeni toho, co ¢insky expert
Michael Schuman ned4vno popsal jako ,netinavné prosazovani kultu

své osobnostiSi Tin-pching rozsitil kybernetickou strategii zemé

daleko za Spionaz jako prostredek narodniho ristu a vlivu, aby nyni
odpovidal za ochranu a propagaci své velikosti. Prostrednictvim tri
kliéovych kroki — prevzeti kontroly nad ¢inskou armadou, véetné
jejich kybernetickych jednotek; posileni nejpokrodilejsiho systému
domaci internetové cenzury na svété; a vyuzivani kyberprostoru k
ttokim a obtéZovani kritikt a disident v zahranié — Si Tin-pching
zcela pretvoril kyberneticky postoj zemé jako prostiredek své ochrany,
zmirnéni jakékoli nejistoty a paranoie a zajiSténi toho, aby vSechny
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aspekty ¢inského zivota doma i v zahranic¢i odrazely jeho osobni
presvédéeni. Si Tin-pching chce prestavét Cinu ke svému obrazu a
vyuziva k tomu kyberprostor.

Novy vrchni velitel CHKO

Od svych prvnich dnti ve funkei generalniho tajemnika CKS a
predsedy Ustfedni vojenské komise dal Si Tin-pching jasné najevo,
ze ¢inskd armada musi byt modernizovana. Vyuziti vizi zemé ,, stoleti
poniZeniSi Tin-pching oznaéil posilenou Lidovou osvobozeneckou
armadu (PLA) za z4sadni pro obnoveni velikosti Ciny — velikosti,
kterou miize zemé dosahnout pouze diky jeho vizi. Podle jeho
vlastnich slov Si Tin-pching prohlasil, Ze ,zaostalost naroda ve
vojenskych zalezitostech méa hluboky vliv na bezpec¢nost naroda.
Casto si pro¢itdm analy moderni ¢inské historie a citim zlomené
srdce pri tragickych scénach, kdy jsme biti kviili nasi neschopnosti.*
Pro Si Tin-pchinga je zasadni zajistit, aby Cina uz nikdy nebyla
porazena nebo ztrapnéna. Stejné, ne-li dilezitéjsi, je vSak zajistit, aby
on sdm nebyl nikdy bit, zpochybriovan nebo ztrapnén. Nastésti pro
Xiho pomahaji kyberneticti vojaci zemeé — vojaci, které ovlada —
zajistit, Ze se tyto véci pravdépodobné nikdy nestanou. Jak rekl
¢insky expert Tai Ming Cheung"Z4adny jiny viidce Komunistické
strany Ciny, dokonce ani Mao Ce-tung, nekontroloval armadu do
stejné miry jako Si Tin-pching dnes."

Z kybernetické perspektivy Si Tin-pching mluvil o tom, e by se Cina
stala ,, kybernetickou velmoci” po vétsi ¢ast dekady a minimalné od
roku 2015, kdy oznamil vznik novych strategickych podptrnych sil,

pobocka PLA zodpovédna za vesmir, kybernetickou a elektronickou
valku, je kybernetika pilifem vojenské modernizace zemé. Prace
analyzujici tuto posledni kapitolu modernizace ¢inské armady
obvykle naznacuji, Ze tato historickd zména ma koreny ve vécech,
jako je bezpecnost statu, preziti rezimu, socialni soudrznost a ménici
se povaha valceni. VSechny tyto problémy samoziejmeé prispély k
Xiové touze, aby Cina méla do poloviny stoleti ,,vojdu svétové tridy*.
Nyni je vSak t&7ké ignorovat skute¢nost, Ze kdyz Si Tin-pching
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prevzal kontrolu nad CHKO, véetné slozek ¢inské armady
odpovédnych za provadéni kybernetickych operaci (napr. jednotka
61398), mnoho z téchto vyse uvedenych faktort je nyni ukotveno k
Xiovi a jeho vlastni bezpecnosti a preziti — nikoli Strané. Jako ozvéna
Williama Lama, politického analytika z Cinské univerzity v
Hongkongu,"Xi je paranoidni ohledné zachovani své osobni

bezpecnosti a samoziejmé své moci a postaveni viidce na cely Zivot."

Ovladani doma

Ve fyzickém svété Xi podnikl radu kroki, aby se stal
nezpochybnitelnym a nezpochybnitelnym jednotnym viidcem Ciny.
Od zadlenéni ,,Myslenky Si Tin-pchinga® do tistavy zemé a narodnich
vzdélavacich osnov pres postaveni se jako viidce na cely zivot az po

obtézovani, zastrasovani a vézneéni disidentli.Xi se snazil zajistit, aby
mél plnou kontrolu nad 1,4 miliardami lidi v Ciné. Stejné tak Xi také

pracoval na stale vétsi kontrole online informaci a sireni svych zprav
po celé pevniné. Napriklad v roce 2014 CKS vytvotila nové vladni
oddéleni — Cinskou spravu kyberprostoru — k regulaci internetu,
ktery Xi nakonec ovlada. Kromé toho Si Tin-pching dlouho
prosazoval koncept ,internetové suverenity“ — neboli myslenku, ze
Cina (a pravdépodobné i dalsi zemé&) by méla mit moZnost volné
ovladat internet v rAmci svych hranic, jak uzna za vhodné. Si Tin-
pching také silné spoléhal na , Velky firewall“ zemé — legislativni a
technologicky nastroj CKS — aby omezil vné&jsi informace do zemé
jako prostredek k formovani verejného mysleni a diskursu v jeho
osobé. Nékteri naznacuji, Ze Xiova kontrola kyberprostoru byla tak
vyraznd, zZe zradikalizoval celou generaci. Psani pro Human Right
Watch,Yaqgiu Wang poznamendvé: ,Nyni mladi online Citiané, kdysi
zprostredkovatelé novych napadii, které zpochybinuji mocenskou

strukturu, jsou stale vice soucéasti pekingské obranné operace.”

Brzy po prevzeti moci Si Tin-pching vlada také zavedla historické
zakony, které povoluji trest odnéti svobody az na tri roky pro
jednotlivce pristizené pri zverejnovani pomlouva¢nych komentara
online nebo pro lidi, které vlada povazovala za odpovédné za
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podnécovani protestii nebo nepokojti. Kontrola online informaci o
podminkach Si Tin-pchinga byla tak dileZita, Ze vlada tidajné najala
pres dva miliony lidi jako ,,monitory mikroblogti“.“ v roce 2013
sledovat a hlasit neopravnéné online informace. Mezi dalsi online

pravni a institucionalni mechanismy, které CKS uplatiiuje od doby,

kdy se Xi dostal k moci, patri vyzadovani vladnich licenci pro
vSechny online zpravodajské zdroje, véetné aplikaci pro zasilani
zprav, blogii a internetovych for; naridit spole¢nostem cenzurovat
zakazany online obsah a vyzadovat, aby registratori webovych
stranek pouzivali sva skute¢na jména; omezeni pouzivani VPN; a
stale vice zajistit, aby poskytovatelé internetu dodrzovali statni
pravidla.

Nazorny priklad ¢inské schopnosti cenzurovat online informace
kritické vii¢i Si Tin-pchingovi ptisel v fijnu 2022, kdy tGiady odistily

internet v zemi od jakychkoli diikazii o nedavném (a mensim)

protestu vyzyvajicim k odstranéni Si Tin-pchinga. Néktet{ uzivatelé
internetu, kteri sdileli fotografie nebo videa z protestu, byli idajné
odriznuti od pristupu k nékterym aplikacim socialnich médii —
aplikacim, které jsou v Ciné nezbytné pro kazdodenni zivot. Reéeno
na rovinu, Si Tin-pchingova posedlost sekuritizaci sebe sama a své
image je prvorada a ¢inské statni aktivity a represivni online chovani
to odrazeji. Jak neddvno napsala Susan Shirk : ,,...Xi dovadi
paranoiu, ktera je endemicka pro ¢inskou politiku od vlady Mao Ce-

tunga, do extrému.“
Xi's Global Insecurities

Zajisténi toho, aby jeho zpravy, aura a image byly zachovany v
zahranici, je pro Xiho stejné diilezité — priorita, ktera se jiz 1éta
odrazi ve vyuzivani kyberprostoru v zemi. Xi ve skute¢nosti povazuje
vnitini i vnéjsi hrozby za vzajemné provazané a vzijjemné se
posilujici zranitelnosti. Pro zacatek, pro boj a potlac¢eni zahrani¢nich
hrozeb, ma Xi k dispozici celou armadu kybernetickych
propagandistii, kteri nepretrzité pracuji na formovani a ovliviiovani
verejného minéni v zahranici na strankach socialnich médii. Xiova
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~Armada padesati centli“ — statem podporovana internetova milice
zeme — také pravidelné provadi obtézujici kampané proti

jednotlivetim, kteri predstavuji hrozbu pro Si Tin-pchinga, a
zaméruje se na média v ¢inském jazyce.po celém svété se zpravami a
pribehy dilezitymi pro n€j a jeho rezim. Cina také bézné vyuziva

kybernetiku jako prostredek k obtézovani a natlaku lidi s napojenim

na disidenty, které chce reZim vratit do Ciny. Napiiklad v ¢ervenci
2020 ¢inska studentka studujici v Australii, ktera spravuje tcet na
Twitteru, kritizujici generalniho tajemnika, uvedla, ze obdrZela
videohovory od ¢inského policisty, ktery ji, stojici vedle jejiho otce,
varoval: ,Pamatuj, Ze jsi obéan Ciny.“ Tehdejs$i nAméstek generalniho
prokuratora Spojenych statti John C. Demers spolu s reditelem FBI

Chrisem Wrayem v fijnu 2020 promluvil k tomuto problému a
oznamil obvinéni proti osmi agentiim CKS, ktei{ provadéji tyto typy
¢inii proti jednotliveim zijicim ve Spojenych statech. Kdyz Demers
popsal operaci ,Fox Hunt“ — globalni protikorupéni kampan CKS —
fekl: ,,...néktefi z jednotlivet [cilenim této mezinarodni operace CKS]
mohou byt hledani na zakladé tradi¢nich trestnich obvinéni a mohou
byt dokonce vinni tim, ¢im jsou. obvinén z. Ale v mnoha pripadech
jsou pronasledovani odpiirci predsedy CKS Xi — politi¢ti rivalové,
disidenti a kritici.
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