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Pro Si Ťin-pchinga je Cyber ​​osobní
nationalinterest.org/feature/xi-jinping-cyber-personal-206214

Čínská komunistická strana (ČKS) po desetiletí zdokonalovala své

schopnosti v kybernetickém prostoru, útočila na jakékoli cíle se

strategickou hodnotou pro režim a zároveň stále více integrovala

kybernetiku jako součást širší sady nástrojů pro zpravodajství a boj v

zemi. Navzdory rozsáhlému a neúnavnému používání škodlivých a

ničivých kybernetických útoků ze strany ČKS byla věnována malá

pozornost způsobu, jakým byla čínská kybernetická strategie přímo

utvářena a ovlivňována Si Ťin-pchingem od jeho nástupu k moci v

listopadu 2012. Skutečně, za posledních několik let, kdy se ČKS stále

méně o kolektivu a více o Si Ťin-pchingovi, stejně jako o

kybernetických útocích v zemi. Pro Xiho se kyberprostor stal

odrazem jeho osobních preferencí, priorit a nejistot a klíčovou

doménou, kterou může a běžně využívá k potlačování svých kritiků,

šíření svých příběhů, plnit své vize a udržovat si kult osobnosti. Pro

Čínu už kyberprostor není jen prostředkem k přeskočení svých

soupeřů a vzestupu na globálním mocenském žebříčku – stal se také

klíčovým nástrojem pro zachování Si Ťin-pchinga.

Digitální pevnost Xi

Většina autokratů jsou hluboce nejistí a sebestřední jedinci, fixovaní

na vlastní moc a bezpečnost. Proto není žádným překvapením, že Si

Ťin-pching posílil a posílil již tak rozsáhlý bezpečnostní systém Číny,

aby se stal nejpronikavějším a neliberálním sledovacím státem na
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světě – především jako prostředek k ochraně sebe sama jako

nejmocnějšího vůdce v historii země. Jak poznamenalo mnoho

pozorovatelů, od převzetí vlády nad zemí v roce 2012 a navzdory

tomu, že neustále hlásá věci jako „ společná prosperita “, skutečnost,

že chce, aby se Čína stala „plně rozvinutým, bohatým a mocným“

národem., nebo jeho vize „společenství čínského národa“, je stále

jasnější, že Xi se nejvíce zajímá o něco jiného – o sebe. Na rozdíl od

jeho předchůdce Chu Ťin-tchaa – čínského vůdce během počátečního

vpádu země do jakéhokoli pozoruhodného kybernetického konfliktu

– se Xiho vize o homogenním národním růstu, identitě a jednotě točí

výhradně kolem něj a jeho božství jako pomazaného zachránce Číny.

Pro Xiho je klíčovou součástí obrovské digitální pevnosti, kterou se

nadále štítí, kyberprostor – doména, kterou používá na rozdíl od

jakéhokoli jiného vůdce ve světové historii k ubližování lidem nebo

organizacím, které ho ohrožují nebo zpochybňují jeho vizi a jeho „...

právo vládnout."

Zatímco čínští vůdci a elity před Si Ťin-pchingem považovali

kyberprostor za nástroj pro prosazování svých politických a

ideologických cílů, čínská kybernetická strategie pod Si Ťin-

pchingem nyní nepochybně odráží jeho nejistotu i jeho ambice

upevnit moc, chránit svůj vlastní obraz a ovládat čínský lid uvnitř. a

mimo pevninu způsobem, který si jeho předchůdci nedokázali

představit. K dosažení těchto cílů a udržení toho, co čínský expert

Michael Schuman nedávno popsal jako „neúnavné prosazování kultu

své osobnostiSi Ťin-pching rozšířil kybernetickou strategii země

daleko za špionáž jako prostředek národního růstu a vlivu, aby nyní

odpovídal za ochranu a propagaci své velikosti. Prostřednictvím tří

klíčových kroků – převzetí kontroly nad čínskou armádou, včetně

jejích kybernetických jednotek; posílení nejpokročilejšího systému

domácí internetové cenzury na světě; a využívání kyberprostoru k

útokům a obtěžování kritiků a disidentů v zahraničí – Si Ťin-pching

zcela přetvořil kybernetický postoj země jako prostředek své ochrany,

zmírnění jakékoli nejistoty a paranoie a zajištění toho, aby všechny

https://www.nytimes.com/2021/09/07/world/asia/china-xi-common-prosperity.html
https://www.theatlantic.com/international/archive/2017/05/what-china-wants/528561/
https://www.atlanticcouncil.org/in-depth-research-reports/issue-brief/what-xi-jinpings-third-term-means-for-the-world/
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aspekty čínského života doma i v zahraničí odrážely jeho osobní

přesvědčení. Si Ťin-pching chce přestavět Čínu ke svému obrazu a

využívá k tomu kyberprostor.

Nový vrchní velitel CHKO 

Od svých prvních dnů ve funkci generálního tajemníka ČKS a

předsedy Ústřední vojenské komise dal Si Ťin-pching jasně najevo,

že čínská armáda musí být modernizována. Využití vizí země „ století

poníženíSi Ťin-pching označil posílenou Lidovou osvobozeneckou

armádu (PLA) za zásadní pro obnovení velikosti Číny – velikosti,

kterou může země dosáhnout pouze díky jeho vizi. Podle jeho

vlastních slov Si Ťin-pching prohlásil, že „zaostalost národa ve

vojenských záležitostech má hluboký vliv na bezpečnost národa.

Často si pročítám anály moderní čínské historie a cítím zlomené

srdce při tragických scénách, kdy jsme biti kvůli naší neschopnosti.“

Pro Si Ťin-pchinga je zásadní zajistit, aby Čína už nikdy nebyla

poražena nebo ztrapněna. Stejně, ne-li důležitější, je však zajistit, aby

on sám nebyl nikdy bit, zpochybňován nebo ztrapněn. Naštěstí pro

Xiho pomáhají kybernetičtí vojáci země – vojáci, které ovládá –

zajistit, že se tyto věci pravděpodobně nikdy nestanou. Jak řekl

čínský expert Tai Ming Cheung"Žádný jiný vůdce Komunistické

strany Číny, dokonce ani Mao Ce-tung, nekontroloval armádu do

stejné míry jako Si Ťin-pching dnes."

Z kybernetické perspektivy Si Ťin-pching mluvil o tom, že by se Čína

stala „ kybernetickou velmocí” po větší část dekády a minimálně od

roku 2015, kdy oznámil vznik nových strategických podpůrných sil,

pobočka PLA zodpovědná za vesmír, kybernetickou a elektronickou

válku, je kybernetika pilířem vojenské modernizace země. Práce

analyzující tuto poslední kapitolu modernizace čínské armády

obvykle naznačují, že tato historická změna má kořeny ve věcech,

jako je bezpečnost státu, přežití režimu, sociální soudržnost a měnící

se povaha válčení. Všechny tyto problémy samozřejmě přispěly k

Xiově touze, aby Čína měla do poloviny století „vojdu světové třídy“.

Nyní je však těžké ignorovat skutečnost, že když Si Ťin-pching

https://www.theatlantic.com/china/archive/2013/10/how-humiliation-drove-modern-chinese-history/280878/
http://china.ucsd.edu/_files/2017_xi-briefing-web.pdf
https://thediplomat.com/2014/03/xi-jinping-china-should-become-a-cyber-power/
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převzal kontrolu nad CHKO, včetně složek čínské armády

odpovědných za provádění kybernetických operací (např. jednotka

61398), mnoho z těchto výše uvedených faktorů je nyní ukotveno k

Xiovi a jeho vlastní bezpečnosti a přežití – nikoli Straně. Jako ozvěna

Williama Lama, politického analytika z Čínské univerzity v

Hongkongu,"Xi je paranoidní ohledně zachování své osobní

bezpečnosti a samozřejmě své moci a postavení vůdce na celý život." 

Ovládání doma

Ve fyzickém světě Xi podnikl řadu kroků, aby se stal

nezpochybnitelným a nezpochybnitelným jednotným vůdcem Číny.

Od začlenění „Myšlenky Si Ťin-pchinga“ do ústavy země a národních

vzdělávacích osnov přes postavení se jako vůdce na celý život až po

obtěžování, zastrašování a věznění disidentů.Xi se snažil zajistit, aby

měl plnou kontrolu nad 1,4 miliardami lidí v Číně. Stejně tak Xi také

pracoval na stále větší kontrole online informací a šíření svých zpráv

po celé pevnině. Například v roce 2014 ČKS vytvořila nové vládní

oddělení – Čínskou správu kyberprostoru – k regulaci internetu,

který Xi nakonec ovládá. Kromě toho Si Ťin-pching dlouho

prosazoval koncept „internetové suverenity“ – neboli myšlenku, že

Čína (a pravděpodobně i další země) by měla mít možnost volně

ovládat internet v rámci svých hranic, jak uzná za vhodné. Si Ťin-

pching také silně spoléhal na „Velký firewall“ země – legislativní a

technologický nástroj ČKS – aby omezil vnější informace do země

jako prostředek k formování veřejného myšlení a diskursu v jeho

osobě. Někteří naznačují, že Xiova kontrola kyberprostoru byla tak

výrazná, že zradikalizoval celou generaci. Psaní pro Human Right

Watch,Yaqiu Wang poznamenává: „Nyní mladí online Číňané, kdysi

zprostředkovatelé nových nápadů, které zpochybňují mocenskou

strukturu, jsou stále více součástí pekingské obranné operace.“ 

Brzy po převzetí moci Si Ťin-pching vláda také zavedla historické

zákony, které povolují trest odnětí svobody až na tři roky pro

jednotlivce přistižené při zveřejňování pomlouvačných komentářů

online nebo pro lidi, které vláda považovala za odpovědné za

https://www.thesun.co.uk/news/20082726/chinese-cop-sentenced-death-wiretapping-xi-jinping/
https://www.bbc.com/news/world-asia-58301575
https://www.bbc.com/news/world-asia-china-43361276
https://www.theguardian.com/world/2022/oct/14/dissidents-in-china-detained-and-harassed-as-beijing-prepares-for-party-congress
https://www.hrw.org/news/2020/09/01/china-great-firewall-changing-generation
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podněcování protestů nebo nepokojů. Kontrola online informací o

podmínkách Si Ťin-pchinga byla tak důležitá, že vláda údajně najala

přes dva miliony lidí jako „monitory mikroblogů“.“ v roce 2013

sledovat a hlásit neoprávněné online informace. Mezi další online

právní a institucionální mechanismy, které ČKS uplatňuje od doby,

kdy se Xi dostal k moci, patří vyžadování vládních licencí pro

všechny online zpravodajské zdroje, včetně aplikací pro zasílání

zpráv, blogů a internetových fór; nařídit společnostem cenzurovat

zakázaný online obsah a vyžadovat, aby registrátoři webových

stránek používali svá skutečná jména; omezení používání VPN; a

stále více zajistit, aby poskytovatelé internetu dodržovali státní

pravidla. 

Názorný příklad čínské schopnosti cenzurovat online informace

kritické vůči Si Ťin-pchingovi přišel v říjnu 2022, kdy úřady očistily

internet v zemi od jakýchkoli důkazů o nedávném (a menším)

protestu vyzývajícím k odstranění Si Ťin-pchinga. Někteří uživatelé

internetu, kteří sdíleli fotografie nebo videa z protestu, byli údajně

odříznuti od přístupu k některým aplikacím sociálních médií –

aplikacím, které jsou v Číně nezbytné pro každodenní život. Řečeno

na rovinu, Si Ťin-pchingova posedlost sekuritizací sebe sama a své

image je prvořadá a čínské státní aktivity a represivní online chování

to odrážejí. Jak nedávno napsala Susan Shirk : „…Xi dovádí

paranoiu, která je endemická pro čínskou politiku od vlády Mao Ce-

tunga, do extrému.“

Xi's Global Insecurities  

Zajištění toho, aby jeho zprávy, aura a image byly zachovány v

zahraničí, je pro Xiho stejně důležité – priorita, která se již léta

odráží ve využívání kyberprostoru v zemi. Xi ve skutečnosti považuje

vnitřní i vnější hrozby za vzájemně provázané a vzájemně se

posilující zranitelnosti. Pro začátek, pro boj a potlačení zahraničních

hrozeb, má Xi k dispozici celou armádu kybernetických

propagandistů, kteří nepřetržitě pracují na formování a ovlivňování

veřejného mínění v zahraničí na stránkách sociálních médií. Xiova

https://www.bbc.com/news/world-asia-china-24396957
https://www.ft.com/content/caa6e91f-1289-443e-a47d-285aa8ab675f
https://foreignpolicy.com/2022/10/13/shirk-overreach-china-ccp-xi-paranoia-hu-jintao-security-party-congress/
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„Armáda padesáti centů“ – státem podporovaná internetová milice

země – také pravidelně provádí obtěžující kampaně proti

jednotlivcům, kteří představují hrozbu pro Si Ťin-pchinga, a

zaměřuje se na média v čínském jazyce.po celém světě se zprávami a

příběhy důležitými pro něj a jeho režim. Čína také běžně využívá

kybernetiku jako prostředek k obtěžování a nátlaku lidí s napojením

na disidenty, které chce režim vrátit do Číny. Například v červenci

2020 čínská studentka studující v Austrálii, která spravuje účet na

Twitteru, kritizující generálního tajemníka, uvedla, že obdržela

videohovory od čínského policisty, který ji, stojící vedle jejího otce,

varoval: „Pamatuj, že jsi občan Číny.“ Tehdejší náměstek generálního

prokurátora Spojených států John C. Demers spolu s ředitelem FBI

Chrisem Wrayem v říjnu 2020 promluvil k tomuto problému a

oznámil obvinění proti osmi agentům ČKS, kteří provádějí tyto typy

činů proti jednotlivcům žijícím ve Spojených státech. Když Demers

popsal operaci „Fox Hunt“ – globální protikorupční kampaň ČKS –

řekl: „...někteří z jednotlivců [cílením této mezinárodní operace ČKS]

mohou být hledáni na základě tradičních trestních obvinění a mohou

být dokonce vinni tím, čím jsou. obviněn z. Ale v mnoha případech

jsou pronásledovaní odpůrci předsedy ČKS Xi – političtí rivalové,

disidenti a kritici.
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