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FAST, MODERN, SECURE VPN TUNNEL

WireGuard ® je extrémné jednoduch4, ale rychl4a a moderni VPN,
ktera vyuziva nejmodernéjsi kryptografii . Jeho cilem je byt
rychlejsi , jednodussi , Stihlejsi a uzitecnéjsi nez IPsec a zaroven se

vyhnout velkym bolestem hlavy. Ma v imyslu byt podstatné
vykonn€jsi nezZ OpenVPN. WireGuard je navrzen jako univerzalni
VPN pro béh na vestavénych rozhranich a superpocitacich, ktera je
vhodna pro mnoho rtiznych okolnosti. Pivodneé byl vydan pro
linuxové jadro, nyni je multiplatformni (Windows, macOS, BSD, iOS,
Android) a Siroce implementovatelny. V soucasné dobé je intenzivné
vyvijen, ale jiz mtze byt povazovan za nejbezpecnéjsi, nejsnadnéji
pouzitelné a nejjednodussi reseni VPN v oboru.

Jednoduché a snadno pouzitelné

WireGuard si klade za cil byt stejn€ snadné na konfiguraci a nasazeni
jako SSH. Pripojeni VPN se provadi jednoduse vymeénou velmi
jednoduchych verejnych klict — presné jako viymeéna klici SSH — a
vSe ostatni transparentné resi WireGuard. Je dokonce schopen
roamingu mezi IP adresami, stejné jako Mosh . Neni treba spravovat
pripojeni, starat se o stav, spravovat démony nebo se starat o to, co je
pod kapotou. WireGuard predstavuje extrémné zakladni, ale vikonné
rozhrani.

Kryptograficky zvuk
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WireGuard vyuziva nejmodernéjsi kryptografii, jako je rAmec
protokolu Noise , Curve25519 , ChaCha20 , Poly1305 , BLAKE2 ,
SipHash24 , HKDF a bezpecné diivéeryhodné konstrukce. Déla
konzervativni a rozumna rozhodnuti a byl zkontrolovan kryptografy.

Minimalni ato¢na plocha

WireGuard byl navrzen s ohledem na snadnou implementaci a
jednoduchost. Ma byt snadno implementovan ve velmi malém poctu
radkt kodu a snadno auditovatelny pro zranitelnosti zabezpeceni. Ve
srovnani s monstry jako *Swan/IPsec nebo OpenVPN/OpenSSL, ve
kterych je auditovani gigantickych kdédovych zakladen zdrcujicim
ukolem i pro velké tymy bezpecnostnich expertti, ma byt WireGuard
komplexné kontrolovatelny jednotlivymi jednotlivci.

Vysoky vykon

Kombinace extrémné vysokorychlostnich kryptografickych primitiv a
skutec¢nosti, ze WireGuard zije uvnitt linuxového jadra, znamena, ze
zabezpecené sit€ mohou byt velmi rychlé. Je vhodny jak pro mal4
vestavéna zarizeni, jako jsou chytré telefony, tak pro plné zatizené
paterni routery.

Dobre definované a dukladné zvazené

WireGuard je vysledkem zdlouhavého a dikladné promysleného
akademického procesu, jehoZz vysledkem je technicky whitepaper ,

akademicky vyzkumny dokument, ktery jasné definuje protokol a
intenzivni avahy, které byly souc¢asti kazdého rozhodnuti.

Koncepéni prehled

Pokud byste cht€li obecny koncepcni prehled o tom, o cem
WireGuard je, ¢téte dale zde. Poté miizete prejit k instalaci a precist
si pokyny pro rychly start , jak ji pouzivat.
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Pokud vas zajima vnitfni vnitrni fungovani, mohlo by vas zajimat
stru¢né shrnuti protokolu nebo jit vice do hloubky prectenim
technického dokumentu , ktery se podrobné€ji zabyva protokolem,
kryptografii a zdklady. Pokud mate v timyslu implementovat
WireGuard pro novou platformu, preététe si prosim pozndmky pro

rizné platformy .

WireGuard bezpeéné zapouzdiuje IP pakety pres UDP. Pridate
rozhrani WireGuard, nakonfigurujete jej pomoci svého soukromého
klice a verejnych kli¢ti vasich kolegii a poté pres n€j posilate pakety.
Vsechny problémy distribuce kli¢ti a push konfiguraci jsou mimo
rozsah WireGuard; to jsou problémy, které je lepsi nechat pro jiné
vrstvy, abychom neskonéili s nadymanim IKE nebo OpenVPN.
Oproti tomu vice napodobuje model SSH a Mosh; obé strany maji
navzajem své verejné klice a pak si mohou jednoduse zacit
vymenovat pakety pres rozhrani.

Jednoduché sit’'ové rozhrani

WireGuard funguje pridanim sitového rozhrani (nebo vice), jako

etho® nebo wlan0 ,volaného wgo (nebo wgl, wg2, wg3 atd.).
Toto sitové rozhrani lze poté konfigurovat normaln€é pomoci

ifconfig(8) nebo ip-address(8) , priCemz trasy pro ne€j lze
pridavat a odebirat pomoci route(8) nebo ip-route(8) ,atak
dale se vSemi béznymi sitovymi nastroji. Konkrétni aspekty rozhrani
WireGuard se konfiguruji pomoci tohoto wg(8)néastroje. Toto
rozhrani funguje jako tunelové rozhrani.

WireGuard spojuje IP adresy tunelu s verejnymi klic¢i a vzdalenymi
koncovymi body. KdyZ rozhrani odesle paket peerovi, provede
nasledujici:

1. Tento paket je urcen pro 192.168.30.8. Ktery je to vrstevnik?
Nech mé se podivat... Dobre, je to pro vrstevniky ABCDEFGH .
(Nebo pokud to neni pro zadného nakonfigurovaného peer,
paket zahodte.)
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2. Sifrujte cely IP paket pomoci ABCDEFGH vefejného klice
partnera.

3. Co je vzdaleny koncovy bod peer ABCDEFGH ? Podivej se...
Dobre, koncovym bodem je port UDP 53133 na hostiteli
216.58.211.110.

4. Odeslete Sifrované bajty z kroku 2 pres internet na
216.58.211.110:53133 pomoci UDP.

Kdyz rozhrani prijme paket, stane se toto:

1. Prave jsem dostal paket z portu UDP 7361 na hostiteli
08.139.183.24. Pojd'me to deSifrovat!

2. Pro peer se spravné desifroval a autentizoval LMNOPQRS . Dobre,
pripomenme si, Ze LMNOPQRS nejnoveéjsi internetovy koncovy
bod peer je 98.139.183.24:7361 pouzivajici UDP.

3. Po desifrovani je paket prostého textu z 192.168.43.89. Mize
nam peer LMNOPQRS posilat pakety jako 192.168.43.89?

4. Pokud ano, prijméte paket na rozhrani. Pokud ne, zahodte to.

V zékulisi se toho déje mnoho, aby bylo zajisténo naleZité soukromi,
autenticita a dokonalé dopredné utajeni pomoci nejmodernéjsi
kryptografie.

Smérovani kryptoklicu

Zakladem WireGuard je koncept nazvany Cryptokey Routing , ktery
funguje tak, zZe spojuje verejné klice se seznamem IP adres tunelu,
které jsou povoleny v tunelu. Kazdé sitové rozhrani ma soukromy kli¢
a seznam partneri. Kazdy peer ma verejny kli¢. Verejné klice jsou
kratké a jednoduché a pouzivaji je kolegové ke vzajemné autentizaci.
Lze je predat pro pouziti v konfiguracnich souborech jakoukoli
mimopasmovou metodou, podobné jako je mozné poslat sviij verejny
kli¢ SSH priteli pro pristup k serveru shellu.

Serverovy pocita¢ miize mit napriklad tuto konfiguraci:
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[Interface]
PrivateKey = yAnz5TF+1XXJtel4tji3z1MNq+hd2rYUIgJBgB3fBmk=
ListenPort = 51820

[Peer]
PublicKey = XxTIBA5rboUvnH4htodjb6e697QjLERt1NAB4mMZqp8Dg=
AllowedIPs = 10.192.122.3/32, 10.192.124.1/24

[Peer]
PublicKey = TrMvSoP4jYQlY6RIzBghssQqY3vxI2Pi+y7110WWXX0=
AllowedIPs = 10.192.122.4/32, 192.168.0.0/16

[Peer]
PublicKey = gN65BkIKyl1eCE9pP1wdc8ROUtkHLF2PTAqQYdyYBz6EA=
AllowedIPs = 10.10.10.230/32

A Kklientsky pocitac¢ miize mit tuto jednodussi konfiguraci:

[Interface]
PrivateKey = gI6EdUSYvn8ugX0t8QQD6Yc+JyiZxIhp3GInSWRTWGE=
ListenPort = 21841

[Peer]

PublicKey = HIgO9XNzJMWLKASShiTqIybxZOU3wGLiUeJ1PKf8ykw=
Endpoint = 192.95.5.69:51820

AllowedIPs = 0.0.0.0/0

V konfiguraci serveru bude kazdy peer (klient) schopen posilat
pakety do sitového rozhrani se zdrojovou IP odpovidajici jeho
odpovidajicimu seznamu povolenych IP adres. Napriklad, kdyz
server prijme paket od peer gN65BkIK. .. , poté, co byl deSifrovan a
ovéren, je-li jeho zdrojova IP adresa 10.10.10.230, pak je povolen
vstup na rozhrani; jinak to spadlo.

Kdyz chce sitové rozhrani v konfiguraci serveru odeslat paket peerovi
(klientovi), podiva se na cilovou IP tohoto paketu a porovna ji se
seznamem povolenych IP kazdého peeru, aby zjistil, kterému peeru
jej poslat. Pokud je napriklad sitové rozhrani pozadano o odeslani
paketu s cilovou IP adresou 10.10.10.230, zaSifruje jej pomoci
verejného klice peer gN65BKIK. .. a poté jej odeSle na nejnovéjsi
internetovy koncovy bod tohoto peeru.
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V konfiguraci klienta bude jeho jediny peer (server) moci posilat
pakety do sitového rozhrani s libovolnou zdrojovou IP (protoze
0.0.0.0/0 je zastupny znak). Napriklad, kdyz je paket prijat od peer

HIgo9xNz. .. , pokud se deSifruje a autentizuje spravné, s
libovolnou zdrojovou IP, pak je povolen vstup na rozhrani; jinak to
spadlo.

V konfiguraci klienta, kdyz chce sitové rozhrani poslat paket svému
jedinému peeru (serveru), zaSifruje pakety pro jednoho peer s
libovolnou cilovou IP adresou (protoze 0.0.0.0/0 je zastupny znak).
Pokud je napriklad sitové rozhrani pozadano o odeslani paketu s
libovolnou cilovou IP adresou, zaSifruje jej pomoci verejného klice
jednoho peer HIgo9xNz. .. a poté jej odesle na nejnovéjsi
internetovy koncovy bod jednoho peer.

Jinymi slovy, pri odesilani paketti se seznam povolenych IP chova
jako jakasi smeérovaci tabulka a pri prijmu paketli se seznam
povolenych IP chova jako jakysi seznam rizeni pristupu.

To je to, co nazyvame Cryptokey Routing Table : jednoducha
asociace verejnych kli¢i a povolenych IP adres.

Pro kterékoli pole 1ze pouzit libovolnou kombinaci IPv4 a IPv6.
WireGuard je v pripadé potreby pln€ schopen zapouzdrit jeden do
druhého.

Vzhledem k tomu, Ze vSechny pakety odesilané na rozhrani
WireGuard jsou Sifrované a ovérené, a protoze existuje tak tésné
spojeni mezi identitou peer a povolenou IP adresou peer, spravci
systému nepotrebuji slozita rozsireni firewallu, jako napr. IPsec, ale
spise se mohou jednoduse shodovat na ,,je to z této IP? na tomto
rozhrani?“ a mit jistotu, ze jde o bezpecny a autenticky paket. To
znacné zjednodusuje spravu sité a rizeni pristupu a poskytuje
mnohem vétsi jistotu, zZe vasSe pravidla iptables skute¢né dé€laji to, co
jste jim zamysleli.

Vestavény roaming
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Konfigurace klienta obsahuje pocatecni koncovy bod jeho jednoho
peer (serveru), takze vi, kam ma odeslat Sifrovana data, nez prijme
Sifrovana data. Konfigurace serveru nema zadné pocatecni koncové
body svych vrstevniki (klientl). Divodem je, Ze server zjiStuje
koncovy bod svych protéjski zkoumanim, odkud pochazeji spravné
ovérena data. Pokud server saim zméni sviij vlastni koncovy bod a
odesle data klienttim, klienti objevi novy koncovy bod serveru a
aktualizuji konfiguraci stejné. Klient i server odesilaji Sifrovana data
na nejnovejsi koncovy bod IP, pro ktery autenticky desifrovali data.
Na obou koncich tedy existuje plny IP roaming.

Pripraveno pro kontejnery

WireGuard odesila a prijima Sifrované pakety pomoci sitového

jmenného prostoru, ve kterém bylo rozhrani WireGuard ptivodné
vytvoreno . To znamen4, Ze miizete vytvorit rozhrani WireGuard ve
svém hlavnim sitovém jmenném prostoru, ktery ma pristup k

internetu, a poté jej presunout do sitového jmenného prostoru
patriciho kontejneru Docker jako jediné rozhrani tohoto kontejneru .
Tim je zajisténo, ze jediny mozny zptisob, jakym je kontejner schopen
pristupovat k siti, je prostrednictvim zabezpeceného Sifrovaného
tunelu WireGuard.

Dalsi informace

Zvazte pohled na prikazy a rychly start, abyste ziskali dobrou

predstavu o tom, jak se WireGuard pouziva v praxi. Je zde také popis
protokolu, kryptografie a vymény kli¢ii , kromé technického
dokumentu , ktery poskytuje nejpodrobné;jsi informace.

O projektu

Zdrojovy kéd

WireGuard je rozdélen do n€kolika ulozist hostovanych v ZX2C4 Git
Repository a jinde. Prohlédnéte si seznam ulozist projektu .

Diskuse IRC
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Pokud mate potize s nastavenim nebo pouzivanim WireGuard,
nejlepsim mistem, kde miizete ziskat pomoc, je #wireguardIRC
kanal na Libera.Chat . Probirame tam i rozvojové tikoly a planujeme
budoucnost projektu.

Postovni seznam

Zapojte se do diskuze o vyvoji WireGuard tim, Ze se pripojite k
mailing listu . Zde se odehravaji vSechny rozvojové aktivity. Odeslete
opravy pomoci git-send-email , podobného stylu LKML.

Emailovy kontakt

Pokud nas chcete z konkrétniho duvodu kontaktovat soukrome,
miizete nas kontaktovat na adrese team@wireguard.com . Méjte vSak
na pameti, ze pozadavky na ,podporu” jsou mnohem vhodné;jsi pro
nas IRC kanal.

Bezpeénostni kontakt

Jakékoli problémy se zabezpecenim nahlaste a pouze na adresu
security@wireguard.com . Neposilejte na tento e-mailovy alias
problémy, které se netykaji zabezpeceni. Neposilejte problémy

souvisejici se zabezpecenim na rizné e-mailové adresy.

Licence

Komponenty jadra jsou vydany pod licenci GPLv2, stejn€ jako
samotné jadro Linuxu. Ostatni projekty jsou licencovany pod MIT,
BSD, Apache 2.0 nebo GPL, v zavislosti na kontextu.
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