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Which VPN protocol
s the best?

Tento c¢lanek byl aktualizovan, aby zahrnoval protokoly WireGuard
a Stealth VPN.

Vysvétlime, co je protokol VPN a k éemu slouzi. Porovhavame také silné a
slabé stranky nejbéznéjsich protokolt, véetné OpenVPN, WireGuard,
IKEv2, PPTP a L2TP.

Nez diverujete VPN, Ze chrani vasi internetovou aktivitu, musite se
ujistit, Ze zavedla nezbytna ochranna opatreni. Vyhodnoceni
techni¢téjsich aspektit VPN mtiZe byt obtizné. Casto to znamen4, Ze
se snazite porozumeét abecedni polévce rtiznych zkratek.

Zahajili jsme sérii prispévki, ve kterych vysvétlujeme néktera nase
bezpecnostni opatreni, aby lidé mohli ¢init informované;jsi
rozhodnuti. Nas prvni prispévek vysvétlil, co znamend HMAC SHA-

384 . Tento prispeévek prozkouma protokoly VPN, co d€laji, jak
funguji a co to znamen4, pokud sluzba VPN pouziva napriklad
OpenVPN pres L2TP.
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Tento prispévek se ponori do nekterych vnitinich funkei VPN. I kdyz
se snazime pojmy jasné vysvétlit, tento prispévek bude uzitecnéjsi,
pokud prijdete s nékterymi zakladnimi technickymi znalostmi.
Pokud si nejste jisti, jak VPN funguje, mize byt uzitecné precist si
nize odkazovany ¢lanek, nez budete pokracovat.

Prectéte si, jak funguje VPN

Protokoly VPN

VPN spoléhaji na to, co se nazyva ,tunelovani“ k vytvoreni privatni
sité mezi dvéma pocitaci pres internet. Protokol VPN, také znamy
jako ,,protokol tunelovani®, jsou pokyny, které vase zarizeni pouziva k
vyjednavani zabezpeceného Sifrovaného pripojeni, které tvori sit
mezi vasim pocitacem a jinym pocitacem.

Protokol VPN se obvykle sklada ze dvou kanalti: datového kanalu a
fidiciho kanalu. Ridici kanal je zodpovédny za vyménu kli¢g,
overovani a vymeény parametrt (jako je poskytovani IP nebo tras a
serverti DNS). Datovy kanal, jak jste mozna uhodli, je zodpovédny za
prenos vasich dat o internetovém provozu. Tyto dva kanaly spole¢né
vytvareji a udrzuji bezpe¢ny tunel VPN. Aby vsak vase data prosla
timto bezpeénym tunelem, musi byt zapouzdrena.

Zapouzdreni je, kdyz protokol VPN odebira bity dat, znamé jako
datové pakety, z vaseho internetového provozu a umistuje je do
jiného paketu. Tato dalsi vrstva je nezbytna, protoze konfigurace
protokoli, které vase VPN pouziva v datovém kanalu, nemusi byt
nutné stejné jako bézné internetové pouziti. Dodate¢na vrstva
umoznuje vasim informacim cestovat tunelem VPN a dostat se na
spravné misto urceni.

To vSe je trochu technické, takze Siroky prehled: Kdyz se pripojite k
serveru VPN, VPN pouzije svijj ridici kanal k vytvoreni sdilenych
kli¢ a pripojeni mezi vasim zarizenim a serverem. Jakmile je toto
spojeni navazano, datovy kanal zacne prenaset vas internetovy
provoz. Kdyz VPN diskutuje o silnych a slabych strankach svého
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vykonu nebo mluvi o ,,zabezpeceném VPN tunelu®, mluvi o svém
datovém kanalu. Po vytvoreni tunelu VPN ma ridici kanal za kol
udrzovat stabilitu pripojeni.

PPTP

Point-to-Point Tunneling Protocol (PPTP) je jednim ze starsich
protokoltt VPN. Ptivodné byl vyvinut s podporou spoleénosti
Microsoft, a proto vSechny verze Windows a vétsSina ostatnich
operacnich systémi maji nativni podporu pro PPTP.

PPTP pouziva protokol Point-to-Point Protocol (PPP), ktery je sdm o
sobé jako proto-VPN. Navzdory tomu, Ze je PPP pomérné stary, miize
autentizovat uzivatele (obvykle pomoci MS-CHAP v2) a zapouzdrit
samotna data, coz mu umoznuje zvladnout povinnosti ridiciho
kanalu i datového kanalu. PPP vsak nelze smérovat; nelze jej
samostatné odeslat pres internet. PPTP tedy znovu zapouzdri data
zapouzdrena PPP pomoci generického zapouzdieni smérovani
(GRE), aby vytvoril sviij datovy kanal.

BohuZel PPTP nema zadné vlastni Sifrovaci nebo autentizaéni funkce.
Pri implementaci téchto funkci spoléha na PPP — coz je
problematické, protoze autentiza¢ni systém PPP a Sifrovani, které do
néj Microsoft pridal, MPPE, jsou slabé.

Sifrovani: protokol Microsoft Point-to-Point Encryption ( MPPE ),
ktery pouziva algoritmus RSA RC4. Maximalni sila MPPE je
128bitové klice.

Rychlost: ProtoZze jeho Sifrovaci protokoly nevyzaduji velky
vypocetni vykon (RC4 a pouze 128bitové kli¢e), PPTP udrzuje vysoké
rychlosti pripojeni.

Znama zranitelnost: PPTP ma od roku 1998 radu znamych

Vevs

nezapouzdienou autentizaci MS-CHAP v2 k provedeni titoku typu
man-in-the-middle (MITM).
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Porty firewallu: TCP port 1723. Pouziti GRE v PPTP znamena, Ze
nemiuze prochazet firewallem pro preklad sitovych adres a je jednim
z nejjednodussich protokolt VPN k blokovani. (NAT firewall
umoznuje ne€kolika lidem sdilet jednu verejnou IP adresu soucasné.
To je dilezité, protoZe vétSina jednotlivych uzivatelti nema svou
vlastni IP adresu.)

Stabilita: PPTP neni tak spolehlivy a ani se neobnovuje tak rychle
jako OpenVPN pres nestabilni sitova pripojeni.

Zavér: Pokud mate obavy o zabezpeceni svych dat, neni divod
pouzivat PPTP. Dokonce i Microsoft doporucil svym uzivateliim, aby
upgradovali na jiné protokoly VPN, aby ochranili sva data.

L2TP/IPSec

Protokol tunelovani druhé vrstvy (L2TP) mél nahradit PPTP. L2TP
zvladne autentizaci samostatné a provadi zapouzdreni UDP, takze
svym zpisobem miize tvorit jak ridici, tak datovy kanal. Podobné
jako PPTP vSak sam o sobé zadné Sifrovani nepridava. I kdyz L2TP
miize odesilat PPP, aby se predeslo inherentnim slabostem PPP,
L2TP je obvykle sparovan se sadou zabezpeceni internetového
protokolu (IPSec), aby zvladl jeho Sifrovani a autentizaci.

IPSec je flexibilni ramec, ktery lze pouzit pro VPN a také pro
smérovani a zabezpeceni na drovni aplikaci. Kdyz se pripojite k
serveru VPN pomoci L2TP/IPSec, IPSec vyjedna sdilené klice a overi
pripojeni zabezpecéeného ridiciho kanalu mezi vasim zarizenim a
serverem.

IPSec pak data zapouzdri. Kdyz IPSec provede toto zapouzdreni,
pouzije ovérovaci hlavicku a pouzije Encapsulation Security Payload
(ESP). Tyto specialni hlavicky pridavaji digitalni podpis ke kazdému
paketu, takze ito¢nici nemohou manipulovat s vasimi daty, aniz by
upozornili server VPN.
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ESP sifruje zapouzdrené datové pakety, aby je nemohl precist zadny
utocnik (a v zavislosti na nastaveni VPN datovy paket i ovéruje).
Jakmile IPSec data zapouzdri, L2TP tato data znovu zapouzdii
pomoci UDP, aby mohla prochazet datovym kanalem.

Nékolik protokolti VPN, véetné IKEv2, pouziva Sifrovani IPSec.
Prestoze je IPSec obecné bezpecny, je velmi slozity, coz mize vést ke
Spatné implementaci. L2TP/IPSec je podporovan na vétSin€ hlavnich
operacnich systémi.

Sifrovani: L2TP/IPSec miize pouzivat $ifrovani 3DES nebo AES,
ackoli vzhledem k tomu, Ze 3DES je nyni povaZovano za slabou Sifru,
pouziva se jen zridka.

Rychlost: L2TP/IPSec je obecné pomalejsi nez OpenVPN pri
pouziti stejné sily Sifrovani. Je to zptisobeno predevsim tim, ze
Sifrovani AES pouzivané OpenVPN je na vétSin€ béznych procesorii
hardwarove akcelerované.

Znama zranitelnost: L2TP/IPSec je pokrocily protokol VPN, ale
unikla prezentace NSA naznacuje, Ze zpravodajska agentura jiz nasla

zplsoby, jak s nim manipulovat. Navic kviili slozitosti IPSec mnoho
poskytovatelit VPN k nastaveni L2TP/IPSec pouzivalo predsdilené
klice .

Porty brany firewall: Port UDP 500 se pouziva pro pocatecni
vymeénu klicti, port UDP 5500 pro priichod NAT a port UDP 1701 pro
umoznéni provozu L2TP. Protoze pouziva tyto pevné porty,
L2TP/IPSec se snaze blokuje nez nékteré jiné protokoly.

Stabilita: L2TP/IPSec neni tak stabilni jako nékteré pokrocilejsi
protokoly VPN. Jeho slozitost mlize vést k castym vypadkiim site.

Zaver: Zabezpeceni L2TP/IPSec je nepochybné lepsi nez PPTP, ale
nemusi chranit vase data pred pokrocilymi ato¢niky. Jeho nizsi
rychlosti a nestabilita také znamenaji, Ze uzivatelé by méli zvazit
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pouziti L2TP/IPSec pouze v pripade€, Ze neexistuji zadné jiné
moznosti.

IKEv2/IPSec

Internet key exchange verze 2 (IKEv2) je relativné novy tunelovaci
protokol, ktery je ve skute¢nosti soucasti samotné sady IPSec.
Microsoft a Cisco spolupracovaly na vyvoji pavodniho protokolu
IKEv2/IPSec, ale nyni existuje mnoho open-source iteraci.

IKEv2 nastavi ridici kanal ovérenim zabezpeceného komunikac¢niho
kanalu mezi vasim zarizenim a serverem VPN pomoci algoritmu
vymeény kli¢u Diffie—Hellman . IKEv2 pak pouZije tento zabezpeceny

komunikaéni kanal k vytvoreni toho, co se nazyva pridruzeni
zabezpeceni, coz jednoduse znamena, Ze vase zarizeni a server VPN
pouzivaji ke komunikaci stejné Sifrovaci klice a algoritmy.

Jakmile je pridruzeni zabezpeceni na misté, mtze IPSec vytvorit
tunel, aplikovat ovérené hlavicky na vase datové pakety a zapouzdrit
je pomoci ESP. (Opét plati, ze v zavislosti na tom, ktera Sifra je
pouzita, by ESP mohl zpracovat autentizaci zpravy.) Zapouzdrené
datové pakety jsou pak znovu zapouzdtreny v UDP, aby mohly projit
tunelem.

IKEv2/IPSec je podporovan ve Windows 7 a novejsich verzich,
macOS 10.11 a novejSich verzich a také ve vétSiné mobilnich
operacnich systémi.

Sifrovani: IKEv2/IPSec miiZe pouzivat fadu riiznych
kryptografickych algoritmii, véetné AES, Blowfish a Camellia.
Podporuje 256bitové Sifrovani.

Rychlost: IKEv2/IPSec je rychly protokol VPN, i kdyz obvykle neni
tak rychly jako hardwarové akcelerovany OpenVPN nebo WireGuard.

Znama zranitelnost: IKEv2 / IPSec nema zadné znamé slabiny a
témeér vSichni experti na IT bezpecénost jej povazuji za bezpec¢ny,
pokud je spravné implementovan pomoci Perfect Forward Secrecy.
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Porty brany firewall: Port UDP 500 se pouziva pro pocatecni
vymeénu klict a port UDP 4500 pro priichod NAT. Protoze vzdy
pouziva tyto porty, je IKEv2/IPSec jednodussi zablokovat nez
nékteré jiné protokoly.

Stabilita: IKEv2/IPSec podporuje protokol Mobility a Multihoming,
diky ¢emuz je spolehlivejsi nez vétsina ostatnich protokoli VPN,
zejména pro uzivatele, kteri ¢asto prepinaji mezi riznymi sitémi
WiFi.

Zavér: Se silnym zabezpecéenim, vysokymi rychlostmi a zvySenou
stabilitou je IKEv2/IPSec dobry protokol VPN. Nedavné predstaveni
WireGuard vSak znamena, Ze existuje jen malo diivodii, proc jej zvolit
pred novéjsim protokolem VPN.

OpenVPN

OpenVPN je open-source tunelovaci protokol. Na rozdil od protokoli
VPN, které se spoléhaji na sadu IPSec, OpenVPN pouziva SSL/TLS
pro vymeénu klicli a nastaveni ridiciho kanalu a jedine¢ny protokol
OpenVPN pro zpracovani zapouzdreni a datového kanalu.

To znamena, Ze jeho datovy kanal i ridici kanal jsou Sifrovany, coz jej
¢ini ponékud jedinecnym ve srovnani s jinymi protokoly VPN. Je
podporovan na vSech hlavnich operac¢nich systémech
prostrednictvim softwaru tretich stran.

Sifrovani: OpenVPN miize pouzit jakykoli z riiznjch
kryptografickych algoritmii obsazenych v knihovné OpenSSL k
Sifrovani svych dat, véetné AES, RC5 a Blowfish.

Dalsi informace o Sifrovani AES

Rychlost: Pri pouziti UDP udrzuje OpenVPN rychla pripojeni,
ackoli IKEv2/IPSec a WireGuard jsou obecné prijimany jako
rychlejsi.
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Znama zranitelnost: OpenVPN nemé zadné znamé zranitelnosti,
pokud je implementovan s dostatec¢neé silnym Sifrovacim algoritmem
a Perfect Forward Secrecy. Je to prumyslovy standard pro VPN, které
se zabyvaji bezpecnosti dat.

Porty brany firewall: OpenVPN lze nakonfigurovat tak, aby bézelo
na jakémkoli portu UDP nebo TCP, véetné portu TCP portu 443,
ktery zpracovava veSkery provoz HTTPS a velmi obtizné blokuje.

Stabilita: OpenVPN je obecné velmi stabilni a mé rezim TCP pro
potlaceni cenzury.

Zavér: OpenVPN je bezpecny, spolehlivy a open source. Je to jeden
z nejlepsich protokolti VPN, které se v soucasné dobé pouzivaji,
zejména pro uzivatele, kteri se zajimaji predevsim o bezpec¢nost dat.
Jeho schopnost smérovat spojeni pres TCP (viz nize) z néj také déla
dobrou volbu pro vyhybani se cenzure. Nicméné, i kdyz postrada
vyhodu OpenVPN proti cenzure, WireGuard je také bezpecny a je
rychlejsi nez OpenVPN.

WireGuard®

WireGuard je open-source protokol VPN, ktery je bezpecny, rychly a
efektivni.

Sifrovani: WireGuard pouzivd ChaCha20 pro symetrické sifrovani (
RFC7539 ), Curve25519 pro anonymni vymeénu kli¢ti, Poly1305 pro
autentizaci dat a BLAKE2s pro hashovani ( REC7693 ). Automaticky
podporuje Perfect Forward Secrecy.

Rychlost: WireGuard pouziva nové, vysokorychlostni
kryptografické algoritmy. Napriklad ChaCha20 je mnohem
jednodussi nez Sifry AES stejné sily a témeér stejné rychlé, i kdyz
vétSina zarizeni nyni prichazi s instrukcemi pro AES zabudovanymi
do jejich hardwaru. Vysledkem je, ze WireGuard nabizi vysoké
rychlosti pripojeni a méa nizké naroky na procesor.

8/12


https://www.wireguard.com/
https://tools.ietf.org/html/rfc7539
https://tools.ietf.org/html/rfc7693

Znama zranitelnost: WireGuard prosel riznymi formalnimi
ovérenimi a aby mohl byt zaclenén do linuxového jadra, kodova

zakladna WireGuard Linux byla nezavisle auditovana treti stranou.

Porty brany firewall: WireGuard lze nakonfigurovat tak, aby
pouzival jakykoli port a obvykle bézi pres UDP. Proton VPN vsak
také nabizi WireGuard TCP ve vétSiné nasich aplikaci.

Stabilita: WireGuard je velmi stabilni protokol VPN a zavadi nové
funkce, které jiné protokoly tunelovani nemaji, jako je udrzovani
pripojeni VPN pri zméne€ serveri VPN nebo zméné siti WiFi.

Zavér: WireGuard, nejmodernéjsi protokol VPN, je rychly, efektivni
a bezpecny. Neni tak ,testovany“ jako OpenVPN a nenabizi
anticenzurni schopnosti OpenVPN zalozené na TCP (viz nize), ale pro
vetsinu lidi je to vétSinou protokol VPN, ktery doporucujeme
pouZzivat.

Dalsi informace o WireGuard

OpenVPN vs. WireGuard

Stealth

Stealth je novy protokol VPN vyvinuty spole¢nosti Proton. S nim
miizete pristupovat k cenzurovanym webtim a komunikovat s lidmi
na socialnich sitich, i kdyz jsou bézné protokoly VPN blokovany vasi
vladou nebo organizaci.

Stealth je zaloZen na WireGuard tunelovaném pres TLS. Pouziva
proto stejné Sifrovani jako WireGuard s pridanou vrstvou Sifrovani
TLS. Jinak je shodny s WireGuard (popsano vyse).

Zjistéte vice o Stealth

Dalsi dilezité terminy
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Pri porovnavani riznych protokolti VPN jste mozna narazili na
zkratky nebo technické terminy, které jste neznali. Vysvétlime zde
nékteré z nejdulezitéjsich.

TCP vs. UDP

Protokol rizeni prenosu (TCP) a protokol uzivatelskych datagrami
(UDP) jsou dva rtizné zptisoby, kterymi mohou zarizeni mezi sebou
komunikovat pres internet. Oba bézi na internetovém protokolu,
ktery je zodpovédny za odesilani datovych paketii na az IP adres.

Kdyz vidite, ze tunelovaci protokol pouziva port TCP nebo port UDP,
znamena to, Ze nastavuje spojeni mezi vasim pocitacem a serverem
VPN pomoci jednoho z téchto dvou protokolt.

v/ /

Zda protokol VPN pouziva TCP, UDP nebo oboji, miize vyrazné
ovlivnit jeho vykon. TCP se primarné zameéruje na presné dorucovani
dat provadénim dodatec¢nych kontrol, aby se zajistilo, Ze data jsou ve
spravném poradi, a pokud tomu tak neni, opravi je.

Zni to jako dobra funkce, ale provadéni kontrol vyzaduje ¢as, coz ma
za nasledek pomalejsi vykon. Spusténi VPN pres TCP (TCP pres TCP)
miize zpomalit vaSe pripojeni v takzvaném zhrouceni TCP.

Pokud napriklad provoz TCP prochazi tunelem OpenVPN TCP a data
TCP v tunelu detekuji chybu, pokusi se kompenzovat, coZz by mohlo
zpusobit prekompenzovani tunelu TCP. Tento proces mize zplisobit
vazné zpozdéni v doruceni vasich dat.

Je to vSak také dobré pro porazku cenzury. Je to proto, Ze provoz
HTTPS pouziva port TCP 443, takze pokud smérujete pripojeni VPN
pres stejny port, vypada to jako bézny bezpecny provoz VPN.

Moznost provozovat provoz VPN pres port 443 je jednou z nejvétsich
vyhod pouzivani OpenVPN (a WireGuard, pokud pouzivate vlastni
TCP implementaci protokolu Proton VPN).

Dalsi informace o TCP a UDP
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Dokonalé dopiredné utajeni

Perfect Forward Secrecy je kritickou bezpecnostni slozkou Sifrované
komunikace. Tyka se operaci, které ridi zptisob generovani vasich
Sifrovacich kli¢i. Pokud vase VPN podporuje Perfect Forward
Secrecy, vytvori jedinecnou sadu kli¢t pro kazdou relaci (tj. pokazdé,
kdyz navazete nové pripojeni VPN).

To znamena, Ze i kdyz Gtoénik néjakym zptisobem ziska jeden z
vasich kli¢i, miize jej pouzit pouze k pristupu k datiim z této
konkrétni relace VPN. Data ve zbyvajicich relacich ztistanou v
bezpedi, protoze je chrani riizné jedineéné klice. Znamena to také, ze
vas Kkli¢ relace zlistane zabezpeceny, i kdyz bude odhalen soukromy
kli¢ vasi VPN.

Protokoly pouzivané aplikacemi Proton VPN

Spustili jsme Proton VPN, abychom zajistili aktivistiim, disidenttim a
novinarim bezpecny a soukromy pristup k internetu. Aby byla
komunita Proton v bezpeci, pouzivime pouze diiveéryhodné a
proverené protokoly VPN. Nasledujici seznam ukazuje, které
protokoly VPN jsou podporovany v nasich rtiznych aplikacich:

e Windows: OpenVPN, WireGuard®

macOS: OpenVPN, IKEv2, WireGuard a Stealth
Android: OpenVPN, WireGuard a Stealth
i0S/iPadOS: OpenVPN, IKEv2, WireGuard a Stealth
Linux: OpenVPN

OpenVPN a WireGuard miizete pouzivat v rezimech UDP nebo TCP.

Prrectéte si, jak zménit protokoly VPN

Nase aplikace pro Windows, macOS, Android a i0S/iPadOS
podporuji Smart Protocol . Tato anticenzurni funkce, ktera
inteligentné testuje site, aby zjistila nejlepsi konfiguraci protokolu
VPN potrebnou pro optiméalni vykon nebo obchazela cenzuru.
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Napriklad mize automaticky prepinat z IKEv2 na OpenVPN nebo
OpenVPN UDP na OpenVPN TCP pomoci riznych porti podle
potreby.

Dalsi informace o Smart Protocol

VSechny nase aplikace pouzivaji nejsiln€jsi nastaveni zabezpeceni
podporované protokolem VPN. OpenVPN, WireGuard a
IKEv2/IPSec jsou jediné protokoly, o kterych se drtiva vétsina
odbornikti na IT bezpecnost shoduje, Ze jsou bezpecné.

Odmitame nabizet jakakoli pripojeni VPN pomoci PPTP nebo
L2TP/IPSec (prestoze jsou levnéjsi na provoz a snadnéji se
konfiguruji), protoZe jejich zabezpeceni nesplnuje nase standardy.

Kdyz se prihlasite k Proton VPN, muZete si byt jisti, Ze vase pripojeni
VPN pouziva nejnovejsi a nejsiln€jsi protokoly tunelovani.

S pozdravem,
The Proton VPN Team

ZISKEJTE PROTON VPN

Miuzete nas sledovat na socialnich sitich, abyste méli
pirehled o nejnovéjsich verzich Proton VPN:

Chcete-li zdarma ziskat Sifrovany e-mailovy tcet Proton Mail,
navstivte: proton.me/mail
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