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USA varují před severokorejskými kybernetickými
útoky
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DomovSvětové zprávy

Washington a Soul tvrdí, že KLDR používá ukradenou kryptoměnu k

financování dalších kybernetických operací

Spojené státy a Jižní Korea vydaly společné oznámení o údajných

„škodlivých kybernetických aktivitách Severní Koreje“, uvádějí, že

hackeři se zaměřili na poskytovatele zdravotní péče, americké

dodavatele obrany a dokonce i vládní agentury včetně Pentagonu.

Poradenství v oblasti kybernetické bezpečnosti , zveřejněné ve

čtvrtek, nastínilo „nedávno pozorované taktiky, techniky a postupy“

používané severokorejskými hackery při ransomwarových útocích

proti USA a Jižní Koreji, přičemž tvrdí, že výnosy používají k

financování dalších kybernetických operací. 

„Kybernetičtí aktéři KLDR využívají kryptoměny generované

prostřednictvím nezákonných kyberzločinů k získávání

infrastruktury, jako jsou IP adresy a domény,“ uvedly bezpečnostní

agentury v samostatné tiskové zprávě s tím, že útoky se zaměřily na

zdravotnické systémy a další „kritickou infrastrukturu“.

Útoky ransomwaru obvykle vedou k tomu, že hackeři převezmou

kontrolu nad počítačem oběti, osobními daty nebo hesly a poté

požadují platbu, než je vrátí zpět – často ve formě kryptoměny,

kterou je obtížnější dohledat.
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Podle doporučení – sestaveného americkým

Národním bezpečnostním úřadem,

Ministerstvem zdravotnictví a sociálních služeb,

FBI a několika jihokorejskými agenturami –

bylo „nespecifikované množství příjmů“ získané

prostřednictvím ransomwaru investováno zpět do jiných

kybernetických útoků, které údajně podporovat „priority a cíle na

národní úrovni“ Pchjongjangu .

Takové útoky byly údajně zaměřeny jak na americkou, tak na

jihokorejskou vládu, včetně „členských sítí ministerstva obrany a

průmyslové základny obrany“ ve Spojených státech.

Vysoký americký představitel později CNN řekl , že prezident Joe

Biden byl informován o nejnovějším kybernetickém oznámení a dále

tvrdil, že severokorejští hackeři nacházejí stále „kreativnější“

způsoby, jak vydělat peníze. 

Napětí na Korejském poloostrově za poslední rok prudce vzrostlo,

přičemž KLDR provedla v roce 2022 rekordní počet raketových testů

uprostřed záplavy společných válečných her ze strany USA a Jižní

Koreje. Zatímco čtvrteční doporučení nezmiňovalo severokorejské

zbraně, američtí představitelé již dříve tvrdili , že výnosy z

kybernetických útoků byly použity k financování vývoje zbraní,

ačkoliv bylo nabídnuto jen málo důkazů na podporu tohoto tvrzení.

ČTĚTE VÍCE: Jižní Korea odhaluje cestu k „normalizaci“ vztahů s

Pchjongjangem

Tento příběh můžete sdílet na sociálních sítích:

Sledujte dál RT
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