USA varuji pred severokorejskymi kybernetickymi
utoky
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DomovSvétové zpravy

Washington a Soul tvrdi, ze KLDR pouziva ukradenou kryptoménu k
financovani dalsich kybernetickych operaci

Spojené staty a Jizni Korea vydaly spolecné oznameni o idajnych
»Skodlivych kybernetickych aktivitach Severni Koreje®, uvadeéji, ze
hackeri se zamérili na poskytovatele zdravotni péce, americké
dodavatele obrany a dokonce i vladni agentury vcetné Pentagonu.

Poradenstvi v oblasti kybernetické bezpecnosti , zverejnéné ve

¢

ctvrtek, nastinilo ,,nedavno pozorované taktiky, techniky a postupy*
pouzivané severokorejskymi hackery pri ransomwarovych ttocich
proti USA a Jizni Koreji, pricemz tvrdi, Zze vynosy pouzivaji k
financovani dalsSich kybernetickych operaci.

,Kyberneticti aktéii KLDR vyuzivaji kryptomény generované
prostrednictvim nezakonnych kyberzlocinii k ziskavani
infrastruktury, jako jsou IP adresy a domény,“ uvedly bezpeénostni
agentury v samostatné tiskové zprave s tim, Ze Gtoky se zameérily na
zdravotnické systémy a dalsi ,, kritickou infrastrukturu®.

Utoky ransomwaru obvykle vedou k tomu, Ze hackefi prevezmou
kontrolu nad pocitacem obéti, osobnimi daty nebo hesly a poté
poZzaduji platbu, nez je vrati zpét — casto ve formé kryptomeény,
kterou je obtiznéjsi dohledat.
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Podle doporuceni — sestaveného americkym
Narodnim bezpec¢nostnim tradem,
Ministerstvem zdravotnictvi a socialnich sluzeb,
FBI a nékolika jihokorejskymi agenturami —
bylo ,nespecifikované mnozstvi prijmta“ ziskané
prostirednictvim ransomwaru investovano zpét do jinych
kybernetickych atokii, které idajné podporovat ,priority a cile na
narodni urovni“ Pchjongjangu .

Takové utoky byly udajné zaméreny jak na americkou, tak na
jihokorejskou vladu, véetné ,,clenskych siti ministerstva obrany a
primyslové zakladny obrany“ ve Spojenych statech.

Vysoky americky predstavitel pozdéji CNN rekl , ze prezident Joe
Biden byl informovan o nejnovéjSim kybernetickém oznameni a dale
tvrdil, Ze severokorejsti hackeri nachazeji stale ,kreativnéjsi“
zpusoby, jak vydélat penize.

Napéti na Korejském poloostroveé za posledni rok prudce vzrostlo,
pricemz KLDR provedla v roce 2022 rekordni pocet raketovych testti
uprostred zaplavy spolec¢nych valecnych her ze strany USA a Jizni
Koreje. Zatimco ¢tvrteéni doporuceni nezminovalo severokorejské
zbrané, americti predstavitelé jiz drive tvrdili , Ze vynosy z
kybernetickych atoki byly pouzity k financovani vyvoje zbrani,
ackoliv bylo nabidnuto jen malo diikazti na podporu tohoto tvrzeni.
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