Elektronické valéeni v souéasném ruském vojenském
mysleni
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Jak tvrdi rusti diistojnici elektronické valky (EW), v zavislosti na
povaze konkrétnich operaci a ozbrojeného konfliktu, hlavnimi cili

Roger McDermott

Shrnuti

EW jsou: ,degradovat protivnikovo C2 [veleni a 7izeni] sil a zbrani;
snizit i¢innost shromazd'ovani zpravodajskijch informaci
protivnika a pouziti zbrani; [a] zachovat odolnost ve veleni a
kontrole vlastnich sil a zbrani.“

Ruské sily EW jsou pritomny v ramci ozbrojenych sil, v pozemnich
silach, leteckych silach, vojensko-namorni flotile, strategickych
raketovych silach a také ve vzdusnych silach. Pozemni sily jsou vsak
prednim zastancem EW v ruské armade.

Zasadnti roli ve vyvoji a technologické modernizaci sil EW hraje
rusky domaci obranny prumysl. V roce 2009 prosla stavajict
nesouroda skupina tuzemskych firem obranného priimyslu
pracujici na vyrobé systémit EW vertikalni integraci do Kontsern
Radioelektronic Tekhnologii (KRET), ¢lena Rostecu.

Ruské sily EW tezi z rozsahlého vycviku; provadéji takticka a
operacne-takticka cviceni, navic se ticastni kazdorocnich operacné-
strategickych cviceni Ruska. Ruska cviceni zahrnovala zapojent sil
EW v sirokém spektru c¢innosti, od protivzdusné obrany az po
poskytovani bojové podpory pozemni obrany a protiofenzi pro
pozemni sily a jsou soucasti nacvicenyjch uderit a manévrii vsech
sluzebnich slozek a zbrani. sluzby.
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Velitel sil EW, generdlporucik Jurij Lastochkin, rozvadi inovativni
priority pro rozvoj EW ve Statnim programu vyzbrojovani do roku
2027: ,Zvyseni urovné informacni bezpecnosti pro EW C2 pomoci
technologie velkiych dat v automatizacnich systémech Sily EW na
strategické a operacni iirovni; vyuzivani geografickych
informacnich systémii ve vsech modernich EW modelech, které
zkrati dobu provadeéni operacné-taktickijch vypoctii trojnasobné az
pétinasobné; prakticky implementovat technologie umelé
inteligence zalozené na neuronovijch sitich, coz umoznuje
zdvojnasobit uplnost a spolehlivost provozu v EMS
(elektromagnetické spektrum); zavadeéni komunikacnich technologii
s integraci do jednoho jednotného digitalntho komunikacniho
systému ozbrojenych sil pro organizaci nepretrzité vymeény dat na
vSech tirovnich rizeni; zviseni spolehlivosti ukladani provoznich
informaci v ramci automatizacnich systémit EW a poskytovani
¢asové synchronizovaného jednotného informacniho prostoru
zalozeného na cloudovych technologiich; aplikace technologii
virtudlni a rozsirené reality v simulatorech EW ke zlepseni kvality a
zkraceni ¢asu na skolenti specialistit EW; a vjvoj prostiredkii
napodobovanti radioelektronické situace a zavadeni dezinformaci
do ridictho systému nepratelskych vojsk a zbrani. zvijseni
spolehlivosti ukladani provoznich informaci v ramci
automatizacnich systémit EW a poskytovani ¢asové
synchronizovaného jednotného informacniho prostoru zalozeného
na cloudovych technologiich; aplikace technologii virtualni a
rozsirené reality v simulatorech EW ke zlepsenti kvality a zkrdacent
¢asu na Skoleni specialistit EW; a vijjvoj prostiredkit napodobovani
radioelektronické situace a zavadeéni dezinformaci do ridictho
systému nepi-atelskiych vojsk a zbrani. zvysent spolehlivosti
ukladani provoznich informaci v rameci automatizacnich systémii
EW a poskytovani ¢asové synchronizovaného jednotného
informacniho prostoru zalozeného na cloudovych technologiich;
aplikace technologii virtualni a rozsirené reality v simuldtorech EW
ke zlepseni kvality a zkraceni ¢asu na skoleni specialistit EW; a
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vyvoj prostiredkii napodobovani radioelektronické situace a
zavadenti dezinformaci do ridictho systému nepratelskijch vojsk a
zbrani.

Ruské systémy EW byly nasazeny a testovany na Ukrajiné a v Syrii.

Na rozdil od Ukrajiny vsak pouziti systémit EW v Syrii poskytlo
sirsi prilezitosti k jejich testovani v kontextu odpiircii sSpickovijch
technologii, 1 kdyz nepiimo, a také pridani letadel a leteckijch
systémit EW do smési. Ruské vojenské operace v Syrii, které byly
zahajeny koncem zaii 2015, byly ministerstvem obrany oznaceny
jako ,letecka operace®, a proto se z velké ¢asti omezily na letecké
utoky a blizkou leteckou podporu Syrské arabské armadeé (SAA), i
kdyz zahrnovaly omezend podpora na misté jak ruskiym specialnim
silam, tak vojenskiym poradciim zapojenym do vycviku jednotek
SAA; to si vyzadalo podporu EW.

Od konce roku 2015 rusti specialisté EW obhajovali vijraznou
zménu postavent sil EW v ramci ruské vojenské struktury. Ackoli
sily EW, jak jiz bylo uvedeno, funguji napric¢ pobockami a vijzbroji v
roli bojové podpory, piedni rusti dustojnici EW jiz léta prosazuji
myslenku, ze EW Forces by mély byt povyseny na status nezavislé
slozky sluzby.

Ruské systémy EW predstavovaly vyzvy pro letecké platformy
Spojenijch statii operujici v prostiedi, které je v Syrii napadeno
EMS. Ruské systémy EW mohou rusit a narusovat procesy velent,
rizeni, komunikace, pocitacii, zpravodajstvi, sledovani a priizkumu
(C4ISR) USA a dalsich zemi Organizace Severoatlantické smlouvy
(NATO), coz se bohaté ukazalo v Syrii. Ve skutec¢nosti jsou tyto
ruské systémy EW nejen schopné narusit C4ISR USA/NATO,
dezorganizovat C2 a rusit senzory a uzly C2, ale presné k tomu byly
navrzeny. Dlouhodoba modernizace ruskijch sil EW jako takova
bude predstavovat vyznamné vyzvy pro obranné planovani USA a
NATO.

Uvod
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Ruské konvencni ozbrojené sily se behem relativné kratké doby po
reformach zahajenych na podzim roku 2008 premeénily ze sovétskych
sil na modernizovanou, kompaktni a bojeschopnou armadu. [1]
Tento slozity a naro¢ny proces byl charakterizovan odklonem. od
sovéetskych silovych struktur a spoléhani se na masivni vyuziti
mobilizovaného personalu k vytvoreni pruzn€jsich, mobilnich sil
schopnych vést vojenské operace v informac¢nim operac¢nim
prostredi. [2]Jeden z mnoha ryst této vojenské modernizace
zahrnujici vétsi vyuzivani pokrocilych a modernich technologii je
patrny v oblasti elektronického boje (EW). A¢koli schopnost
elektronického boje hrala roli v sovétském vojenském mysleni, s
novejsi digitalizaci a celkovou snahou éelit vyzvam valceni v
informacni ére se znovu objevila jako vyznamny nastroj v radé
ruskych konvenénich vojenskych schopnosti. [3] V informacnim
operacnim prostiedi by meélo byt elektronické valéeni povazovano za
bojovou disciplinu v ramci elektromagnetického prostredi (EME).
EME se prolina vSemi provoznimi doménami a v disledku toho
podporuje informacni prostredi. [4]Operacni slabiny Ruska v
pribeéhu rusko-ukrajinské valky v roce 2022 zpiisobily, ze mnozi
zpochybnili pokrok v ruské vojenské schopnosti. Nicméné nedostatek
pouziti pokrocilych prostredktt EW v poc¢ateénim obdobi valky a
nedostatek konzistentniho a integrovaného vyuzivani EW béhem
stihani valky byly obzvlasté zahadné.

Tento ¢lanek nicméné zkouma, jak rusky generalni Stab a vysoci
vojensti velitelé vnimaji vyznam a roli elektronického boje v
modernim a budoucim bojovém prostoru. Zabyva se proto
postavenim EW v souéasném ruském vojenském mysleni, jeho
vyznamem v celé radé schopnosti a tim, jak by se mohl déle vyvijet. V
disledku toho dokument vyvolava radu vzajemné propojenych
otazek: Jak rusti obranni planovaci a manaZzeri v obranném pramyslu
premysleji o elektronickém boji? a jaké jsou vyznamy nebo pojmy
pouzivané k ramovani diskusi probihajicich v ramci odborné
vojenske literatury? Existuji rozdily mezi tlohou EW v sovétském
vojenském mysleni a tim, jak je nahlizeno v soucasné teorii a
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planovani sil? Jak se role této schopnosti vyvinula v ruské zkuSenosti
s valkou a jsou identifikovatelné vzorce nebo trendy, které mohou
nabidnout pohled na pravdépodobnou budouci trajektorii EW? Jak
jsou strukturovany a vycviceny ruské sily pro moderni elektronicky
boj? Je také cenné zvazit priklady jejich systémii, jak ve sluzbé, tak v
prototypech, aby se stanovily prioritni oblasti pro rozvoj sil: Jak byly
tyto pokroky testovany a experimentovany béhem bojovych operaci
na Ukrajiné a v Syrii? Jaka je pravdépodobna dlouhodoba role
schopnosti EW ve strukture ruskych ozbrojenych sil a obranném
planovani v dlouhodobém horizontu?[5]

Na zacatku je tfeba zdliraznit, ze EW v soucasném ruském vojenském
mysleni a obranném planovani hraje roli bojové podpory, ackoli vyssi
distojnici lobuji za to, aby byla povySena na nezavislou bojovou
slozku. [6]Schopnost EW v ramci struktury konvenénich ruskych
ozbrojenych sil jako takova je umisténa v rtiznych podptirnych rolich.
Napriklad je kriticky svazan s protivzdusnou obranou jak na
strategické, tak na operacné-taktické arovni. Elektronicky boj také
hraje klicovou roli v pouzivani palby ruskou armadou, zejména v
délostrelectvu. Navic koncepcné je rusky EW spojen s mnohem
Sirs§im okruhem schopnosti, jako je informacni valka nebo
informacni konfrontace nebo dokonce kyberneticka valka. V ruskych
vojenskych operacich hraje tak vSudypritomnou roli, Ze oddé€lit ji od
struktur nebo systémti, které podporuje, se miize ukazat jako
narocné.[7]

Nasledujici analyza schopnosti ruského elektronického boje
prozkouma definici, historii a jeji roli; nastinit strukturu a vycvik
soucasnych ruskych sil EW; ilustrovat priklady modernich a
budoucich systémii; prezentovat testovani a zdokonalovani této
schopnosti v operacnich prostredich na Ukrajiné a v Syrii; a nakonec
popiste diskusi mezi vysokymi ruskymi distojniky o mozném
budoucim povyseni sluzby na bojovou zbran jako takovou.

5/104



Pri jakékoli analyze konkrétniho prvku v celkové vojenské schopnosti
vzdy existuje riziko, Ze vznikne dojem, Ze hraje roli, ktera méni hru.
Abychom se tomu vyhnuli, je tfeba mit v priibéhu nasledujici studie
na pameti, ze EW je v sou¢asném ruském vojenském mysleni
pripisovana roli bojové podpory; poskytuje dilezité podptirné prvky
bojovym zbranim bud individualné v zavislosti na typu operace, nebo
v sitové orientovanych operacich fungujicich v rezimu necentrickém
na platformu. [8] I kdyz se v budoucnu vyvine v plnohodnotnou
bojovou zbran, EW v ramci ruského vojenského systému bude nadale
poskytovat bojovou podporu zejména odveétvim sluzeb: pozemnim
silam, letectvu ( Vozdushno Kosmicheskikh Sil —VKS) a vojensko-
namorni flotila (Voyenno-Morskoy Flot — VMF). Jeho vznik v rdmci
konvencnich ruskych vojenskych schopnosti v podstaté vyrovnava
kruh a potvrzuje tvrzeni sovétského admirala Sergeje Gorskova z
roku 1973: ,Pristi valku vyhraje strana, ktera nejlépe vyuzije
elektromagnetické spektrum. [9]

EW lezi v srdci zakladni skupiny vysoce vyspélych ruskych
vojenskych kapacit, které nebyly diisledné nebo plné vyuzivany ve
valce na Ukrajiné v roce 2022. Tomu branilo politické rozhodnuti
Moskvy klasifikovat zasah na Ukrajiné jako ,zvlastni vojenskou
operaci, “coz znamena, ze ruska armada bojovala v mirové sile spise
nez zameéstnavala pracovni silu nebo pristupy vyzadované rozsahlou
valkou. Diivody, pro¢ generalni stdb nezahrnuje do operacniho
planovani Sirsi a integrované vyuziti high-tech vojenskych
schopnosti, nejsou znamy. Vzhledem k irovni ni¢eni a zamérovani
civilni a ekonomické infrastruktury vsak celkovy operac¢ni plan mohl
zahrnovat vyvarovani se pouziti takovych pokrocilych schopnosti.
Pokud bylo cilem zniceni naroda a jeho statnosti,

Definice, historie a role elektronického boje

Ruské ozbrojené sily maji dlouhodobé zajem na vyuzivani
elektronického boje pro bojové operace. Tento rostouci prvek
moderniho valéeni, ktery pochazi z carské éry, béhem rusko-
japonské valky (1904—1905), pozdé;ji ziskal rostouci zajem a vliv v

6/104



sovétském vojenském mysleni a praxi. [10] V posledni dobé€, po
hluboké a systémové reforme ozbrojenych sil zahajené po rusko-
gruzinské valce v srpnu 2008, doplnéné diislednymi statnimi
investicemi do vojenské modernizace, se tato iroven zajmu mezi
ruskymi obrannymi a vojenskymi planovacimi §taby zvysila. se
vyvijel exponencialné. Elektronick4 valka se skutecné stala jednim z
faktort definujicich moderni vojenskou silu Ruska. [11]Abychom
porozumeli témto procestim, spolu s vyuzitim pokrocilych
technologii aplikovanych na jeho dalsi vyvoj, je uzitecné prozkoumat
definici tohoto pojmu v ruském vojenském slovniku a také to, jak jej
vnimayji rusti specialisté a slouzici diistojnici. Stejn€ poucné je
prozkoumat historickou formaci elektronické valky a jeji rozsirujici
se roli v souc¢asném ruském vojenském mysleni spolu s jejim
prinosem k celkové vojenské schopnosti. [12]

Samotny termin, elektronicka valka ( radioelektronnaya bor'ba —
REB), je mnohem slozitéjsi definovat jako aspekt vojenskych operaci
a schopnosti, nez by se na prvni pohled zdalo. Vzhledem k pokroku v
modernich technologiich a pristupech k vedeni vojenskych operaci
ziskava tento termin vlastni elasticitu, ktera odrazi zmény v oblasti
hrozeb, posuny v ruském mysleni o tloze elektronického boje a
pokracujici snahy o modernizaci téchto prostredki. V rustiné se
termin radioelektronnaya bor'ba doslovnéji preklada jako
,radioelektronicky boj [nebo ,boj‘], coz jasné odrazi ptivod tohoto
stoleti

, béhem ruskych vojenskych operaci proti
Japonsku a potrebu sledovat a rusit radiové signaly.[13] Zatimco

vyrazu na pocatku 20.

radioelektronnaya bor'ba (REB) je spravny rusky termin, v zajmu
jednoduchosti a srozumitelnosti bude v tomto dokumentu pouzivana
anglicka zkratka pro elektronickou valku (EW).

Potreba urcitého povédomi o specifikdch tohoto terminu ao tom, jak
se pouziva v publikovanych pracich a diskusich mezi ruskymi
diistojniky a specialisty EW, je vice nez jen sémanticka. V ramci
korpusu odborné literatury rusti diistojnici EW casto podrobné
zachazeji do obsahu vyznamu a pojmového chapani EW; to ma své

7/104



koreny v ménicim se charakteru moderniho valceni, jak jiz bylo
uvedeno, a v prechodu ozbrojenych sil na informované a stale vice
sitové podporované pristupy k valéeni. [14]Pozornost vénovana
takovym detailtim ze strany prednich ruskych specialisti na EW
znamena, ze to pouzivaji jako mechanismus, v ramci kterého sdeluji
své myslenky a teorie o tom, jak by bylo mozné EW v budoucnu lépe
vyuzit; ma také dulezité diusledky pro to, jak spolu armada, vedeni
ministerstva obrany a doméaci obranny pramysl zapojeny do vyroby
systémiit EW komunikuji a sdileji urcitou aroven spole¢ného chapani
slozitosti problémi a tkolt. [15] To, co nasleduje, je tedy specifické
pro ruské ozbrojené sily a s nejvétsi pravdépodobnosti nebude zcela
odpovidat nebo presné odpovidat ocekavanim nebo profesionalnimu
porozumeéni mezi neruskymi specialisty na EW.

Na zacatku, v oficialni definici ve Voyennyy Entsiklopedicheskiy
Slovar' ( Vojensky encyklopedickij slovnik ), termin
radioelektronnaya bor'ba(REB/EW) je prezentovan jako druh
ozbrojeného boje vyuzivajiciho elektronické prostredky proti
nepratelskému veleni, rizeni, komunikaci, pocitacovym
zpravodajskym, sledovacim a priizkumnym systémim (C4ISR) za
ucelem ,,zmeény kvality informaci“ nebo pomoci elektronickych
prostredki proti rtiznym prostredktim. ke zméné podminek
provozniho prostredi. EW sestava z ,potlaceni® a ,,ochrany“ a jeho
cilem je ,,snizit efektivitu“ nepratelskych sil, véetné veleni a rizeni
(C2) a jeho pouziti zbrani. Zameéruje se na nepratelskou komunikaci
a pruzkum zmeénou ,kvality a rychlosti“ informacnich procesii. V
obrané EW chrani tento majetek a majetek spratelenych sil. [16]

Pred podrobnéjsim prozkoumanim stavajicich oficialnich definic je
vhodné zvazit dalsi pokusy nevojenskych specialistii o definici tohoto
pojmu. V roce 2015 napriklad renomovany moskevsky nezavisly
think-tank Centrum pro strategie a technologie (CAST) vydal knihu o
ruském EW, ktera jako zaklad nastinila vyznam tohoto terminu. V
této studii byla EW prezentovana jako rada ¢innosti provadénych za
ucelem shromazd'ovani zpravodajskych informaci, potlaceni
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nepratelskych radiovych a optickych elektronickych prostredki a
systémii a/nebo ochrany pratelskych radiovych a optickych
elektronickych prostredkii/systému. Nabizi také nazor, ze EW je v
podstaté konfliktni interakci informacénich systémiu nebo konfliktem
v informacnim prostoru. V celé knize Radioelektronnaya bor'ba. Ot
eksperimentov proshlogo do reshayushchego fronta budushchego, (
Electronic Warfare: From the Experiments of the Past to the Future
Decisive Front ), kterou vydal CAST v roce 2015, byla pouzita
mnohem uzsi definice: totiz ze EW je v podstaté valceni ve spektru
radiovych vin. [17]

Bezprostrednim problémem uvedenym v této definici je jeji omezeni
pouze na spektrum radiovych vin. Presto, jak je uvedeno v odbornych
publikacich slouzicich ruskych diistojniki EW, existuje
nespokojenost i s podrobnéjsi definici ve Vojennyy
Entsiklopedicheskiy Slovar'. Tato oficialni definice EW je skutecné
pomeérnée podrobna, vynatek z ni zni:

Druh ozbrojeného boje, béhem néhoz jsou radiové emise (radiové ruseni) aplikovany na
radioelektronické prostiedky systému fizeni, komunikace a priizkumu nepfitele za ucelem
zmény kvality vojenskych informaci, které v nich koluji, k ochrané svych [vlastnich ]
systémy pied podobnymi vlivy, jakoZ i ke zméné podminek (vlastnosti prostiedi) Sifeni
radiovych vin... Komponenty EW jsou elektronické potlaceni a elektronicka ochrana.
Predméty vlivu v prabehu elektronického boje jsou elektromagnetickd pole (viny),
radioelektronické prostiedky a systémy. K vytvareni radiového ruSeni se pouzivaji aktivni a
pasivni prostfedky. Aktivni prostfedky jsou takové, které vyuZzivaji principu generovani ke
generovani zafeni (naptiklad vysilace, rusici stanice). Pasivni prostfedky vyuZivaji principu
odrazu (re-zafeni) (naptiklad dipolové a rohové reflektory apod.). Elektronicky boj je
jednim z hlavnich typt operacni (bojové) podpory strategickych raketovych sil.

V soucasné dob¢ je elektronicky boj komplexem koordinovanych opatfeni a akci vojsk
provadénych za Gcelem: sniZeni G€innosti C2 neptatelskych vojsk a zbrani, zajisténi
stanovené Ucinnosti C2 vojsk a pouziti vlastnich prostfedkd ni¢eni. DosaZeni téchto cilt se
uskutecnuje v ramci porazky systémt C2 vojsk a zbrani, komunikace a prizkumu nepfitele
zménou kvality informaci v nich cirkulujicich, rychlosti informacnich procest, parametrii a
vlastnosti elektronickych prosttedek; ochrana jejich fidicich systémi, komunikace a

prazkumu pted porazkou, jakoz i chranéné informace o zbranich, vojenském vybaveni,[18]
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Slozitost a potfeba koordinace s domacim obrannym primyslem
podnitily diskusi mezi ruskymi slouzicimi distojniky EW. V roce
2017 specializovani diistojnici EW plukovnik VF Guzenko a
plukovnik AL Morarescu uvazovali o terminu EW v souvislosti s
potrebou jasnosti mezi obrannymi planovaci a obrannym primyslem
a publikovali Radioelektronnaya bor'ba. Sovremennoye
soderzhaniye ( Electronic Warfare: Terminy a definice ). Autori
zaznamenali pokracujici prace na definovani a prehodnocovani
,podstaty a obsahu“ EW v modernich podminkéach a jeho role a mista
v ozbrojenych silach. Guzenko a Morarescu poznamenali,

Od roku 2014 pokracovala revize statutarnich dokumenti o elektronickém valceni v
ozbrojenych silach Ruské federace a ukazala, ze praxe charterové kreativni prace je
kreativni a neustaly proces. Vyvoj a upiesiiovani terminologie, zakladni pouziti sil a
prostiedktt EW totiz probiha jiz delsi dobu, diskuse a spory o tomto problému (nékdy zhavé
a ostré) stale probihaji. A ma to své diivody: méni se nepfitel, objekty vlivu a podle toho se
meéni 1 tkoly elektronického boje, nové oblast konfrontace — informacni a telekomunikacéni
prostor, nové vybaveni se zcela odliSnymi, nekonvenénimi principy préce a aplikace. [19]

Jejich ¢lanek byl vyvolan diskusemi souvisejicimi s navrhovanymi
zménami navrhu zmén GOST RV 0158-022: Elektronnaya voyna.
Terminy a opredeleniya ( Electronic Warfare: Terminy a definice ).
Narodni normy GOST ( Gosstandartov RF: GOST R ) funguji v
Rusku jako statni normy pro regulaci kvality a vyroby produktt.
Predmeétny GOST, schvaleny v Cervenci 2009, se samoziejmé primo
tyka vyroby systémi EW. Jak autori poznamenali: ,,Obsah GOST je
spolec¢ny jazyk pro armadu a prumysl , zaklad pro terminologii
vyvinutych statutarnich dokumentt o elektronickém valceni. [20]
Navrh zmény ¢. 2 v GOST RV 0158-002 zni:

Elektronicky boj je soubor koordinovanych opatteni a akci na elektronické poskozovani
radioelektronickych/informacné-technickych objektli nepfitele, radioelektronickd ochrana
jejich radioelektronickych/informacné-technickych objekti, ptisobeni proti technickym
prostfedkiim prazkumu nepfitele, zasahy proti technickym prosttedkiim priizkumu nepfitele.

stejn¢ jako radioelektronickd informacni podpora. [21]

Guzenko a Morarescu to popisuji jako ,,nemotorné“. Autori uvadeéji i
dalsi kratké definice pouzivané pro statutarni dokumenty:
,Elektronicky boj (EW): soubor dohodnutych akei a akei vojsk (sil)
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pro elektronické niceni radioelektronickych objektii nepritele,
elektronicka ochrana jejich radioelektronickych objektii, elektronicka
ochrana jejich radioelektronickych objektii, elektronicka ochrana
jejich radioelektronickych objektil. stejné jako proti technickym
prostredkiim nepratelského prizkumu.“ A v dal§im prikladu:
,Elektronicky boj zahrnuje: elektronické niceni, elektronickou
ochranu, protiopatreni technickym prostredkiim nepratelského
prizkumu a elektronickou informacni podporu opatreni a akci v
elektronickém boji.“ Tyto rozdily jsou zptsobeny ,informac¢nimi a
technickymi objekty, s nimiz sily a prostiredky elektronického boje
operuji, jsou radioelektronické povahy, proto,[22]

Guzenko a Morarescu na zaver navrhuji, aby moderni vyklad EW
rozliSoval mezi tto¢nymi (elektronicky itok) a obrannymi akcemi (v
podstaté hrajicimi podptirnou roli). Ten se dale déli na jednotlivé
slozky: elektronicka ochrana a protiopatreni k technickym
prostredktim nepritele (radioelektronicka informacni podpora,
poskytovani soucéasti EW). V tomto ohledu ma EW dvé ¢asti: prvni
zahrnuje akce sil a prostredkti EW k dezorganizaci nepratelského
veleni a fizeni; a druhy zahrnuje akce sil EW k realizaci souboru
opatreni pro elektronickou ochranu a protiopatreni proti technickym
prostredkiim prizkumu cizich stati. [23]

A konecné, schiidné;jsi definici pojmu EW lze nalézt v élanku
prednich ruskych slouzicich diistojnikit EW v dubnu 2021 v ¢asopise
generalniho stabu Voyennaya Mysl':

Elektronicky boj je druh bojové (operacni) podpory, soubor koordinovanych opatteni a akci
vojsk (sil) pro elektronické ni¢eni radioelektronickych objektii nepfitele, radioelektronickou
ochranu jejich radioelektronickych objekttl, jakoz i boj proti neptatelské technické
prizkumné prostiedky. Elektronicky boj zahrnuje: elektronickou porazku, elektronickou
ochranu, boj proti technickym prostiedkiim prizkumu nepftitele [a] elektronickou
informacni podporu. [24] Elektronicky boj je organizovan a veden za ucelem dezorganizace
C2 nepftatelskych jednotek (sil) a zbrani, snizeni u¢innosti jeho prizkumu a pouziti zbrani a

zajisténi udrzitelné kontroly jeho jednotek (sil) a zbrani. [25]
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Ruské jednotky EW maji své koreny v roce 1904 a obrané Port
Arthuru proti Japonsku; 15. duben se kazdoroc¢né slavi jako den sil
EW. Samoziejmée, zachycovani telegrafnich signalt pochazelo z
drivejsiho vyvoje pouzivani telegrafnich signali ve valce v druhém
devatenactém stoleti. Pozdéji byly sovetské sily EW kriticky pouzity
jako podptirné prvky v mnoha hlavnich bitvach Velké vlastenecké
valky (1941—1945) a vystupovaly pfi pouziti rddiem odpalenych min v
Kyjeve, Odése, Orsi a Charkové. [26] V roce 1956 vytvoril Svaz
sovetskych socialistickych republik (SSSR) své prvni komunikaéni,
radarové a radionavigacni rusici prapory ve vSech odvétvich
ozbrojenych sil. [27]AZ v 70. letech vSak EW dozralo ve Spi¢kovy typ
operacni (bojové) podpory pro operace v plném rozsahu a bojové
akce nizké urovné, které se ve své roli vyvinuly z prilezitostnych
podptirnych akei, jako je ruseni vybranych nepratelské radary,
operacni zaklad bojové podpory poskytované skupinou jednotek EW
k potlaceni nepratelskych elektronickych prostredkt a systémii v
operacich nebo stretnutich. V 70. letech 20. stoleti sovétska EW
skute¢né dozrala ve schopnost vyssi arovné bojové podpory, stavéla
na své drivejsi roli v prilezitostnych podptrnych akcich k vytvoreni
organické sily EW k potlaceni nepratelskych elektronickych
prostredkii a systémii v operacich nebo stretnutich. [28]

Vojensky zajem Ruska o oblast EW podnitily v 90. letech analyzy
pouzivani EW Spojenymi staty a jejich koalicnimi partnery v Prvni
valce v Zalivu v roce 1991. Pouziti EW se zabyvaly cetnymi studiemi
ruskych distojniki generalniho stabu v 9o. letech. americkou
armadou v roce 1991. V prvni akci v operaci Poustni boure 1. ledna
1991 pouzily letouny EF-111A amerického letectva a EA-6B US
Navy/Marine Corps podporované EC-130 signaly ruseni Sumem a
podvodem. blokovat irdcké komunikaéni frekvence. [29] Zesnuly
Jacob W. Kipp pozoroval tento vzorec v ¢lanku v roce 1997. A v
poslednich 9o. letech vénovali predni rusti vojensti teoretici
pozornost roli EW jako multiplikatoru sily dlouho predtim, nez se na
toto pole zacalo nahlizet timto zptisobem. v oficidlnich kruzich
obrany v Moskvé.[30] Zatimco se rusti vojensti teoretici a odbornici
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na obranu potykali s rozvojem val¢eni zaméreného na sité a integraci
C4ISR v cizich armadach, tvorila role, kterou hral EW, nedilnou
soucast jejich mysleni. [31]

Sitové orientované valceni zacalo byt povazovano za nezbytny
multiplikator sily a prostredek k podniceni hlubsi a smysluplné
vojenské transformace; zakladnim prvkem tohoto pristupu je EW.
Jeji pocatky samozrejmé lezi v pozdni sovétské vojenské teorii a
zastanci Revoluce ve vojenskych zalezitostech (RMA), kterou
prosazoval marsal Nikolaj Ogarkov, nacelnik sovétského generalniho
stabu v letech 1977 az 1984. [32] Co se zménilo od r. reforma
ozbrojenych sil z roku 2008 spociva v tom, ze ruské politicko-
vojenské vedeni zavedlo tyto teoretické pristupy k budoucimu valéeni
a stalo se vnimavéjSim k alternativnim pohledtim na to, jak
informace méni charakter valky a transformuji bojovy prostor. [33]

Nedavny historicky impuls k reformeé sil EW je vazan na zkuSenost
mensich konfliktti v operac¢nich zkusenostech ruskych ozbrojenych
sil od rozpadu SSSR v roce 1991. V prvni kampani v Ceéensku (1994—
1996) byly velké jednotky EW nasazena pod kontrolou operacni
zpravodajské skupiny z veleni spoleénych sil. Hlavni problém
ruskych sil EW vSak vychazel ze samotnych vojenskych jednotek. Do
konce roku 1994 v pozemnich silach nebyla ani jedna pln€ obsazena
jednotka EW; k provadéni operaci byly jednotky tvoreny za pouziti
nedostatecné vySkoleného personalu. Béhem pocateéniho itoku na
konci roku 1994 operovaly sily EW za bojovymi formacemi
postupujicich jednotek v ramci praporové taktické skupiny nebo
pluku. Kromé provadéni signalové inteligence (SIGINT), sily EW
potlacily nepratelskou taktickou komunikaci béhem postupu, béhem
aktivnich bitev a béhem utoku na Groznyj. V disledku pouziti
malych manévrovych skupin EW na arovni Cet, které fungovaly v
bojovych uskupenich nebo na kontrolnich stanovistich, se tento
pristup stal béznou taktickou aplikaci ruskych sil EW v Cecensku.

[34]
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Na zakladé provoznich zkuSenosti s pouzivanim EW v prvni cecenské
kampani vSak byly identifikovany nasledujici zavady:

e Nedostatek pln€ obsazenych jednotek EW;

 Nizka aroven taktické pripravenosti prostredkti EW;

e Absence automatizovanych kontrolnich bodi a nedostatek
systémii pro vyhledavani sméru;

e Nizka troven spolehlivosti rusicich stanic;

« Komplikace s vybavenim pri provadéni EW za pochodu;

» Absence radioelektronickych prostredki k potlaceni vesmirné a
mobilni komunikace. [35]

Pred zahajenim druhé kampané v srpnu 1999 bylo netispésné usili
vybavit sily EW modernim vybavenim. Byly zakoupeny zahrani¢ni
modely a doméci vyvoj a adaptace byly povazovany za soucast reseni.
Finanéni omezeni na zacatku druhého konfliktu vedla k tomu, Ze sily
mely témer stejné vybaveni jako behem prvniho tazeni. Zatimco
technologicky pokrok chybél, doslo ke zménam ve vyuzivani sil EW,
diky nimz bylo jejich nasazeni efektivnéjsi. Jednotky EW pozemnich
sil, vnitrni jednotky a dalsi agentury tésnéji koordinovaly své akce. V
roce 1999 byla v rameci 58. kombinované 311134y zformovana 831 ‘EW
Command Center, které meélo experimentalni automatizované EW
velitelské stanovisté RP-330KP, zjednodusujici C2 podrizenych
jednotek EW. Jednotna skupina sil a vybaveni EW byla vytvorena z
20 manévrovych skupin ze 17 jednotek EW, 84 radiovych zachytnych
stanovist, 15 smérovacich stanovist a 76 rusicich stanovist. [36]

Sily EW lokalizovaly cecenska vysilaci mista a potlacily je, véetné
pokusu o ruSeni vykonného televizniho vysila¢e v Grozném. Proti
vysilaci byl pouzit rusici vrtulnik s omezenymi vysledky. Vétsi aspéch
byl zjistén proti vysila¢iim v pohrani¢nich oblastech. Na rozdil od
roku 1996 byly jednotky EW schopny identifikovat a potlacit méstska
komunikacni centra béhem tatoku na Grozny v letech 1999—2000.
Naruseni komunikace vedlo ke ztraté centralizovaného veleni a
kontroly mezi ¢eCenskymi silami. Slozit€jsi bylo pouziti orienta¢nich
aktiv pro cileni. Délostrelecké idery byly ¢asto vedeny v souladu se
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stanovenymi souradnicemi, bez vkladani dalsich zpravodajskych
prostredki a bez radné kontroly nebo korekce palby. [37]Ackoli
ruskeé sily EW ziskaly neocenitelné zkusenosti v ¢e¢enskych valkach,
byly pouzity hlavné proti civilnim a komerénim komunikac¢nim
systémiim, které byly pouzivany nezkusenymi operatory. Ceéensko
nepovolilo ozbrojenym silim EW operovat proti systémum
protivzdusné obrany, presné munici, automatizovanym systémutim
C2, letadltim palubniho varovného a ridiciho systému (AWACS) nebo
bezpilotnim vzdusnym prostredkiim (UAV), coz jsou vSechny typické
ukoly modernich sil EW.

Nevyrazny vykon ruskych ozbrojenych sil v rusko-gruzinské valce v
srpnu 2008 navic poslouzil k potvrzeni toho, ze Moskva stale
disponuje nedostate¢né financovanymi a nedostate¢né vycvi¢enymi
sovétskymi star§imi silami, které nejsou vhodné pro vedeni
modernich operaci. Mnohé z tikoli, které plnily ruské sily EW v
konfliktech v Ceéensku, byly diikazem v konfliktu v Gruzii. Béhem
pozemni operace v Jizni Osetii byly nasazeny dvé manévrové skupiny
7 1077, Samostatného 10561y EW 19, Motostielecké qiyize Skupiny EW,
jejichz celkovy pocet ¢inil 49 vojaki, byly zac¢lenény do praporovych
taktickych skupin 135. 2293 .motostielecké pluky; tito byli prvni, kdo
postoupil na izemi Jizni Osetie poté, co konflikt zacal. Maly pocet
leteckych prostredkii EW se ve srovnani s pozemnimi skupinami
objevil pozdé€. Teprve po ztraté péti letadel byla zahajena operace k
potlaceni protivzdusné obrany Gruzie pomoci vrtulnikt EW a letadel
urcenych ke kolektivni sebeobrané proti letadliim. Tyto vzdusné
prostredky EW celily civilnim a vojenskym radartm v Gori,
Marneuli, Tbilisi a Senaki. 10. srpna zacalo ruské letectvo provadét
protiradiacni raketové udery s cilem znicit radary v okoli Gori a
Thilisi, které branily pouziti gruzinskych protivzdusnych raketovych
systému Buk a Osa. [38]

Vzdusné prostredky EW byly také rozmistény nad hlavnim
kavkazskym pohorim v pohrani¢ni oblasti s Jizni Osetii a nad
Cernym motem jizné od Abchazie. An-12PP létaly vpred béhem
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naletd, aby chranily ruské formace, a také hlidkovaly na obloze 12—16
hodin denné. Rusici vrtulniky se nad hlavami vznasely prakticky
permanentné. V pribéhu konfliktu byly nasazeny minimalné dva z
novych predsériovych modelii taktického bombardéru Su-34. Su-34
se ukazal jako ucinny pri potlacovani protivzdusnych systému a
provadeéni elektronického sledovani. Prvoradym tukolem tohoto
proudového letounu byla navic ochrana leteckych bojovych sestav
pomoci palubniho systému Khibiny EW. Neni zndmo, zda byla pro
skupinovou obranu pouzita siln€jsi podvésna jednotka, nebo Slo o
systém zakonceni kridel. nicméné[39] Praveé na tomto pozadi
prokézaly operacni role ruskych sil EW v nedavnych konfliktech na
Ukrajiné a v Syrii pozoruhodnou transformaci ve schopnostech,
vybaveni a profesionalité, dosazené v pomérné kratkém obdobi diky
reformnimu sili.

Abychom poskytli prehled a vhled do toho, jak tato zvysena
pozornost generalniho stabu vénovana budovani a rozsirovani
schopnosti EW v poslednich letech rozkvétala, zejména v ramci
ruského vojenského mysleni, je prinosné struc¢né zvazit néktera
témata obsazena v odbornych publikacich ve sluzbach ruské
Diistojnici EW. Kromé ruskych vojenskych specialisti EW
publikujicich mimo jiné v prednich odbornych ¢asopisech, jako je
Voyennaya Mysl' ( Military Thought ), Vestnik AVN ( Bulletin
Akademie vojenskiych véd ) nebo Armeyskiy Sbornik ( Army Digest
), soubor vysoce odbornych ¢lanki se objevuje od roku 2013 v
kazdoroénim online forméatu:Radioelektronnaya bor'ba v
Vooruzhennykh Silakh Rossijskoy Federatsii ( Elektronicky boj v
ozbrojenych silach Ruské federace ). Nejnovéjsi vydani kazdoroc¢niho
vydani Radioelektronnaya bor'ba v Vooruzhennykh Silakh
Rossijskoy Federatsii vSak vyslo v roce 2019 a neni jasné, proc¢ sbirka
prestala vychazet. [40]

Nicméné kazdorocni sbirky ¢lankt nabizeji neocenitelny pohled na
vznikajici a budouci oblasti rozvoje ruskych sil a schopnosti EW.
Abychom mohli nabidnout jejich chut, uvadime nasledujici prehled
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nékterych hlavnich problémi a témat, kterymi se rusti specialisté na
EW zabyvali v publikaci z roku 2019. Mezi né patril vyzkumny a
testovaci institut EW slouzici jako védecky zaklad EW; role a misto
EW v silach protivzdusné obrany; 3 —Ustiedni vyzkumny tstav
Ministerstva obrany Ruské federace; problematické otazky EW na
strategické arovni; robotizace ozbrojenych sil prednich zahrani¢nich
zemi; sniZeni viditelnosti zbrani, vojenského a specialniho vybaveni v
riznych fyzikalnich oblastech; vojensko-védecka podpora vyzkumu a
vyvoje jako prvku rizeni zivotniho cyklu zatizeni pro elektronicky boj;
systém pro testovani komplexi elektronického ruseni
radiokomunikaci a radionavigace; informacni podpora rizeni
vyuzivani radiofrekvencniho spektra a zajisténi elektromagnetické
kompatibility v ozbrojenych silach; hlavni aspekty organizace
automatizovaného rizeni systémt EW; moderni trendy ve vyvoji EW
systémii s vesmirnymi datovymi reléovymi systémy. [41]

Zatimco tyto zdroje nabizeji jedineény pohled na povahu analyz a
diskusi mezi specialisty ruskych ozbrojenych sil na EW, hledani
sirsiho kontextu a zkoumani toho, jak EW je vnimano prednim
servisnim personalem, je mnohem S$irsi v ramci ruské vojenské
literatury. . Od reformy ozbrojenych sil, ktera zacala v roce 2008,
doslo nepochybné k nartistu mnozstvi a kvality publikovanych analyz
ruského EW. Vedeni EW a rusti vojensti teoretici specializujici se na
EW si vybrali zejména casopis Voyennaya Mysl' vyjadrit své nazory
na vyvoj, roli a budoucnost EW v rostoucich ruskych konvenénich
vojenskych schopnostech. Voyennaya Mysl'byla nepochybné védomeé
vybrana jako platforma pro své spisy, aby ovlivnila ¢tenarskou obec
generalniho stabu této publikace. Nicméné, zatimco tento casopis
slouzi jako kliéova platforma pro ruské specialisty na EW, aby mohli
prosazovat a Sirit své nazory, pouzivaji se i jiné zdroje v ruskych
vojenskych médiich. A prave v tomto korpusu ruskych vojenskych
publikaci se nachazeji perspektivy a aspirace ruského vedeni EW a
hlavnich vojenskych teoretikii, zejména ve dvou kritickych otazkach:
role EW v modernich vojenskych operacich a budouci pokracujici
zvySovani EW v ramci Informované ruské ozbrojené sily.
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Ve srovnani s ostatnimi distojniky ve vedoucich funkcich v
pobockach a slozkach sluzby nebo v podptirnych rolich, jako jsou
raketova a délostrelecka vojska ( Raketnyje Voyska i Artilleriya —
RV&A) nebo Sily protivzdusné obrany pozemnich sil ( Vojska
Protivovozdushnoy Oborony Sukhoputnye Voiska —PVO SV ),
nacelnik sil EW, generalporucik Jurij Lastochkin, se ukazal jako
velmi plodny ve svych publikovanych vystupech, pokryvajicich
Sirokou §kalu témat ve vztahu k ruskému EW a jeho roli jak v
podpore bojovych operaci, tak v soucasném vojenském mysleni. [42]
V rozhovoru v dubnu 2020 s Krasnaya Zvezda ( Ruda hvézda )
ministerstva obrany), Lastochkin spojil rusky EW primo s

informovanim ozbrojenych sil a informacéniho a telekomunikaéniho
prostoru, ktery se objevuje jako nova konfliktni oblast:

Moderni vojenské operace se vyznacuji Sirokym vyuzivanim celé fady bojovych
informacnich a fidicich systému piisobicich v jediném informa¢nim a telekomunika¢nim
prostoru, jejichz piisobeni urcuje vedouci roli elektronického boje v modernich ozbrojenych
konfliktech... [vznik] nova oblast konfrontace — informacni a telekomunika¢ni prostor —
vyrazné rozsituje okruh ukolt sil a prosttedktt EW a fadi zptisoby jejich pouziti mezi
podminky. Soucasné je role elektronického boje v soucasné fazi uréovana jeho
potencidlnimi schopnostmi v elektronickém potlacovani kanala pfenosu informaci, zavedeni
ninteligentniho* ruseni do automatizovanych systému fizeni nepiatelskych jednotek a
zbrani; elektronicka ochrana informaci svych technickych prostfedkii pfenosu a zpracovani
dat pfed zni¢enim, zkreslenim, zpravodajstvim a unikem informaci technickymi kanaly;

komplexni technické kontrola i€innosti opatfeni proti technickym prostiedkiim nepfitele a

elektronické ochrané jeho vojsk (sil).[43]

Lastochkin samozrejmé nebyl osamoceny pri vyjadireni takového
symbiotického vztahu mezi informacni valkou ( informatsionnaya
voyna ) nebo informacni konfrontaci ( informatsionnoye
protivoborstvo ) a roli EW v ruském vojenském mysleni. Zapadni
specialisté na ruskou armadu také identifikovali takové vazby. [44]
Napriklad Carolina Vendil Pallin, vyzkumnice v programu Rusko ve
Svédské obranné vyzkumné agentuie (FOI) ve Stockholmu, uvadi, ze
Rusko ,,vidi informacéni valku jako integrovanou entitu, kde jsou
propaganda, elektronicka valka a IT operace. pouziva soucasne." [45]
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Takova kriticka vazba je také vyjadrena jako zaklad clanku skupiny
ruskych distojnickych vyzkumniki EW z oddéleni prizkumu a
elektronického boje ve Vojenské akademii protivzdusné obrany
armady ve Smolensku. Plukovnik GV Konstantinov, podplukovnik
AV Cizankov a podplukovnik IA Shishechkin vysvétlili:

Zkusenosti s ozbrojenymi konflikty z poslednich let ukazuji, ze jednim z charakteristickych
rystt moderni ozbrojené konfrontace je jeji skutecny zacatek davno pred aktivnim
nepratelstvim. Dosazeni informacni prevahy [46] nad nepfitelem a dominance v

konfliktu jako celku. Podle nazorii vojenskych expertti v armadach Spojenych stati a zemi

NATO [Severoatlantické aliance] je ziskani informacéni ptevahy mozné z velké ¢asti diky

implementaci koncepce vedeni informacnich operaci. [47]

Mezi EW a protivzdusnou obranou existuje dal$i symbioticky vztah.
To se tyka vSech oblasti protivzdusné obrany, véetné strategické,
operacni a taktické uirovné. Proto jsou prostredky EW zivotné
dilezitym prvkem v silach protivzdusné obrany ( Voyska
Protivovozdushnoy Oborony — PVO) a v silach protivzdusné obrany
pozemnich sil ( Voyska Protivovozdushnoy Oborony — VPVO).
plukovnik Yu. Vy. Donskov, plukovnik AS Korobejnikov a
podplukovnik OG Nikitin sleduji 100 let vyvoje protivzdusné obrany
a EW jako prvki bojové sily pozemnich sil ( obrazek 1), které jasné
spojuji oba aspekty moderniho valceni jako komplementarni. [50]
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Obrazek 1: Srovnavaci vyvoj protivzdusné obrany a sil EW
ve spoleé¢nych pozemnich silach

Jak autori poznamenéavaji, na rozdil od d€lostrelectva jsou
protivzdusna obrana a EW pomérné novymi prirtstky do rady
vojenskych schopnosti. Donskov, Korobejnikov a Nikitin také tvrdi,
ze na rozdil od sil protivzdu$né obrany se EW jasné neobjevila jako
podptlirna struktura pro bojové operace stejnym zptisobem:

Definice tcelu, ktery plni protivzdusna obrana (obrana proti uderiim vzdusného nepfitele a
ochrana sptatelenych pozemnich sil a pozemnich prostfedkt pied leteckymi tdery), se
zvlastnim zptisobem zminuje o vzdusnych cilech sil protivzdusné obrany — nepratelskych
vzdusnych uto¢nych zbranich, které mohou odpalit jednotlivé. mnohonasobné a soustfedéné
udery proti jednotkam a prostiedkiim v operacni oblasti spratelenych pozemnich sil. Je
pochopitelné, ze zejména rozvoj této moderni slozky bojové sily sil dal do zna¢né miry

soucasny stav slozky PVO pozemnich sil a nastavil jeji budouci smér. [51]

Prestoze se autori soustredili predevsim na roli EW v pozemnich
silach, VKS pravdépodobné premyslela o roli EW ve strategické
protivzdusné obrané komplexnéji. Autori jasné vidi vazby mezi
protivzdusnou obranou a EW, ale zda se, ze druhé jmenované
vnimaji jako chudého bratrance v tomto vztahu, coZ naznacuje, zZe
protivzdusna obrana a EW vyzaduji opétovné vyvazeni. Tyto vazby,
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které slouzi k téinnému zaclenéni EW do struktury ruskych
vojenskych schopnosti, poskytuji zaklad a kontext, v ramci kterého
1ze dale zkoumat roli a koncepéni vyuziti téchto specializovanych
aktiv.

Electronic Warfare (EW)
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Obrazek 2: Rusky koncept elektronického boje [52]

Koncepcné se ruské sily EW déli na tti prvky: elektronicka
informacéni podpora, elektronicky atok (EA) a elektronicka ochrana
(EP). Jak poznamenavaji podplukovnik USA Charles K. Bartles a
Lester W. Grau, existuje také tizké propojeni mezi EW a
délostrelectvem a signalovym zpravodajstvim (SIGINT). V podpote
elektronickych informaci ( obrazek 2 ) existuje kromé prvku
SIGINT komunikaéni inteligence (COMINT), elektronicka
inteligence (ELINT) a inteligence méreni a podpisu (MASINT). [53]
Elektronicky uder (elektronicky pozar) lze dale klasifikovat
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mnozstvim pouzité sily — jednoduchy, skupinovy, masivni; pocet a typy potlacenych
objektl — koncentrované, selektivni, koncentrované-selektivni; ¢as uderu — prvni, druhy,
nasledujici; podle sledu napadeni nebo potlaceni radioelektronickymi prostiedky —
simultanni, sekvencni; podle feSenych ukoli — taktickych, operacnich, strategickych; podle
druhu pouzitych prosttedki niceni nebo potlaceni — informacni (ruSeni), mocensky,
informacné-mocny, informacné-psychologicky. [54]

Radioelektronnaya bor'ba v soucasné ruské vojenské diskusi tak
uznava prechod do moderniho informacniho prostredi, ve kterém
bude jeji armada operovat v elektromagnetickém prostoru (EMS). To
znacné presahuje uzsi definici provozu pouze na radiovych vinovych
délkach. Primarnimi cili sil EW jsou radiova a celularni komunikace,
radary, nepratelské elektronické systémy a také schopnosti
protivnika EW. V diisledku toho EW potlacuje nebo chrani, v
zavislosti na ttoku nebo obrané€, se zamérenim na nasledujici:

e C4ISR;

e Lokalizacni a cilové distribuéni systémy;
e Rizeni palby;

e Pocitace;

o Utility/sitové systémy. [55]

Navic, nez mize byt cokoli potlaceno, musi to byt nejprve zachyceno;
to zavisi na uspéchu SIGINT pomoci ELINT nebo COMINT, pri¢cemz
zpravodajska data jsou prijimana prostrednictvim elektronické
podpory (ES). Jakmile je identifikovan, lze jej potlacit, neutralizovat
nebo znicit pomoci cileného elektronického atoku (EA). K ochrané
téchto systémi se pouziva elektronicka ochrana (EP). V diisledku
toho je EW integrovan s dalSimi technickymi zpravodajskymi
prostredky fungujicimi v raimci EMS. Mezi SIGINT a EW existuje
uzky vztah; a v rdmci ruskych vojenskych jednotek EW plni i
doplitkovou funkei SIGINT. Uzké vazby mezi SIGINTem,
protivzdusnou obranou, délostrelectvem a EW byly napadné v
ruskych operacich na jihovychodé Ukrajiny. [56]Ruské jednotky EW
chrani délostrelecké systémy pred nepratelskym zameérenim a tizce
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koordinuji se SIGINTem, aby spustily akci bud protivzdusné obrany
nebo délostreleckych jednotek; taktické ruské systémy EW se
pouzivaji pri zameérovani délostrelectva.

Jak tvrdi rusti diistojnici EW, v zavislosti na povaze konkrétnich
operaci a ozbrojeného konfliktu jsou hlavnimi cili EW:

e Degradovat protivnikovu C2 sil a zbrani;

e Snizit G¢innost shromazd'ovani zpravodajskych informaci
protivnika a pouzivani zbrani; a

e Udrzet odolnost ve veleni a rizeni vlastnich sil a zbrani. [57]

Abychom to shrnuli, hlavni role EW v sou¢asném ruském vojenském
mysleni zahrnuje nasledujici:

e Detekce a elektronické niceni radioelektronickych objektii C2 a
prizkumnych systémii nepritele, véetné radiového,
optoelektronického a akustického potlaceni, funkéniho
poskozeni elektromagnetickym zarenim, poskozeni
samonavadécimi zbranémi na zareni a imitace radioelektronické
situace;

 Elektronicka ochrana svych elektronickych zarizeni, véetné
koordinované distribuce, pridélovani a vyuzivani provoznich
frekvenci, zajiSténi elektromagnetické kompatibility jejich
elektronickych systémi;

e Boj proti technickym prostredkiim priizkumu nepritelem; a

e Kontrola provadéni ¢innosti elektronické ochrany a technickych
prostredkt prizkumu. [58]

23/104



] Sic Z_:J'-._||||_|-le nt and
gm‘wﬂl in the significance of electronic
and information technologics
in the military field

for troop and weapon control
in the integrated information and
communications environment

information and control systems | ‘combination with
for troops, weapons, and military contactless forms of troops employment
equipment on the basis of the latest and spread of warfare into aerospace
information and electronic technologies

-pmeision wenpnns (H'PW
particularly long-range II1PW)
in combat actions

of informaﬂun suporiorltv in tmup mtm]
and employment of weapons

mmnaimnm and informaﬁon

actions mostly to the tatﬂml area
support assets

Obrazek 3: Role elektronického boje [59]

Rada faktori se také spojuje, aby podpotila dalsi riist diileZitosti a
relevance EW v konvencénich vojenskych schopnostech Ruska (
obrazek 3 ). Jak poznamenava Lastochkin,

Potencidlni role elektronického boje dnes vyrazné roste v bojovych akcich a bude se
zvySovat i v budoucnu. Vysvétlenim je, Ze nova etapa revoluce ve véd¢ a inZzenyrstvi
zahajend masivnim vyuzivanim elektronickych aktiv a pocitacti v armadach ve vyspélych
zemich je povzbuzuje k vytvofeni sdilenych integrovanych pocitacovych elektronickych
informacnich systémi. Jejich zakladnim ucelem je nyni poskytovat plnohodnotnou
informacni podporu pro bojové akce ukolovych uskupeni pozemnich vojsk protivnika a
béznych formaci obecné. V disledku toho tedy sitoveé orientovany systém vybudovany na
zakladé raznych pocitacovych informacnich prostfedki pro podporu bojovych akci se stal
hlavni soucasti protivnikovy operace (angazovanosti), takze jeho uspé$na operace ma piimy
vliv na uspéch bojovych akci v dnesni dobé a vék. Boj s témito elektronickymi
pocitacovymi prostfedky a systémy je klicovym prvkem soucasnych i budoucich bojovych

akci, na kterych zavisi a bude zaviset jejich pribeh a vysledek.[60]

Soucasné ruské sily EW: Struktura a vycvik
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Nacelnikem Sily elektronického boje Ozbrojenych sil Ruské federace
( Voyska Radioelektronnoy Bor'by Vooruzhonnykh sil Rossiyskoy
Federatsii ) je generalporucik Jurij Lastochkin. Lastochkin, kariérni
distojnik EW, slouzil jako velitel ¢ety a praporu béhem sluzebnich
cest v Ceéensku (2000—2006). Po promoci na Akademii generalniho
Stabu v éervnu 2009 byl Lastochkin jmenovan zastupcem nacelnika
sil EW; 7. srpna 2014 byl povysen na nacelnika sil EW. Pod
generalem Lastochkinem slouzi dva zastupci: jeden generalmajor a
plukovnik. [61] Podle ruského ministerstva obrany,

Reditelstvi na¢elnika vojsk elektronického boje Ozbrojenych sil Ruské federace ma dohlizet
na vystavbu a vycvik vojsk elektronického boje, planovani a organizaci elektronického boje
v ozbrojenych silach, jakoz i plnit funkce centralni spojovaci organ zafizeni elektronického
boje pro mezisluzebni pouziti a hlavni radiofrekven¢ni organ ruského ministerstva obrany.
[62]

Reditelstvi nacelnika sil EW se sklad4 ze ¢étyt oddéleni a dvou
podpiirnych sluzeb, z nichz kazdé je rizeno plukovnikem ( obrazek
4). [63] 1. °dd€leni 5q56vid4 za organizaci a planovani elektronického
boje, udrzovani bojové pripravenosti formaci a jednotek EW, jakoz i
za organizaci a realizaci opatteni pro rozvoj a zdokonalovani sil EW.
Ukolem 2 oddéleni je kromé organizace kazdodenni ¢innosti sil EW
organizovat vycvik specialistii a vojenskych jednotek (podjednotek).
3 —Ministerstvo dohlizi na schopnost prislu$nych sil EW celit
technickym prostredkiim zpravodajstvi cizich statti; dale organizuje
radioelektronickou ochranu radioelektronickych prostredki statnich
a vojenskych komunikaci; a rozviji Jednotny systém integrovaného
technického Fizeni ruskych ozbrojenych sil. Kone¢né 4. °dd¢lent
usnadnuje prosazovani jednotné vojensko-technické politiky rozvoje
technologie EW; a planuje a organizuje technickou podporu pro sily
EW. [64]

Dvéma podptirnymi sluzbami jsou Radiofrekvenéni sluzba a
Vojensko-védecky vybor. Radiofrekvenc¢ni sluzba zodpovida za
stanoveni postupii pro vyuzivani radiového spektra pro obranné
ucely a koordinuje ¢innost federalnich vykonnych organt v této
oblasti; dohlizi také na otazky pravni ochrany. Zatimco Vojensko-
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védecky vybor je povéren organizaci a kontrolou veskeré védecké
prace pro sily EW, jakoz i védeckym zdtivodnénim konstrukce,
rozvoje a pouziti sil EW, jejich zbrani, vojenského a specialniho
vybaveni, spolu s armadou -védecka podpora ve vSech fazich jejich
zivotniho cyklu. [65]V této oblasti se s nejvétsi pravdépodobnosti
koordinuje s prisluSnymi organizacemi provadéjicimi materialné-
technickou podporu ( materialno-technicheskogo obespechenie —
MTO).

Electronic Warfare Directorate

Directorate
Chief
1st 2nd 3rd 4th
Department Department Department Department
(policy) (training) (counter-intel) (policy)

Radio Military-Scientific
Frequgncy Committee
Service

Obrazek 4: Reditelstvi elektronické valky

Reorganizace systému vojenskych jezdi v prosinci 2010
zredukovala stavajicich Sest obvodii na ¢tyri (zapadni, jizni, stfedni a
vychodni). Ty ziskaly v dobé valky funkci Spolecnych strategickych
velitelstvi ( Obyedinennyye Strategicheskoye Komandovanie —
OSK), zatimco v dobé miru si ponechaly predchozi funkce
vojenského okruhu (MD) ( Voyennyy Okrug —VO). 1. ledna 2021
byla Severni flotila povysena na status OSK/MD, ¢imz byl
formalizovan proces, ktery zacal v roce 2014; v dtusledku toho je v
soucasné dobé pét OSK/MD. [66]
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Kazd4a z OSK/MD obsahuje specializovanou sluzbu EW v cele s
generalmajorem nebo admiralem. Sluzba EW Western OSK/MD v
sidle OSK zacala fungovat po reorganizaci systému vojenskych
ujezdi v prosinci 2010. Od ¢ervna 2014 ji vedl generalmajor Sergej
Gaskov. [67]Sluzbu EW Southern OSK/MD zpocatku vedl plukovnik.
Od dubna 2011 ji vede generalmajor Viktor Fedorenko. Sluzba EW
centralni OSK/MD se ridila podobnym vzorem, pri¢emz jeji velitel
plukovnika nahradil v fijnu 2013 generalmajor Sergei Portnykh.
Sluzbu EW vychodni OSK/MD také nejprve vedl plukovnik sil EW.
Na rozdil od ostatnich OSK to vSak pokracovalo a jeho nejnovéjsi
vedouci sluzby byl jmenovan v srpnu 2015: plukovnik Sergej
Klindukhov. Severni flotilu OSK/MD, oficialné zrizenou 1. ledna
2021, vede kapitan - hodnosti Valerij Lukojanov; ve skuteénosti tuto
funkci zastava od 1. prosince 2010 ve sluzbé EW Severni flotily
umisténé v velitelstvi flotily. [68]

Ruskeé sluzebni vétve (vid ) a vyzbroj ( rod ) také obsahuji sluzbu
EW, v jejimz cele stoji bud’ plukovnik nebo kapitan * hodnosti.
Sluzba EW Pozemnich sil ( Sukhoputnye Voiska ) funguje jako
soucast armady od roku 1969, kdy byla formalné vytvorena. V jejim
cele stoji plukovnik Igor Kalitkin. Sluzba EW leteckych sil (
Vozdushno Kosmicheskikh Sil —VKS) byla vytvorena vytvorenim
VKS dne 1. srpna 2015; sluzbu EW vede plukovnik Andrej Tichonov.

EW ve vojensko-namorni flotile ( Voyenno-Morskoy Flot —VMF) se
datuje k 10. prosinci 1956, s odd€lenim radiovych protiopatreni a
maskovani vytvorenym jako soucéast operacniho rizeni hlavniho
Stabu namornictva. V 60. letech byly organy C2 elektronického boje
VMF preménény na sluzby EW Generalniho stdbu namornictva,
velitelstvi flotil a flotil. V 80. letech 20. stoleti bylo reditelstvi
namorniho elektronického boje reorganizovano na sluzbu EW
generalniho stdbu namornictva, kterou od roku 1985 diisledné vedli
kontradmiralové. V roce 2012 byla sluzba elektronického boje
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Hlavniho velitelstvi nAmornictva premisténa z Moskvy do Hlavni
admirality (Petrohrad). Od roku 2012 vede sluzbu EW v sidle VMF
kapitan 15! Hodnost Aleksandr Yachmenev. [69]

Podobné strategické raketové sily ( Raketnye Voyska
Strategicheskogo Naznacheniya —RVSN) zridily sluzbu EW v roce
1968. V listopadu 1978 bylo vytvoreno reditelstvi EW RVSN,
sestavajici ze ti odd€leni. V roce 1987 reditelstvi EW RVSN opét
reorganizovalo sluzbu EW do tri skupin. Poc¢inaje 23. ¢ervnem 1993
byla sluzba EW zredukovana na dvé skupiny. Mezi lety 1987 a 2001
vedli sluzbu RVSN EW generalni diistojnici nebo plukovnik; poté
byla RVSN reorganizovana jako slozka sluzby. Od roku 2014 vede
sluzbu RVSN EW plukovnik Vladislav Antonov.

Nakonec byla poprvé v srpnu 1968 vytvorena sluzba EW vzdusnych
sil ( Vozdusno-Desantnye Voyska — VDV), ktera fungovala jako
sluzba elektronickych protiopatieni. Koncem 70. let byla preménéna
na sluzbu EW a od roku 1976 ji vedli plukovnici. Od roku 2013 vede
sluzbu VDV EW, ktera se nachazi v velitelstvi VDV, plukovnik
Dmitrij Arapov. [70]

Ve Vojensko-namorni flotile (VMF) jsou prvky EW spojeny do
samostatnych center EW. V leteckych silach (VKS) jsou ctyrfi znamé
prapory EW umistény v armadach letectva a protivzdusné obrany
(zapadni OSK/MD: Pesochnyi; stredni OSK/MD: Engels; vychodni
OSK/MD: Artem; jizni OSK/MD: Novomikhailovskii ). [71] EW ve
VMF je organizovano na zakladé specializovanych center EW: v
Severni flotile OSK/MD je 186. stredisko EW, vojenskéa jednotka
60134 (Severomorsk) ’ v zdpadnim OSK/MD je 841. stredisko EW,
vojenska jednotka 9043 (Yantarny, Kaliningrad); a ve vychodnim
OSK/MD se nachazi 471. sttedisko Ew yojenska jednotka 20918
(Petropavlovsk-Kamcdatskij) a 474 -Stredisko EW, vojenska jednotka
10604 (Shtykovo). Pozemni sily, které jsou zdaleka vedouci sluzbou z
hlediska prostredki EW a jejich hlavnim obh4jcem dalsiho rozvoje,
jsou vSak organicky obsazeny jednotkami a prostredky EW. To
zahrnuje pét brigdd EW fungujicich napric¢ systémem OSK/MD, které
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poskytuji podporu manévrovym brigddam (motorové pusky a tanky),
s prapory EW umisténymi v kazdé z jedenacti armad kombinovanych
zbrani a jedné tankové armadeé a pritomné v manévrové brigadé.
struktura na trovni spolec¢nosti ( obrazek 5 ). [72]

falgd; 1

oint Strategic Comman

Obrazek 5: Dislokace brigad pozemnich sil EW a stiredisek
VMF EW

Vzhledem k tomu, Ze reforma ozbrojenych sil zapocala svou
strukturalni implementaci v roce 2009, prosly podobnou
transformaci i sily EW. To vyuzilo stavajicich nesourodych jednotek
EW v ramci ozbrojenych sil a reorganizovalo celkovou strukturu sil
EW na operacni a operacné-taktické tirovni spolu se schopnostmi na
strategické arovni. V dubnu 2009 byla v Novomoskovsku v Tulské
oblasti zformovéna 15. P1188d2 EW, ktera byla pozdéji pFevedena do
Tambova (Zapadni OSK/MD); proces formovani dalsich EW brigad
byl nakonec dokoncen do prosince 2015, 19 ‘brigdda EW v Rassvet
(jizni OSK/MD). Ruské ozbrojené sily maji nyni pét brigad EW
rozmisténych napri¢ svymi OSK/MD. Dva se nachazeji v zapadnim
OSK/MD; jeden je podrizen generalnimu stabu a slouzi jako zalozni
struktura ( obrazek 5 ). Kazda z téchto brigad se sklada ze ¢tyr
prapori EW a jedné roty. [73] Tyto brigady maji za ukol poskytovat
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bojovou podporu manévrovym brigaddam; tyto mohou byt také
oddéleny jako mensi jednotky v zavislosti na konkrétnich
pozadavcich mise. Brigaddy EW se lisi velikosti a pracovni silou. I
kdyz neexistuji Zzddné verejné dostupné udaje o jejich poradi bitvy
(ORBAT), [74]je pravdépodobné, Ze jsou podstatné mensi nez
manévrové brigady, mozna velikostné podobné brigadam s
vicenasobnym odpalovacim raketovym systémem (MLRS) (priblizné
500 pracovnikii).

Sily EW navic vytvorily prapory v OSK/MD: v zdpadnich OSK/MD je
49. prapor EW, vojenska jednotka 54916 (Ostrov), 142. prapor EW,
vojenska jednotka ©3°47 (Kaliningrad), prapor EW , vojensky atvar
32713 (Pesochny); a na neznamych mistech jsou dva dalsi prapory,
540. PraPor KW a 793- prapor EW.

V fijnu 2018 oznamilo ministerstvo obrany dalsi Gsili o dalsi posileni
schopnosti EW v ramci pozemnich sil vytvorenim novych praport
EW fungujicich na arovni armady kombinovanych zbrani (CAA); to
by umistilo jeden prapor EW do kazdého z jedenacti CAA a jednu
tankovou armadu. Tato zména celkové struktury EW v pozemnich
silach byla vyzkousena vytvorenim nového praporu EW u 58
‘Armadni zakladna ve Vladikavkazu a po tspéSném experimentu se
ministerstvo obrany rozhodlo pokracovat v planu na vytvoreni téchto
prapori napri¢ CAA. Tyto podjednotky jsou vybaveny mobilnimi
komplexy Divhomorye. Neékteré z nejvykonnéjsich ruskych systémii
EW, jako je rada Krasukha, Leer-3 nebo Moskva-1, jsou také
umistény v praporech EW pozemnich sil; tyto systémy nabizeji dosah
nékolik stovek kilometri. Moskevsky vojensky expert Alexej Leonkov
poznamenal,

Dftive byly takové prapory k dispozici pouze pro vojenské Gjezdy; nyni se jejich mnoZstvi
znacné zvysi a objevi se na nizsi [operacni] taktické urovni. Vznikaji tzv. mezioborové
pro ucely riznych jednotek a formaci. Tim se mnohonasobné& rozsifi moznosti

elektronického utajovani. Diky moderni technice budou vojéci ruSenim spolehlivé chranéni

pied prizkumnym zatizenim protivnika. [75]
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Vytvoreni 15. P84 EW v dubnu 2009 signalizovalo jiz v nejranéjsich
fazich Sirsiho reformniho procesu, ze role EW poroste a prevezme
novy a organizovanejsi soubor schopnosti. Zatimco strukturalni
transformace EW doprovazela rychly prechod k prechodu pozemnich
sil na strukturu zalozenou na brigadach, pristup k formovani brigad
EW byl pozvolné€jsi a tézkopadnéjsi; to odrazelo peclivé
vyhodnocovani pozadavkt na bojovou podporu novée vzniklych
manévrovych brigad, primarné zakotvené v hodnoceni pribéhu a
vysledkii experimentti generalniho stabu v rameci kazdoroc¢nich
operacné-strategickych cviceni. Vytvoreni paté brigady EW na konci
roku 2015 poskytlo lépe organizovanou podptirnou zdkladnu pro EW
od strategické po taktické irovné. [76]

Ruské pozemni sily maji tritroviiovy systém pro EW. Na trovni
OSK/MD je v kazdé pét brigad EW (s vyjimkou Severni flotily
OSK/MD), véetné jedné, ktera je podrizena Generalnimu stabu; na
urovni armady kombinovanych zbrani (CAA) méa kazdy z jedenéacti
CAA a jedna tankova armada prapor EW; a na Grovni manévrové
brigady a divize ma kazda rotu EW zamérenou na taktické ukoly. [77]
Navic se objevil trend rozsirovat roty EW v manévrovych divizich na
prapory EW, implementované ve vétSin€ divizi v Zapadnim a Jiznim
vojenském okruhu.

Jako primy vysledek reformniho procesu jsou sily EW pritomny v
ozbrojenych silach, v pozemnich silach, leteckych silach, vojensko-
namorni flotile, strategickych raketovych silach a vzdusnych silach.
[78] Pozemni sily, jak je uvedeno vyse, jsou vSak prednim zastancem
EW v ruské armadé, prosazuji vyssi tiroven investic, pokracujici
modernizaci a dokonce vyssi status sluzby. General Lastochkin tedy
popisuje sily EW takto:
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Sily a prosttedky EW jsou soucésti strategického systému radiového ruseni, Jednotného
systému systematické technické kontroly ( Yedinoy sistemy kompleksnogo technicheskogo
kontrolya —KTK) a fady jednotek EW vojenskych ujezdi, velkych utvarii [armad] a utvart
[divize , brigady] pobocek a sluzeb ozbrojenych sil Ruské federace. [79]V soucasné dob¢
jsou hlavni sily a prostfedky soustiedény v Pozemnich silach, vzdusnych silach a
namotnictvu [VMF] a dil¢ich meziresortnich uskupenich vojenskych Gjezdi. Ve VDV jsme
ziidili podjednotky EW v uto¢nych divizich. V RVSN jsou podjednotky KTK pro kazdou
raketovou armadu, divizi a testovaci pole. Od roku 2014 plni sily a prosttedky radiového

ruSeni v okresech sluzebni mise. [80]

Lastochkin zdtiraznil, Ze reorganizace pozemnich sil do struktury
zalozené na brigadach vytvorila manévrovaci brigady (tankové a

motorizované pusky), které vSechny obsahuji specialisty EW ptisobici

na arovni spolec¢nosti. Abychom to ilustrovali, obrazky 6 a 7
demonstruji organické umisténi sil EW v ramci manévrovych brigad
ruskych pozemnich sil. V motostreleckych brigaddach ( obrazek 6 )
je rota EW zobrazena ve strukture brigady. V horni ¢asti obrazku je
soubor praporti motostrelecké brigady s prvky bojové podpory vlevo
dole a podporou bojové sluzby (jako je logistika) vpravo dole.

Command
Element
; : Self-Propelled : Antitank Anti-Aircraft Anti-Aircraft
Battalion Battalion Battalion Battalion
Sniper
Company
[ | [ |
Signal Engineer MTO Hospital
Batfalion Battalion Battalion Company
l I I I . Auxiliary Comb
i uxiliary Combat
Recon Fire Control Commandant’s NBC Eﬁg?}.gpéc UAV Servic:e S|r.|y|r;| rt Units
Battalion Battery Company Company Company Company (non deployable)

Intelligence
| Radar |
Platoon

Obrazek 6: Struktura motostirelecké brigady (MRB).
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Obrazek 7: Struktura spole¢nosti EW v MRB

Mezi jednotkami bojové podpory je rota EW (struktura podrobné
znazornéna na obrazku 7 ). Systémy EW umisténé v manévrovych
brigadach pozemnich sil tidajné poskytuji pokryti az 50 kilometri. To
je zasadni rys ruskych pozemnich sil, protoze na rozdil od zapadnich
protejski je slozka EW zastoupena organicky v ramci jejich brigadni
struktury; coz znamen4, ze armada se nemiize pohybovat nebo vést
bojové operace bez podpory EW. Samozrejmé, na této Grovni jsou
prostredky EW taktické. Na taktické irovni maji spole¢nosti EW v
ramci manévrovych brigad nasledujici aktiva [81] (jak je znazornéno
na obrazku 7 ):

e RP-330KPK VHF automatizovana rusici stanice;

o Automatizovana ridici stanice RP-330K; R-378B HF
automatizovana rusici stanice;

e VF frekvenc¢ni rusicka R330B propojena s automatickou rusici
stanici Borisoglebsk-2 HF;
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e R-330Zh Zhitel Automated Jammer proti INMARSAT,
IRIDIUM satelitnim komunika¢nim systémtim, GSM a GPS;

e SPR-2 VHF/UHF radiova rusicka; Prenosny rusi¢ RP-377U proti
improvizovanym vybusnym zarizenim (IED);

e RP-934B VHF automatizovana rusici stanice proti
komunika¢nim a taktickym vzdusnym navadécim systémim;

e RP-377L IED rusicka;

e Prenosna automaticka rusicka RP-377LP; a

e Prenosna automaticka rusicka RP-377UV.

Zasadni roli ve vyvoji a technologické modernizaci sil EW hraje rusky
domaéci obranny pramysl. V roce 2009 prosla stavajici nesouroda
skupina tuzemskych spole¢nosti obranného primyslu pracujici na
vyrobé systémi EW vertikalni integraci do Kontsern Radioelektronic
Tekhnologii (KRET), ¢lena Rostecu. [82] KRET intenzivné lobuje a
prosazuje zajmy EW ve spolupraci s ruskou armadou. Kromé KRET
Sozvezdiye a specidlni technologické centrum pro navrhare UAV (
Spetsialnyy Tekhnologicheskiy Tsentr — STTs) také tizce
spolupracuji se silami EW. V roce 2010 vytvoril obranny primysl
Védecko-technické centrum pro EW ve Voronézi ( Nauchno-
Tekhnicheskiy Tsentr Radioelektronnoy Bor'by—NTT REB). NTTs
REB je zodpovédny za vyzkum a vyvoj budoucich systémt EW. [83]
V #{jnu 2015 zalozil ministr obrany Sergej Sojgu Vojensko-védecky
vybor sil EW a kratce poté vytvoril dvé védecko-vyrobni spoleénosti
na podporu modernizace inventare EW. V diisledku toho vzrostlo
mnozstvi a kvalita systémtt EW portizovanych ozbrojenymi silami.
Navic to bylo dale podporeno transformaci vzdélavaciho a
vycvikového systému EW, pricemz jeho prvni simulatory byly
porizeny v roce 2018, aby se zvysila kapacita vycviku EW. VSechny
jednotky EW byly prezbrojeny vycvikovymi komplexy Magniy-REB a
ministerstvo obrany zavedlo integrovany systém vyuky a ucent (
Integrirovannyy Trenazherno-Obuchayushchiy Kompleks—ITOK)
urcené k dalSimu posileni skoleni specialistii EW. [84]
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Po svém vzniku v roce 2009 KRET pracoval na Krasukha-4, vikonné
Sirokopasmové stanici pro ruseni hluku. Do sluzby vstoupil v roce
2012. Primarni funkei systému je rusit radary aderného letectva.
Prvnim uzivatelem Krasukha-4 byla VKS, ktera systém vyuzivala k
zajisténi kryti kriticky diilezitych cili. Od svého prvniho uvedeni
systémy Krasukha-4 vstoupily do sluzby s jinymi bojovymi zbranémi.
V roce 2013 spole¢nost KRET vyvinula rusici stanice proti radioveé
aktivovanym blizkostnim roznétkam délostielecké munice SPR-1 a
SPR-2. Modernizovany Rtut-BM je pokrocilou verzi takovych
systémii. KRET dodal v roce 2013 deset systémt Rtut-BM pro sily
EW,; uzaviena smlouva byla na 700 miliont rubli (12 miliont
dolarii). Védecky vyzkumny tstav radiové technologie v Kaluze
(Soucasti KRET je také Kaluzhskiy Nauchno-Issledovatelskiy
Radiotekhnicheskiy Institut —KNIRTTI), predni rusky podnik ve
vyvoji systémi EW primarné zalozenych na vzduchu, zarizeni a
majetku. Spole¢nost KNIRTI méla za kol vyvinout sadu Khibiny
ECM c¢tvrté generace pro stihaci bombardér Su-34, uréenou k
ochrané letadla proti stretu s prostredky protivzdusné obrany. Od
systémii starsi generace se lisi vicearoviiovym viceprocesorovym
ridicim systémem vyuzivajicim digitalni metody zpracovani signalu.
[85]

Kromé KNIRTI, Samarsky Ekransky védecky vyzkumny tstav
Federal State Unitary Enterprise ( FGUP Nauchno-Issledovatelskiy
Institut Ekran) je vyznamnym vyvojarem leteckych systémt EW.
Spolecnost se specializuje na multifunkéni integrované palubni
systémy ochrany proti zasahu raketami PVO vybavené radarem a
infracervenym navadénim. Novy produkt NII Ekran, rodina systému
EW Vitebsk, zalozena na aktivni rusici stanici L-370-3S, zacala
slouzit u letectva v roce 2013. Vitebsk m4 nahradit systémy
Gardeniya a Sorbtsiya ECM vyvinuté v 70. a 80. 1éta 20. stoleti.
Jednotlivé prvky Vitebsku byly instalovany na vrtulniku Ka-52 a
transportnim vrtulniku Mi-8MT. Mezi dalsi produkty Samara NII
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patii palubni aktivni rusici stanice, optronicka potlac¢ovaci laserova
stanice, aktivni vlecena radarova navnada a postradatelné rusici
vysilace. [86]

Védecky vyzkumny institut komunikaci Taganrog ( Taganrogskiy
Nauchno-Issledovatelskiy Institut Svyazi —TNIIS), predni rusky
podnik pro vyvoj systémt EW pro VMF, je soucasti KRET. VSechny
hlavni povrchové lodé ruské flotily jsou vybaveny pristroji, které
vyvinula. Vystupy podnikit KRET byly dodany do vsech slozek a
bojovych zbrani ozbrojenych sil. V dubnu 2012 byl na zakladé
rozhodnuti Vojenské primyslové komise vlady Ruské federace Jurij
Mayevskij, zastupce generalniho reditele KRET, jmenovan
generalnim konstruktérem systémi a zarizeni elektronického boje.

[87]

Neméné diilezitym prvkem pri zajiStovani kvality sil EW je vycvik.
Vyevik specialistii pro ozbrojené sily EW je svéren Vojenskému
vzdélavacimu a védeckému centru Letecké akademie ,pojmenované
po profesoru N. Ye. Zukovskij a Yu. A. Gagarin“ a Mezioborové
centrum pro vycvik a bojové pouziti jednotek elektronického boje
(vyevik a testovani). [88] Skoleni specialisti EW pro VKS provadi na
Akademii VVS 5. fakulta EW 3 informaéni bezpeénosti. Rovnéz
planovani a realizace védecké ¢innosti v silach EW zajistuje
Vyzkumny a zkuSebni tstav elektronického boje Vojenského
vzdélavaciho a védeckého centra vzdusnych sil. [89]Od roku 2019 Air
Force Academy ve Voronézi vyviji program odborného vycviku
specialisti EW zaméreny na formulovani metod dezorganizace
nepratelskych robotickych systémii EW. [90]

Mladsi specialisté pro jednotky a podjednotky sil EW jsou
organizovani v Mezioborovém centru pro vycvik a bojové pouziti
jednotek elektronického boje (Tambov) ( 1084-go Mezhvidovogo
tsentra podgotovki i boyevogo primeneniya —MTsPBP). Stredisko
EW v Tamboveé vyuziva pri vycviku personalu integrované
simulatorové komplexy. Podle generala Lastochkina byl MTsPBP
specialné navrzen a postaven pro vycvik specialistit EW. Diistojnici
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jsou Skoleni na Fakulté elektronického boje a informacni bezpec¢nosti
ve Vojenském vzdélavacim a védeckém centru Letecké akademie ve
Voronézi. [91]Vysoce kvalifikovani diistojnici slouzici jako specialisté
EW maji pristup ke kurztim Vojenského vzdélavaciho a védeckého
centra Akademie kombinovanych zbrani pozemnich sil, Vojenské
akademie spojii pojmenované po marsalovi Sovétského svazu SM
Budyonnymu, Vojenské akademii strategickych raketovych sil
pojmenované po Petru the Great a AF Mozhaisky, Vojenska
akademie letecké obrany pojmenovana po marsalovi Sovétského
svazu GK Zukovovi. [92]

Pokud jde o trénink a cviéeni EW, Lastochkin poznamenéava,

Zvlastni pozornost v pribehu cviceni a vycviku je vénovana zvySovani rovné vycvicenosti
personalu, zlepSovani dovednosti a schopnosti vedeni elektronického boje ve sloZitém
elektronickém prostedi. Kromé toho se testuji nové formy, metody a techniky boje, fesi se
odborné a vyzkumné ukoly. V disledku téchto opatieni se odhaluji silné a slabé stranky
bojového vycviku jednotek a podjednotek EW, na zékladé¢ jejichZ analyzy jsou pfi
montaznich akcich s vedenim sil EW stanoveny konkrétni ukoly pro nasledujici obdobi.
Skoleni. [93]

Stejné tak vycvik EW Forces zahrnuje taktick4 a operaéné-strategicka
vojenska cviéeni. Bojovy vycvik je nedilnou soucasti vycviku v
pribehu kazdodennich ¢innosti sil EW. Formace a jednotky EW se
kazdoroc¢neé tcastni cviceni na velitelskych stanovistich a specialnich
cviéeni sil EW. Sily EW pravidelné€ organizuji a provad€ji spoleé¢ny
vycvik svych jednotek s neobrannymi ministerskymi jednotkami z
Ministerstva vnitra ( Ministerstvo Vnutrennikh Del —MVD),
Federalni bezpecnostni sluzby ( Federalnaya Sluzhba Bezopasnosti
—FSB), Federalni ochranné sluzby ( Federalnaya Sluzhba Okhrany
—FSO0), Federalni sluzba pro technickou a exportni kontrolu (
Federal'naya Sluzhba po Tekhnicheskomu a Eksportnomu
Kontrolyu—FSTEK) a Ministerstvo telekomunikaci a masovych
komunikaci Ruska o provadeéni rizeni raddiového a radiotechnického
inzenyrstvi ( Minkomsvyazi Rossii po vedeniyu radio i
radiotekhnicheskogo kontrolya ). [94]
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Podle planti, které kazdoroc¢né vytvari nacelnik sil EW, jsou v ramci
jednotek a podjednotek EW provadéna specialni takticka cviceni a
specialni cviceni; ty se provadéji na arovni brigad, praporii a rot. V
ramci ro¢niho vycvikového cyklu sil EW, ale i vlastnich cviéeni na
taktické a operacni Grovni a pri casti na kazdoroc¢nich operac¢né-
strategickych vojenskych cvicenich (Zapad, Vostok, Tsentr, Kavkaz)
cvidi tyto jednotky také s bezpecnostni slozky ministerstva obrany.
Od roku 2012 se tempo cviceni EW zdvojnasobilo; a v srpnu 2016
usporadala cviéeni Elektron-2016 EW — prvni svého druhu od roku
1979. [95]Cviceni Elektron EW se stalo kazdoroc¢ni tréninkovou akei.
Dvoustranné obranné dohody navic umoznuji ruskym silam EW
provadét spoleéné vycvikové aktivity se spojenci. Napriklad v
prosinci 2009 podepsaly Moskva a Minsk dvoustrannou obrannou
dohodu o spolupraci na EW a planovaly vytvorit jednotny systém EW
pro regionalni skupinu sil. Zda se, ze Bélorusko je nejblizsim
partnerem Ruska na EW; troven koordinace a spoluprace EW mezi
Minskem a Moskvou vrcholi kazdé ¢tyri roky ve spole¢ném
bélorusko-ruském strategickém cviceni Zapad ( sovmestnoe
strategicheskoe uchenie ). [96]

Kazdoroéni operacné-strategicka vojenska cviceni, vrchol roku
bojového vycviku v ruskych ozbrojenych silach, jsou proto vzdy
poradana za tcéasti sil EW. Jsou neodmysliteln€ zapojeni do mnoha
aspektii téchto cviceni, véetné koordinace s protivzdusnou obranou s
cilem celit pomyslnym hromadnym raketovym ttokim (
massirovannyye raketno-aviatsionnyye udary—MRAU)
hypotetickym protivnikem. Pokud jde o MRAU, rusti vojensti
teoretici, vetne specialisti na EW, vénuji stale vétsi pozornost roli
EW v boji proti nepratelskému pouziti MRAU. To miiZze zahrnovat
ohromny pocet UAV (vCetné roji), strel s plochou drahou letu a dalsi
presné navadéné munice (PGM) spolu s ndvnadami atd., které nelze
znesSkodnit pouze kinetickymi prostredky (nedostatek strel zeme-
vzduch ). V diisledku toho jsou prostredky EW povazovany za vnitini
prvek v boji proti nepratelské MRAU. Jsou dilezité, protoze v
nékterych pripadech EW nabizi schopnost neutralizovat nebo
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degradovat nékteré prostredky vzdusného ttoku nekineticky.
Kombinace kinetickych a nekinetickych prostredki k boji proti
MRAU zahrnuje dalsi obrann4 opattreni (pouziti maskovani, ndvnad
atd.) a ato¢na opatreni (itok na nepratelské nosice PGM, zakladny,
[97]

Jednotky protivzdusné obrany povérené pripravou takové reakce
uzce spolupracuji se silami EW. V Zapadu 2021 se tyto jednotky
podilely na nacviku obrany proti nepratelskému pouziti roji UAV.
[98] A napriklad béehem Zapadu 2017 se zii¢astnéné ruské sily EW v
jedné fazi cviceni rozdélily do cervenych a modrych tymi, aby
trénovaly operace v napadeném opera¢nim prostiredi EMS. [99]Od té
doby, co se spolu s kazdoro¢nimi operacné-strategickymi cvicenimi
objevila reformovan4 struktura sil EW, kazdé z téchto cviceni
zahrnovalo zapojeni sil EW naprtic Sirokou skalou ucastnickych
aktivit — od protivzdusné obrany az po poskytovani bojové podpory
pozemni obrany a protiofenzivy pro pozemni sily, zakotvené v
nacvicenych uderech, jakoz i manévry vsech sluzebnich slozek a
sluzebnich slozek. [100]

Moderni a budouci ruské EW systémy

Sily EW exponencialné a disledné tézily ze Sirsiho asili Moskvy o
reformu a modernizaci svych konvenénich ozbrojenych sil. Iniciovani
vytvoreni brigdd EW pozemnich sil v roce 2009 a dokonceni tohoto
procesu do roku 2015 predznamenalo znovuzavedeni kazdorocénich
vojenskych cviceni EW pro tyto sily v roce 2016. Stejné tak
modernizace ruskych prostredkii EW se ukazala jako netiprosna. I
kdyz mnoho z toho spoléhalo na konstrukéni plany sovétské éry,
vysledky této modernizace inventare jsou presto zna¢né. Abychom
ocenili rozsah a hloubku téchto procest, je nutné poskytnout prehled
systémt EW, které v poslednich letech vstupovaly do sluzby, a toho,
¢eho maji dosahnout na podporu bojovych operaci, nastinit aspekty
vyzkumu a vyvoje (R&D), a obratit se na vedeni sil EW, aby
prozkoumali jejich pohledy na budouci prioritni oblasti vyvoje
systémi EW. Jak jiz bylo uvedeno, mnoho rysi ruské
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konceptualizace a pristupti k EW je jedine¢nych pro jejich systém a
vojenskou kulturu. Prvorady vyznam ma rozsah, v jakém jsou
schopnosti EW plné integrovany do strukturalni architektury
ruskych ozbrojenych sil. Jak vysvétluji Bartles a Grau,

Ruska elektronicka valka zahrnuje normalni mise kontroly a zabranéni nepratelskému
pouziti elektromagnetického prostoru prostfednictvim elektronického tutoku (protiopatieni),
elektronické ochrany (protiopatieni) a podpory elektronického boje (hledani, odposlech,
umisténi a identifikacni opatieni ). Rusové vSak fyzické nic¢eni zahrnuji jako nedilnou
soucast elektronického boje. K tomu ptifadi vysoce vykonna letadla, bojové vrtulniky,
délostielectvo a minomety a pozemni utoky k prostfedkiim zahrnutym do skupiny manévrt
elektronického boje. Manévrova skupina pro elektronicky boj miZe byt vytvofena na
podporu utoku, stazeni nebo pochodu za ohrozenych podminek. Spolecnost EW ruské

manévrovaci brigady je Ustiednim aktérem tohoto usili, ale toto Usili je fizeno brigadou.
[101]

EW na podporu bojovych operaci organizuje a ridi velitel
kombinované skupiny sil (velitel OSK) podle pokyni generalniho
Stabu. Sekvence a obsah prace sil EW se budou ridit pokyny a
smérnicemi z operacniho C2. Struktura skupiny sil EW je dana
ucelem, kterym jsou pridéleny na podporu bojovych misi, povahou
elektronického operac¢niho prostredi na misté vojenskych operaci,
jakoz i schopnostmi a stavem dostupnych prostredki EW.
[102]Skupiny sil a prostredktit EW pro pridélené tikoly v operaci jsou
vytvareny na podporu skupin ozbrojenych sil pri jejich vytvareni
podél funkénich, zonovych a geografickych linii. Pokud se vytvori
jedna nebo dvé uderné skupiny, pak mize byt vytvoren stejny pocet
skupin sil a prostredkti EW. Jednotky EW z OSK (kombinované
formace, formace) a pod centralni podrizenosti se pridavaji k
podpore misi v zén€ ozbrojeného konfliktu. Z téchto jednotek se
vytvareji mobilni EW skupiny (taktické skupiny) pro autonomni
operace v konkrétnich lokalitach. EW proti systémiim C2 sil a zbrani
protivnika zahrnuje dodani vybranych zptsobt elektronického
ovlivnéni prvki téchto systémi,[103]

Priklady systémt EW pozemnich sil fungujicich na trovni roty v
manévrovych brigadach jsou nasledujici:
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e Vysokofrekvenc¢ni (HF) komunikacni rusicka R-378 AM urcena
pro detekci a nalezeni sméru nepratelskych HF radiovych
frekvenci. RusSic¢ka poskytuje analyzu a vybira parametry signalu
emitort. [104]

Vylepseny rusici systém R-330B/R-330T s velmi vysokou
frekvenci (VHF), urceny pro detekci, vyhledani sméru a ruseni
VHF komunikace a taktickych C2 spojti na pevnych frekvencich s
konvencnimi pribehy, v programovatelnych a automatickych
rezimech ladéni frekvence, as i pro prenos kratkych kodovanych
zprav. [105]

Automatizovana radiokomunikacni radiokomunikaéni stanice
VHF-UHF R-934B urcena pro detekci, uréovani smeéru,
zjistovani polohy (pomoci dvou rusicich stanic) a ruseni
radiokomunikaénich prostredki letadel VHF-UHF, taktickych
navadécich systémii letadel v pAsmu 100—150 MHz. (MHz) a
frekvencni pAsma 220—400 MHz, jakoZ i pozemni radiové
komunikace a mobilni radia v rozsahu 100—400 MHz, které
vyuzivaji pevné frekvence, frekvencni skoky a prenos kratkych
telekodovych zprav. R-934B miize pracovat pod velitelskym
stanovistém nebo pracovat samostatné. [106]

Automatizovana rusici stanice P-330ZH Zhitel, ktera zajistuje
automatickou detekci, vyhledani sméru a analyzu signalu zdroji
radiového vyzarovani v ur¢eném provoznim frekvenénim
rozsahu. Systém je schopen narusit schopnost nepritele
lokalizovat mobilni pozemni stanice (uzivatelské terminaly)
satelitnich komunikacnich systémii ,INMARSAT®, ,IRIDIUM® a
GSM-900/1800, satelitniho naviga¢niho systému ,,NAVSTAR*®
(GPS) a celularni komunikacni systém zakladnovych stanic.
[107]

Rusici stanice SPR-2 (Rtut-B), urcena k ochrane spratelenych
jednotek a vybaveni pred délostreleckou palbou vybavena
roznécovaci radiového priblizeni zptisobujici pred¢asnou
detonaci. [108]
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e Kompaktni multifunkéni radiovy monitorovaci, smérovy a rusici
komplex RP-377L (Lorandit), ktery umoznuje vyhledavani
polohy a ruseni radiové elektronické komunikace VHF/UHF.
[109]

e Borisoglebsk-2, jeden z nejnovéjsich ruskych taktickych EW
systémii, ktery zacal nahrazovat R-330 Mandat v roce 2012.
Borisoglebsk-2 je primarni a nejnovejsi EW systém operujici na
podnikové irovni v manévrovych brigadach a divizich. Ac¢koli
existuje jen malo publikovanych podrobnosti o charakteristikach
Borisoglebsk-2, ildajné dokaze potlacit dvojnasobnou sirku
frekvencéniho pasma nez jeho predchidce v pAsmech HF a UHF
a funguje 100krat rychleji. Udajné ma schopnost narusit mobilni
satelitni komunikaci a radarové navigaéni systémy. Systém je
namontovan na podvozku MT-LBu (prodlouzena délka). [110]

Kromé takovych prikladi systémt EW fungujicich v ramci sil EW
vyustila systematickd modernizace, ktera nasledovala po reformach z
roku 2008, k radé komplext, které vstoupily do sluzby. Patti mezi né
elektronicky rusici systém RB-341V Leer-3 vybaveny UAV Orlan-10;
integrovana stanice Sled-KU pro monitorovani a sbér komunikacnich
informaci; a zarizeni pro prevenci tniku informaci LGSh-503 (
sredstvo predotvrashcheniya utechki informatsii). Sily EW také
obdrzely modernizovany komplex Krasukha-4. Série Krasukha byla
nejprve navrzena pro RVSN, ale Krasukha-4 operuje v ramci brigad
EW a VKS. Podplukovnik Jevgenij Shaydt, nacelnik Sekce pro
elektronické zapojeni a elektromagnetickou kompatibilitu sluzby
Western OSK/MD EW Service, uvadi,

Mobilni komplex Krasukha-4 se vyznacuje vynikajicim designovym feSenim,
multifunkcnosti a pouzitim nejnoveéjSiho softwaru. Na zakladé rusi¢ek SPN-2 a SPN-4 byl
vytvoren zcela novy komplex schopny provadét obrovské mnozstvi elektronickych
detek¢nich a valeénych misi proti neptatelskym UAV. Krasukha-4 Gspésné ¢eli palubnim
radarim nejmodernéjsiho tito¢ného, priizkumného a bezpilotniho letectvi na vzdalenost az
300 km. [111]
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Leer-3, ktery také operuje v praporech EW, je aerodynamicky
rozptyleny ( zabrasyvayemyy) rusicka schopna soucasné blokovat
tri mobilni operatory v okruhu az Sesti kilometrii. Komplexy
Dzyudoist, Lorandit a Plavsk spolu s pevnym radiovym
monitorovacim zarizenim Svet-VSG se vSechny pouzivaji pro
integrované technické monitorovani. Mobilni EW komplex Svet-KU
byl uveden do provozu v roce 2012; pracuje ve frekvenénim pasmu
30-18 000 MHz. Vysoce vykonny pozemni rusici komplex Pelena-1
rusi radary letadel véasného varovani na vzdalenost az 250 km. Také
komplex Borisoglebsk-2 EW, namontovany na MT-LBu (vicetucelovy
lehce obrnény pasovy nosic), je v provozu od roku 2014. Vyuziva
energeticky a strukturalné bezpecné sirokopasmové signaly a
poskytuje vysokorychlostni prenos dat odolny proti ruSeni. radarové
rusicky Gurzuf, Ograda a Start, S VMF zacaly fungovat odpalovaci
komplexy rusict PK-2 a PK-16 s radarovymi a tepelnymi rusicimi
projektily a klamné navnady ML-22 a ML-27. Komplex Murmansk-
BN na strategické arovni, o kterém bylo znadmo, Ze alespon jeden z
nich sidlil v Sevastopolu (Krym) pred masivni invazi Kremlu na
Ukrajinu dne 24. tnora 2022, ma efektivni dosah 3 000 km a mtize
rusit vice. vice nez 20 frekvenci soucasné.[112]

Prvni komplexy Murmansk-BN vstoupily do sluzby u 841 5'Stfedisko
EW Baltské flotily koncem roku 2019. Murmansk-BN je jednim z
nejvykonnejsich systémiit EW na svété. Jedna se o automatizovany
komplex radiového ruseni pro komunikacni linky v oblasti kratkych
vin (HF). Vétsina informaci o ném je tajna. Je znamo, zZe dosah rusici
radiové komunikace komplexu je asi 3 000 km; a pri idealnim
prenosu signalu, nékteré zpravy naznacuji, Ze mize byt zvySena na 8
000 km. Standardni doba nasazeni zarizeni je 72 hodin, po kterych
miiZe na vzdalenost nékolika tisic kilometrt nejen pripravit
nepratelskou lod’ o komunikaci a navigaci, ale také deaktivovat
elektroniku jejich palubnich zbrani. Prace na strategickych
systémech EW zacaly v SSSR v 60. letech minulého stoleti, ale teprve
v roce 2015 se podarilo vyvinout potrebny zaklad a vyrobit prototyp.
Poté byl poprvé testovan v Severni flotile a tam byl predstaven o rok
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pozdé€ji. V breznu 2017 byl Murmansk-BN nasazen také na Krymu.

[113] Tyto systémy rozmisténé v oblastech Baltského a Cerného moie

poskytuji znaéné ruské pokryti EW na vychodnim kridle NATO.

Vlednu 2016 ohléasila Krasnaya Zvezda nakup Murmansk-BN ve
471, stredisku B\ 3 Kaméatce, ¢imZ se posilily schopnosti EW
vychodni OSK/MD a tichomorské flotily VMF. Stredisko Kamcatka
471 St EW obdrZelo dva moderni automatizované systémy
Murmansk-BN pro radioelektronické potlaceni nepratelské
kratkovinné komunikace. V pochodovém rezimu kazdy z nich
zahrnuje mobilni flotilu sedmi tézkych vicenapravovych
automobilovych vozidel na platformé KAMAZ s prisluSnym
hardwarem. Pri bojovém nasazeni zabira nejnovéjsi systém plochu
640 000 metril ¢tverecnich. "Murmansk-BN je arzenal 21. stoleti,"
fekl kapitan 3. tfidy Roman Nechajev ' p4&e]nik $tabu 471 -EW Center,
uvedl a dodal,

Zékladem fungovani nejnovéjsiho systému jsou moderni matematické principy. Ve svych
specifikacich pfekonava svého predchiidce témét o nékolik fada. Naptiklad stanice staré
flotily byly dimenzovany na pét kW. Murmansk-BN v ur€itych rezimech provozu miize

dosahnout 400 kW. Plsobivé jsou i dalsi vlastnosti nového zafizeni, zejména rozsah

efektivniho pouziti. Vzdalenost 3 000 km pro Murmansk-BN neni jeho limit. [114]

To znamena4, Ze v rukou kamcatskych specialistiit EW je systém
schopen z mista nasazeni plnit ikoly jak na svém tzemi, tak daleko
od svych priblizovacich tras — a v pripadé potreby i mimo zénu
teritorialnich vod v délce 12 mil, napt. Cukotka na ostrovy v
Japonském mori.

Vyzkum a vyvoj EW systémii vede Egorievets V. Firma adajné

provedla statni zkousky komplexu klimatickych EW zarizeni. Dalsim

kritickym prvkem pti provadéni EW R&D je Vyzkumny tstav Letecké

akademie. Jeji védecké a primyslové aktivity pokryvaji vSechny
aspekty EW, od vyvoje koncepc¢nich a regula¢nich dokumentt az po
vyvojovou praci ve vSech fazich zivotniho cyklu technologie. Kromé
toho na federalni arovni NIII (REB) zajistuje informacni a
analytickou podporu pro praci vojensko-primyslového komplexu a
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Meziresortni komise pro planovani a koordinaci rozvoje systému
EW. Institut se sklada prevazné z deviti vojensko-védeckych skol,
které zahrnuji 19 1ékart a vice nez 130 kandidatt véd. Studie jsou
provadény v izké spolupraci s ministerstvem obrany, sluzbami
riznych sil EW v ozbrojenych silach, OSK/MD a obrannymi podniky.
Pro ,napad®, ,prototyp“ a ,testovani“ je poskytnut cely cyklus
vyzkumu. Prikladem plodné spoluprace je organizace 1zké
spoluprace mezi Vyzkumnym tstavem letectva (Voronéz) a
Akademickymi astavy teoretické a aplikované elektrodynamiky
(Moskva), informatiky a automatizace (Petrohrad) formou
yvirtualniho“ spoleénych laboratori, jejichz ustanoveni schvaluje
prezident Ruské akademie véd a nacelnik generalniho Stabu. “
sprototyp“ a ,testovani®. Prikladem plodné spoluprace je organizace
uzké spoluprace mezi Vyzkumnym tstavem letectva (Voronéz) a
Akademickymi ustavy teoretické a aplikované elektrodynamiky
(Moskva), informatiky a automatizace (Petrohrad) formou
yvirtualniho“ spoleé¢nych laboratori, jejichz ustanoveni schvaluje
prezident Ruské akademie véd a nacelnik generalniho Stabu. “
sprototyp“ a ,testovani®. Prikladem plodné spoluprace je organizace
uzké spoluprace mezi Vyzkumnym astavem letectva (Voronéz) a
Akademickymi ustavy teoretické a aplikované elektrodynamiky
(Moskva), informatiky a automatizace (Petrohrad) formou
yvirtualniho“ spoleé¢nych laboratori, jejichz ustanoveni schvaluje
prezident Ruské akademie véd a nacelnik generalniho Stabu.[115]

V prohlaseni o prioritdch Statniho programu vyzbrojovani (
Gosudarstvennaya Programma Vooruzheniya —GPV) 2018—2027
prezident Vladimir Putin zminil aktiva EW a také vyvoj a dalsi
posilovani presnych systému uderii na Spickové technologie. Putin
zdtiraznil zaméreni GPV do roku 2027 ,na vybaveni vojaki vysoce
presnymi vzdusnymi, pozemnimi a namornimi zbranémi,
bezpilotnimi prostredky a také na vybaveni vojakti nejnovéjsim
prizkumem, komunikaci a elektronickym bojem“. Schopnost EW
bude i nadale ziskavat silnou statni podporu, protoZe vojenska
modernizace pokracuje. [116]
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V rozhovoru v dubnu 2018 plukovnik Jurij Gubskov, nacelnik 1084.
mezioborového stirediska vycviku a bojového zaméstnavani ( MTsPBP
), poznamenal, Ze ruské schopnosti EW mohou mit dopad na C4ISR
vSech zahrani¢nich armad. [117] Pokud jde o budouci priority
nakupu sil EW, Gubskov tvrdil, Ze ruské systémy EW se kvalitativné
meéni:

Stavaji se mobilngjSimi, vysoce inteligentnimi a automatizovanymi. Dochazi k postupnému
pfechodu od uzce specializovanych k multifunkénim komplextim, které umoziiuji naruseni
fungovani riznych typi elektronickych systému — radart, radiokomunikaci, navigace a
dalsich. Rozvoj informacnich technologii a jejich vyuziti v hardwaru elektronického boje
dovoluje hovoftit 0 moznosti vyvoje robotickych komplexti s prvky umél¢ inteligence v

blizké budoucnosti. Nové systémy budou schopny efektivné plnit ukoly ve slozité
elektronické situaci bez lidské ucasti. [118]

Diiraz EW v GPV do roku 2027 se proto zda byt s nejvétsi
pravdépodobnosti zaméren na automatizaci, mobilitu a vyuzivani Al
a robotickych komplexii. Prvni systém EW C2 na tirovni brigady,
automatizovany systém EW RB-109A Bylina, ma schopnost Al
napomahajici jeho automatizovanému C2. To vyuziva pokrocilé
technologie. Zpravy ruskych médii ¢asto pouzivaji k popisu takovych
systémi termin avtomatizirovanniy (automatizovany). Pokrocilé
technologické vlastnosti RB-109A Bylina vSak konkrétné pouzivaji
termin iskusstvennyy intellekt(uméla inteligence). Z technologie Al
udajné tézi i systém Moskva-1 EW. Ministerstvo obrany planuje
rozsahlé porizeni komplexti EW Bylina, které méa byt dokonéeno do
roku 2025. Bylina dokaze analyzovat situaci a vyhledavat a
klasifikovat cile v redlném case bez ticasti operatort. Poté urci, které
systémy lépe potlaci nebo znici nepratelské komunikacni zarizeni
nebo jiné cile. Rusti experti poznamenavaji, ze pouziti téchto
komplexti vyrazné zvysi icinnost systémi EW na bojisti. Arsenal
OtechestvaSéfredaktor Viktor Murachovskij uvedl: ,Soudasny
informacni prostor bojisté je presycen elektronickymi systémy —
nasimi i nepratelskymi. Mluvime o bezpilotnich vzdu$nych
prostredcich, komunikaénich systémech a radarech. V této situaci je
dulezité potlacit nepratelskou elektroniku a pritom nezasahovat do té
nasi.“ [119]
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Rusky systém Moskva-1 EW, ktery je pozemnimu vojsku dodavan od
roku 2015, ma dva moduly: modul elektronické inteligence 1L.265E a
automatizované stanoviste rusicich stanic 1L266E. Moskva-1 je
navrzena pro detekci nepratelského vojenského vybaveni a rizenych
strel sledovanim vzdusného prostoru. Moskva-1 identifikuje cile,
nastavuje kurz, méri parametry a sleduje zdroje vzdusného zareni
pracujici v radiovém frekvenénim rozsahu. Moskva-1 prenasi data o
detekovanych nepratelskych cilech bud’ jednotkam protivzdusné
obrany a letectvi ke zniéeni, nebo jinym systémiim elektronického
boje k potlaceni. Systém Moskva-1 ¢asto pracuje ve spojeni se
systémem Krasukha S-4 EW. Moskva-1 miiZze soucasné nastavit ukoly
pro devét systémiu elektronického boje a protivzdusné obrany. Ve
stejnou dobu, Moskva-1 ziistava neviditelna pro radiovy dohled
nepritele, protoze pracuje v pasivnim radarovém rezimu a prenasi
veskeré informace prostrednictvim zabezpecenych komunikacnich
kanalid. Vysoka tiroven umélé inteligence je klicovou vlastnosti
Moskvy-1: napriklad béhem masivniho nepratelského vzdusného
utoku systém automaticky urci nejdiilezitejsi cile.[120]

Ministerstvo obrany idajn€ modernizovalo Krasukha-4, aby nasadilo
rusici systém Krasukha-20 EW, ktery je navrzen tak, aby interferoval
s Airborne Warning and Control Systems (AWACS). Krasukha-20
muze bud aktivné interferovat s AWACS (emise zareni), nebo
pasivné spojovat souradnice AWACS se systémem protivzdusné
obrany. Tato modernizace rady Krasukha rozsiri jeji dojezd z 250 km
na 400 km, mimo jiné vylepsené vlastnosti. Krasukha-20 také hraje
roli pri ochrané raketovych systémt Iskander-M, pricemz jejich
pravdépodobné nasazeni je v praporech EW v CAA. V Cervenci 2020
zacaly modernizované Krasukha-20 své prvni dodavky ozbrojenym
silam. Jednim z jeho hlavnich tkoli je zneskodnéni palubnich radarii
AWACS. Bez jejich pomoci, tajné letouny F-22 Raptor a F-35
Lightning IT vyrobené v USA nemohou ttocit; v bitvé by jejich vlastni
radary ohrozily jejich stealth schopnosti. Aktivni ruseni generované
systémem Krasukha-20 zablokuje zareni vykonného radaru AWACS,
aniz by mu umoznilo vidét cile a navadét k nim tiderna letadla.[121]
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Abychom ilustrovali pravdépodobnou budouci podobu nakupu
ruského EW, v roce 2023 maji EW Forces obdrzet novy systém
oznaceny jako Divnomorye-U. Je navrzen tak, aby rusil nepratelské
radary a satelity a zda se pravdépodobné, ze bude dlouhodobé€jsi
nahradou za Moskva-1, Krasukha-2 a Krasukha-4. Tento novy systém
je urcen k potlaceni palubnich elektronickych systémii letadel,
vrtulnikti a UAV a miiZe také rusit satelity a operovat na vzdalenosti
nékolika set kilometri. [122]

Bojové vyuziti komplexu se provadi v automatizovaném rezimu. Jeho
zarizeni udajné detekuje a okamzité analyzuje cilovy signal, stejné
jako typ, silu a smér zafeni. Spi¢kovy automatizovany systém
nezavisle vypracuje plan potlaceni a vybere nejuc¢innéjsi moznost, coz
jasné naznacuje pouziti umelé inteligence. [123] V diisledku toho
vysoce vykonné rusici zareni generované Divhomorye-U neutralizuje
radarovy efekt nepritele bez ohledu na jeho typ. Divnomorye-U je
schopen stejné tispésné rusit jak pozemni radary, tak letecké radary,
jako jsou ty na palubé E-8 JSTAR, E-3 AWACS, E-2 Hawkeye,
vrtulniky a UAV. Dokonce i satelitni radarové stanice jsou ruseny v
oblasti pokryti Divnomorye-U. [124]

Divnomorye-U miize soucasneé slouzit jako Spickové velitelské
stanoviste, radiotechnicka zpravodajska stanice a mocny prostredek
k potlaceni nepratelskych cili. Tyto funkce jiz poskytovaly Moskva-1,
Krasukha-2 a Krasukha-4, coZ znamen4, Ze pokrok poznamenany
planovanym zavedenim Divnomorye-U spociva v integraci téchto
funkei a také ve vyuziti umélé inteligence a automatizace. [125]Novy
komplex je namontovan na jednom vozidle s terénnim podvozkem,
diky ¢emuz je vysoce mobilni a pro nepratelské sily zvySuje obtiznost
odhalit a lokalizovat toto zarizeni. Miize byt aktivovan béhem
nékolika minut po prijezdu do urcené oblasti; a po provedeni svého
EW tkoly, které miize rychle premistit. Predstavuje krok vpred ve
schopnosti ruského EW tim, Ze snizuje pocet personalu potrebného
pro jeho operacni pouziti, potlacuje Sirokou skalu cilt a je schopen
jednat autonomné a s vysokou mobilitou. [126]
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Technologicky vyvoj v ruskych systémech EW zakorenény v dosazeni

vetsi integrace a také ve vyuzivani Al a automatizovaného C2 k
vyraznému zvyseni rychlosti akce je v souladu s dal§imi pokroky ve
schopnostech EW, o kterych se koncem roku 2017 zminoval tehdejsi
nameéstek ministra obrany Jurij Borisov. Ty se tykaly tri prikladi:

systému Palantin, Rtut-BM a Tirada-2S. Vykonnostni charakteristiky

téchto komplexti EW potvrzuji, do jaké miry ministerstvo obrany
uprednostiuje jejich pokracujici technologicky vyvoj za i¢elem
posileni vojenskych schopnosti pro vedeni operaci v EMS. [127]

Operacéné-takticky komplex EW Palatin byl vyvinut jednou z divizi
Rostec-JSC Concern Sozvezdie. Ten ma za kol vyvoj vojenskych
automatizovanych systémii C2. Palantin je primarni a nejnovejsi
systém EW operujici na arovni praporu v CAA. Palantin prekonava
podobné komplexy predchozich generaci. Je vybavena high-tech
vybavenim a oslepuje nepratelské technické prostredky jak v
ultrakratkych, tak i kratkovinnych oblastech, ¢imz pripravuje
jednotky o efektivni C2 organizovanim ,neresSitelnych problémia“ v
komunikaci. Palantin zajistuje aktivni vedeni a¢inného radiového
prizkumu a potlacuje v§echny znamé radiokomunikacni systémy
potencidlniho nepritele. Patri sem komplexy vytvorené na zakladé
modernich softwarové definovanych radiovych (SDR) platforem.
Dokéaze propojit nékolik riiznych EW systémii do jedné sité. Béhem
testli provedenych v Central OSK/MD v roce 2019 byl Palantin
testovan specialisty EW puisobicimi jako souéast taktické skupiny
praporu, ve které byl schopen potlacit rddiovou komunikaci
simulované sily protivnika v zéné az 1000 km.[128]

Podobné je Rtut-BM systém EW namontovany na lehkém,
viceducelovém pasovém podvozku. Sériovou vyrobou tohoto
komplexu je povéreno nékolik obrannych podnikii: zavod
Muromteplovoz, ktery vyrabi zakladni podvozek, NPO Kvant v
Nizném Novgorodu, vyrabejici zarizeni, a Kazansky opticky a
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mechanicky zavod, fungujici jako montazni misto pro Rtut-BM. Rtut-
BM piisobi proti navadénym zbranim a chrani vojenské jednotky
pred délostreleckou palbou a munici pomoci radiovych pojistek.

Tirada-2S je komplex potlacujici elektronickou komunikaci schopny
ucinné neutralizovat satelitni komunikaci. Pouziva azky paprsek k
zacileni frekvenci urcitych satelitnich komunikac¢nich kanali. Tirada-
2S generuje pozorovaci prekazky, které maximalné prekryvaji
moznost prenosu signalu k adresatovi: jak se satelit pokousi prekonat
elektromagnetickou clonu nastavenou pozemnim systémem,
vycéerpava to jeho energetické zdroje. [129] Tyto systémy nabizeji
impozantni konvencni vojenské schopnosti jak ve smyslu ochrany
ruskych vojenskych jednotek, poskytujici kritické ruSeni komunikace
protivnika a radari, tak i naruseni nepratelskych C2 a nékterych
zbranovych systémi. Takové pokroky vyuzivaji Al k vyraznému
zvySeni rychlosti pouzivani téchto systémii v boji.[130]

Zatimco pozemni sily maji nepochybné prioritu a t€zi z modernizace
EW, ostatni slozky sluzeb, VMF a VKS, nejsou v zadném pripadé
vylouceny z tohoto technologického pokroku. Dne 28. rijna 2018
ministerstvo obrany potvrdilo, Ze nejnovejsi verze systému
Samarkand EW byla nasazena v Kaliningradu a dalsich
,Strategickych oblastech®. Nejméné 16 z téchto novych systémii bylo
rozmisténo ve 13 jednotkach jako soucast Sirsiho programu, ktery
stoji 61 miliont rubli (920 000 $) s dokonéenim planovanym na
listopad 2019. Rusti vojensti specialisté se sidlem v Moskve se
domnivaji, ze systém Samarkand EW je navrzen tak, aby rusil
komunikaéni systémy protivnika; zaméroval by se na nepratelska
aktiva C4ISR a piisobil by proti GPS (véetné falSovani), ¢cimz by byly
matouci nepratelské souradnice. Samarkand je potlacovaci systém,
[131]

In 2017, the Northern Fleet reportedly received both Svet-KU and
Samarkand EW systems. Concerning the Svet-KU system, this
complex was designed to assess the electromagnetic environment,
searching and detecting radio emissions, and locating the sources of
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such emissions when working with stationary and mobile complexes
of technical radio intelligence.[132] Reliable information on the
specifications of the Samarkand is difficult to establish. Some
specialists believe the system is aimed at suppressing enemy tactical
communications, while others see it as having a much wider use.
Maxim Shepovalenko, an expert at the Moscow-based Center for the
Analysis of Strategies and Technologies (CAST), regards the
Samarkand as capable of attacking enemy EW capacity: “All the EW
facilities work in one way or another for all the electronic means of
the adversary, be it means of communication, navigation,
radiolocation, or whatever. Everything that radiates will be
suppressed.” If this is correct, then the Samarkand EW system has
operational- and strategic-level significance. Shepovalenko believes
the system is designed to suppress enemy communications at the
level of a unified command.[133]

Likewise, the VKS has benefited from continued investment in EW
systems for advanced platforms. A vital test case in this context
relates to the Khibiny EW complex, designed for the latest Sukhoi
fighters and fighter-bombers. This technology provides enhanced
protection for these VKS platforms against enemy radars and
missiles. The nature of recent advances lies in adopting a conceptual
use of the advanced system to afford protection for an air grouping,
rather than only for individual platforms.[134]

Nejnovejsi komplex Khibiny EW tidajné ucinné ,,oslepi“ nepratelské
radary a satelity pred pritomnosti leteckého uskupeni VKS. Obvykle
jsou tyto komplexy Khibiny namontovany na koncich kridel
pokrocilych platforem Suchoj: stihacky Su-35S, bombardéry Su-34 a
stihacky Su-30SM. To bylo Siroce vidét v operacich VKS v Syrii. Na
jednom konci kridla funguje systém Khibiny jako prijimac pro uréeni
nepratelskych radiovych a komunikacénich frekvenci, zatimco druhy
generuje rusici prvek. Systém je automatizovany a analyzuje
nepratelské signaly, nez urci nejlepsi zptisob ruseni, coz opét
znamena nejen automatizaci, ale i pouziti Al. Nejnovejsi varianta
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Khibiny, Khibiny-U, je namontovana pod trup Su-34, aby
poskytovala Siroké pokryti vzdusnému seskupeni a posilila schopnost
EW proti protivnikiim s vyspélou technologii. V modernizovaném
Khibiny-U, cela schopnost je zvétSena, aby poskytovala kryti
leteckému seskupeni proti nepratelskym radartim a vesmirnym
prostredkiim. Nékteri rusti specialisté na EW se domnivaji, ze
nejnoveéjsi komplex Khibiny-U EW nabizi schopnost témér utajeni
pro ruské operace VKS.[135]

Modernizovany Khibiny-U je zaloZen na operac¢nich zkusenostech
ziskanych VKS v Syrii, nasazenim experimentalnich verzi nové
platformy EW a poucenim z ni. Stavajici komplexy Khibiny
samozrejme z velké ¢asti spoléhaly na sovétské navrhy, ale nejnove;jsi
varianta v rodin€ Khibiny je z hlediska technologie pomérné
nedavna. Varianta kridel byla navrzena pro pouziti na Su-34 (L-175V
Khibiny-10V) a Su-35S (L-265 Khibiny-10M). Piredchozi verze
komplexu Khibiny EW byly namontovany na koncich kridel Su-35 a
Su-34, ale vzhledem ke své hmotnosti snizovaly nosnost munice
téchto letadel. Myslenka na vyvoj jediného integrovaného systému,
ktery by poskytoval ochranu leteckému uskupeni, se zda
napodobovat letectvo Spojenych statti (USAF), které pouziva EA-18
Growler k pokryti skupin stiha¢ek. Montazi nového Khibiny-U pod
Su-30SM,[136] Po uvedeni komplexti Khibiny do provozu v roce
2014 se zacaly objevovat v operacné-strategickych cvicenich s
platformami VKS. Komplex Khibiny EW pro Su-34 byl pouzit v
zapadnim OSK/MD k testovani potlaceni nepratelské protivzdusné
obrany (SEAD) proti protivnikiim s vyspélou technologii. Ty obvykle
zahrnuji az deset letadel, pricemz hypoteticky nepritel neni schopen
urcit, zda existuje jedina stihac¢ka nebo letecké uskupeni provadé;jici
SEAD. [137]

Takovy pokrok v ruskych schopnostech EW zalozeny na tispéchu
vojenské modernizace vyvolava otazky ohledné celkového
koncepcniho schématu zavedeného pro tento proces. Vyvijeji nové
nebo moderni EW systémy jednoduse proto, aby méli vice a lepSich
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systémii nez protivnik, nebo jsou ve hre jina zakladni témata? Velitel
sil EW, generalporucik Lastochkin, si napriklad vsima rozdilu mezi
ytradiénimi® pristupy k modernizaci systémi EW a ,inovativnimi®.
Tradicni pristup podle jeho nazoru predpoklada rozsireni
nomenklatury nejlepsich systémii, snizeni typu prostredki EW,
jejich integraci, zvySenou ochranu pred presnymi zbranémi a také
mobilitu a moderniza¢ni potencial. V inovativnim planu identifikuje
pét klicovych oblasti:

e Rozmisténi jednotek rizeného potlaceni radiovych vin pro
operace na nepratelském tzemi na zaklad€ sjednocenych malych
prazkumnych a rusicich modulid dodavanych s pomoci UAV;

e Vytvareni prostiredki niceni silnym elektromagnetickym
zarenim na zakladé€ pouZiti specializované munice a mobilnich
komplexii;

e Vyvoj technologie dopadu softwaru na vysoce organizované
systémy C2 porusenim dostupnosti, integrity a diveérnosti
informaci;

e Zavedeni prostredkii napodobovani falesnych
radioelektronickych signali [elektronicky podvod] a
dezinformace pro nepratelské systémy C2;

e ZvySeni trovneé informacni bezpecnosti na velitelskych
stanovistich EW, zlepseni algoritmi pro podporu rozhodovani
prostrednictvim jediné smycky C2 pro sily a prostredky. [138]

Lastochkiniiv seznam priorit pro inovativni posileni inventare sil EW
spociva v pouziti pokrocilych technologii k dalSimu posileni titoénych
a ochrannych roli pridélenych EW. Béhem pouhych ti1i let se
Lastochkintiv seznam budoucich prioritnich oblasti pro modernizaci
sil EW vyrazné rozrostl a neprekvapive zahrnoval Al a velka data.
Lastochkin poznamenal, Ze sily EW jiz téZily z nasledujiciho:
,vytvoreni robotickych prostredki elektronického potlaceni; zvysSeni
propustnosti prostredki a komplexi elektronické destrukce;
dezorganizace komunikacnich systémii a prenosu dat pro rtizné
ucely; boj proti systémiim robotickych zbrani, vojenskému vybaveni
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a vysoce presnym zbranim, véetné nepratelskych UAV; naruseni
navigace a podpory signalii;[139] Lastochkin se poté odvolaval na
EW v GPV do roku 2027 a uvedl, zZe hlavni snahy o modernizaci EW z
hlediska inovaci jsou nasledujici:

e ZvySena aroven zabezpeceni informaci pro EW C2
prostrednictvim vyuziti technologie velkych dat v
automatizacénich systémech sil EW na strategické a operac¢ni
arovni;

 Vyuziti geografickych informacénich systémi ve vSech modernich
modelech EW, které zkrati dobu provadéni operaéné-taktickych
vypocti trojnasobné az petinasobné;

e Prakticka implementace technologii umeélé inteligence na bazi
neuronovych siti, ktera umoznuje zdvojnasobit iplnost a
spolehlivost provozu v EMS;

e Zavadéni komunikacnich technologii s integraci do jednotného
jednotného digitalniho komunikac¢niho systému ozbrojenych sil
pro organizaci nepretrzité vymeény dat na vSech arovnich rizeni;

 Vyssi spolehlivost ukladani provoznich informaci v rameci
automatizacnich systémi EW a zajisténi casovée
synchronizovaného jednotného informac¢niho prostoru
zaloZeného na cloudovych technologiich;

 Aplikace technologii virtualni a rozsitené reality v EW
simulatorech pro zlepseni kvality a zkraceni ¢asu pro skoleni EW
specialisti;

e Vyvoj prostredkii napodobovani radioelektronické situace a
zavadéni dezinformaci do systému rizeni nepratelskych vojsk a
zbrani. Nékteré z téchto oblasti jsou jiz realizovany v ramci
platného obranného poradku statu. [140]

Lastochkin a vedeni EW Forces kladou velky dliraz na vyuzivani Al,
velkych dat a automatizace s cilem zlepsit rychlost a efektivitu
budoucich ruskych systémii EW. A na zaklad€ experimentti s EW v
pribehu vojenskych cviceni, stejné jako cviceni na strategické trovni
a operacnich poznatki ziskanych na Ukrajiné a v Syrii, je naprosto
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jasné, ze EW se stalo nedilnou soucasti soucasného ruského
vojenského mysleni. To vyvolava otazky o povaze experimentovani a
testovani v bojovych a bojovych podptirnych rolich na Ukrajin€é a v
Syrii. Byly v typu systémii EW nasazenych v téchto operacnich salech
zapojeny urcité vzorce? Proc bylo na jihovychodé Ukrajiny spatreno
tolik zarizeni EW? Jak cenné byly ponauceni generalniho stabu z
testovani a roli pridélenych systémiim EW na Ukrajiné a v Syrii?
Proc se zda, ze rusti specialisté a vojensti teoretici zdtiraznuji
zkusenosti se systémy EW pri operacich v Syrii?

Testovani a rafinace EW v provoznich prostredich:
Ukrajina a Syrie

Testovani a zdokonalovani systémtt EW — at uz na taktickych
cvicenich specialistii nebo na rozsahlych operac¢né-strategickych
vojenskych cvi¢enich nebo v pribehu sil EW tzce spolupracujicich se
spoleénostmi obranného primyslu za Gc¢elem koordinace a
implementace agendy vojenské modernizace — bledlo ve srovnani s
prileZitostmi. poucit se z operaci na Ukrajiné a v Syrii. Kazdé z téchto
odlisnych déjist operaci poskytlo neocenitelné laboratore v realném
case k experimentovani s Sirokou skalou systémii, vcetné téch, které
jsou stale ve fazi vyzkumu a vyvoje. [141]Na Ukrajiné pred rozsahlou
reinvazi v roce 2022 tyto testy a experimenty spadaly do ctyr
kategorii: obsazeni Krymu; kombinované ozbrojené intervence na
podporu separatistti vedenych Ruskem na jihovychodé Ukrajiny v
bitvach u Ilovajska a Debalceva; rozmisténo ruské vybaveni EW a
docasné rozmisténi systémtt EW v Donbasu; a pritomnost takovych
systému v separatistickych formacich.

Béhem operace k anexi Krymu (inor—brezen 2014), kdy se rtizné
jednotky specialnich sil a vysadkovych sil zpo¢atku rozprostiraly po
celém Gzemi, nasazené sily EW pouzily ECM k preruSeni vojenské
komunikace mezi poloostrovem a pevninskou Ukrajinou; coz
znamena, zZe v nejran€jSich fazich operace byla EW pouzita k izolaci
ukrajinskych vojenskych zakladen na Krymu od kontaktu s C2 v
Kyjevé. Sily EW se skuteéné z tohoto diivodu povazuji za
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neopévované hrdiny operace. Vzhledem k Gspéchu v preruseni
ukrajinské vojenské komunikace a efektivnimu odstaveni jeho C2 to
eliminovalo moznost, Ze by Kyjev organizoval ozbrojeny odpor proti
invazi. Jak bylo na Krymu nasazeno vice jednotek ruskych
pozemnich sil, do 11. bfezna 2014 byly v diikazech napriklad systémy
Leer-2, Lorandit a Infauna EW;[142]

Pri dvou prilezitostech byly ruské jednotky a vybaveni primo
rozmistény pres hranici na podporu separatistii; v srpnu 2014 v
Ilovajsku a v lednu az tinoru 2015 v Debalcevu — béhem rozhovori,
které vedly k dohodé o priméri z Minsku 2. V kazdém pripadé si
ruské a separatistické sily rychle zajistily vitézstvi; v obou pripadech
byl EW pouzit pri priprave, vedeni a dokonéeni mistni operace. [143]
V Ilovajsku (25 km vychodné od Donécka) byly ukrajinské sily
obkli¢eny jednotkami ruskych ozbrojenych sil z Pskova a Kurska;
jednalo se o nasazeni praporovych taktickych skupin, prizkumnych a
sabotaznich skupin vcetné jednotek EW prevedenych z ruského
uzemi. [144]Prostredky EW byly nasazeny v rdmci pripravy na
nasledujici operaci; tyto potla¢ené nepratelské komunikace. Mezi
aktiva EW patrily komplexy Leer-2, stanice Rtut-BM pro ruseni
signalti GPS a datova spojeni UAV, jako je Shipovnik-Aero nebo
Krasukha-2 a Krasukha-4 pro potlaceni komunikace, a
automatizovany rusici komplex Borisoglebsk-2 . Sily EW provedly
nasledujici: potlaceni radiové komunikace na taktické a operacni
urovni, fixaci a lokalizaci nepratelskych sil identifikaci pouziti EMS,
naruseni C2, blokovani mobilnich siti a Sifeni faleSnych informaci v
ramci PSYOPS (psychologické operace). [145]

Prostredky EW byly rozmistény a pouzivany v soustrednych
vzdalenostech od oblasti operaci, s nejblizsimi bojovymi operacemi
ve vzdalenostech 1—3 km, priéemz RB-531B Infauna narusovala
ukrajinskou vojenskou komunikaci, podporovana Rtut-BM, Leer-2 a
Loranditovy komplexy. V dosahu 15—30 km mimo linii kontaktu
ruské systémy EW zahrnovaly Leer-3, R-330ZH Zhitel, R-934UM a
automatizovany Borisoglebsk-2. Dale od linie kontaktu, ve
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vzdalenosti 60—240 km, se pouzivaly systémy pro potlaceni vzduchu,
jako je Shipovnik-Aero, Krasukha-2 a vzdusny letoun vcasné
vystrahy DRLOU A-50. [146]Ruskid EW byla pouzita na pomoc pri
ziskavani cili pro de€lostrelecké palby. Prostredky EW detekovaly
ukrajinskou komunikaci, aby poskytly adaje o zamérovani k
provedeni presnych délostreleckych uderti. Komunikace byla také
zachycena a PSYOPS byly nasazeny proti ukrajinskému vojenskému
personalu zasilanim negativnich textovych zprav (SMS) na jejich
telefony. [147] Integrace PSYOPS a EW byla pouzivana obcas, ale
zameérovala se na znaény pocet ukrajinského vojenského personalu.

[148]

V lednu az tnoru 2015 byla oblast kolem Debalceva svédkem nartstu
boji, operace vedené Ruskem se soustiredily na zabezpeceni
strategicky dtlezitého dopravniho uzlu v Luhanské oblasti. Ruské a
separatistické sily vidély pottrebu ,uklidit“ oblast dobytim Debalceva,
navzdory probihajicim rozhovoriim vedoucim k Minsku 2. Ruské
systémy EW pripravily bojisté a zapojily se do bojovych operaci.
Monitorovanim EMS byla poveérena komplexni technicka
monitorovaci skupina EW. Prosttedky EW byly nasazeny ruskymi
ozbrojenymi silami mimo jiné pro hledani sméru/geolokaci nebo pro
naruseni nepratelské komunikace. To také predstavovalo
automatické rusicky. Celkové schéma operaci EW implementovalo
automatizovany cyklus radiového prizkumu/detekce,[149] Vysoka
uroven presnosti délostreleckych paleb pramenila z tispéSného
pouziti EW k fixaci a lokalizaci nepratelskych cilti pomoci
identifikace celularnich emisi v komunikaci mezi ukrajinskymi
prislusniky sluzeb. [150] Ruské vojenské akce na Donbasu poskytly
experimentalni prilezitosti pro rtizné systémy EW, pocinaje
dezorganizaci nepratelské C2, deformaci informaci na podporu
PSYOPS, rusenim, blokovanim a rusenim protivnikovy komunikace a
radart a dezorganizaci schopnosti nepritele udrzovat C2 béhem
operaci. . [151]
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Sergey Sukhankin, vedouci pracovnik The Jamestown Foundation,
vyvodil v diikladné analyze ruského nasazeni EW na Ukrajiné
nasledujici zavéry o céelu a roli, kterou hraje testovani téchto
systémi od roku 2014: [152]

1. Shromazdovani a odposlechy radioelektronickych zpravodajskych informaci . Tento
prvek je nejlépe vidét pti testovani systému RB-636 ,,Svet-KU*, ktery se konkrétné
zabyva ,,fizenim [...] a monitorovanim radiovych signald [...] vysilanych radiovymi
kanaly*. Podle ruskych zdroji miiZze tento komplex za urcitych okolnosti (sit¢ GSM,
CDMA2000 a UMTS) nezavisle blokovat komunika¢ni systémy.

2. Radioelektronické potlaceni , které je primarné testovano pouzitim nasledujicich dvou

systémii:

o Rusici komplex ,, Tirada-2*, ktery byl poprvé spatien na Donbasu v roce 2019.
Tento komplex byl rovnéz testovan — v ramci vojenskych cviceni — na uzemi
Centralniho vojenského okruhu (CMD) ve Sverdlovské oblasti. Ruské zdroje
tvrdily, Ze Tirada-2 se primarné zabyva tkoly souvisejicimi s lokalizaci a
blokovanim a potlacenim komunikac¢nich sateliti. V komentaii k vysledkiim
téchto cviceni v CMD ruské zdroje tvrdily, ze tento komplex je schopen nejen
blokovat, ale také zcela zneschopnit neptatelské satelity.

o Rusici stanice R-934B ,,Sinitsa“, jejiz hlavni tkoly spocivaji v naruSeni
stanovovani cilii pro letectvo protivnika a blokovani pienosu dat z
pruzkumnych letadel. Rusti experti porovnali Sinitsu s mobilnim pozemnim
syst¢tmem EW Krasukha (také zpozorovan misi OBSE Ukrajina v roce 2018),
ktery je schopen narusit satelity na nizké obézné draze Zemé a zpusobit trvalé
poskozeni cilenych radioelektronickych zafizeni. A podle téchto specialistt je
Krasukha spise ,,rapir* (kvili svému stfedovému thlu pokryti a potlaceni),
zatimco Sinitsa je spise ,.klubu® (kvili mnohem Sir§imu a $ir§Simu pokryti).
Zajimave je, Ze nejnovejsi (od pocatku roku 2021) zpravy z frontové linie

uvadéji, ze ,,UAF ma potiZe s rddiovym spojenim, stejné€ jako s prizkumem,

3. Informacneé-psychologické operace — ne novy fenomén — ziskaly nékteré nové rysy.
[153]

Separatisté v ¢ele s Ruskem, Donécka lidova republika (DPR) a
Luhanska lidova republika (LPR) jsou organizovany do ** (DPR) a *

armadniho sboru (LPR); kazda z téchto struktur obsahuje spole¢nost

EW. [154] Zatimco velka ¢ast ruského majetku EW identifikovaného
na uzemi jihovychodni Ukrajiny se miize dobre vyskytovat v
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inventarich téchto armadnich sbort na trovni rot, dalsi systémy
udajné vidéné a pouzivané v Donbasu patri na troven ruské brigady
EW. [155]

V roce 2019 ukrajinsky generalmajor Borys Kremenetsky podrobné
popsal ruské pouziti EW na jihovychodé Ukrajiny a také vymezil radu
pouzivanych systémii spolu s jejich rolemi. [156] Kremenecky
zdtiraznil klicové funkce ruskych jednotek EW, vcetné:

znehodnocovani radiové komunikace (nahlé vymizeni radiové komunikace z neznamych
davodi), blokovani celularnich (GSM) radiovych signalt bez jejich dalsi obnovy,
definovani ptistupovych bodl a zamétovani oblasti hromadného piistupu ke komunikaci
GSM, vyuziti schopnosti radioelektronického boje zjistovat polohu protibateriovych radart
pomoci novych fyzikalnich principti k ni¢eni elektronickych zatizeni (zvlastni roli hral
Murmansk-BN), zasilani mobilnich textovych zprav na soukromé telefony ukrajinskych
vojéakt a zjisStovani (prosttednictvim dat ziskanych z chytrych telefont) jejich polohy. [157]

Kremenecky tvrdil, ze Murmansk-BN byl ié¢inné pouzit v Donbasu ke
znic¢eni ukrajinského elektronického zarizeni. [158]Jak vSak bylo
uvedeno, Murmansk-BN byl navrzen pro ruskou VMF, ktera byla
poprvé zavedena do flotil v roce 2016 a fungovala jako soucast
stredisek EW namornictva. Systém je jiz nasazen na Krymu, coz
vyvolava otazku, pro¢ by ruské sily EW potrebovaly poslat tento
systém na Donbas, protoze stejnych acinkt by bylo mozné dosahnout
z Krymského poloostrova, vzhledem k jeho hldSenému dosahu.
Nicméneé toto pozorovani a pouziti takovych ruskych systémi EW na
jihovychodé Ukrajiny nejen potvrzuje majetek nad tirovni
spolecnosti, a tedy evidentné v inventari ruskych ozbrojenych sil;
také naznacuje, ze tyto prostredky jsou pravidelné obménovany do az
Donbasu jako souc¢ast kontrolnich zkousek na eskalaci konfliktu.

Mnoho ruskych systémti EW bylo nasazeno a vyzkouSeno na
Ukrajiné i v Syrii. Na rozdil od Ukrajiny vSak pouziti systémt EW v
Syrii poskytlo Sirsi moznosti otestovat je v kontextu odptirci
Spickovych technologii, i kdyz neprimo; také pridani letadel a
leteckych systémiti EW do smési. Ruské vojenské operace v Syrii,
zapocaté koncem zari 2015, byly ministerstvem obrany oznaceny
jako ,letecka operace®, a proto se do zna¢né miry omezily na letecké
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utoky a blizkou leteckou podporu Syrské arabské armadeé (SAA). To
vsak také zahrnovalo omezenou pozemni podporu jak ruskych
specialnich sil, tak vojenskych poradcii zapojenych do vycviku
jednotek SAA. To vse si vyzadalo podporu EW. [159]

Zpocatku se zdalo, ze operace EW jsou omezeny na ochranu sil ve
smyslu ochrany vzdusnych prostredkii a zdkladny. Do rijna 2015
Rusko nasadilo pozemni systém EW Krasukha-4 na svou leteckou
zakladnu pobliz Latakie. Krasukha-4 je multifunkéni rusic¢ka uréena
predevsim k ruseni palubnich radari. [160] Nasazeni systému na
leteckou zakladnu Khmeimim bylo soucéasti procesu podpory dalSich
prostredkl protivzdusné obrany k ochrané zakladny pred vzdusnym
utokem. Pokud jde o hodnoceni, je pravdépodobné, ze ruska armada
chtéla systém otestovat v terénu, aby oveérila jeho spolehlivost,
protoze se objevily zpravy vyvolavajici pochybnosti o Krasukha-4.
[161]Moskva pozadala, aby nebyly zverejnény podrobnosti jeji
dohody o dekonfliktni dohodé s Washingtonem z podzimu 2015.
Presto idajné jeho dohoda s Izraelem obsahovala odkaz na
selektromagnetické arény“, coz naznacuje, ze izraelské obavy z
aktivity VKS v Syrii zahrnovaly EW. [162]

Poté, co turecké letectvo sestrelilo rusky Su-24M koncem listopadu
2015, byly komponenty protivzdusné obrany a EW vyrazné posileny.
V mésicich nasledujicich po incidentu s tureckym letectvem se
Moskva snazila posilit protivzdusnou obranu a podporu EW na
klicovych mistech v Syrii, aby posilila ochranu svych sil. [163]

Kromé Krasukha-4 byly nejsnaze identifikovatelnymi ruskymi EW
prostredky v Syrii Khibiny a Leer-3, ackoli nékteré dalsi prostredky
mohly byt presunuty dovnitt a ven na podporu operaci nebo pro
experimentovani se smési protivzdusné obrany. Khibiny ECM
moduly byly ¢asto v diikazech na koncich kridel platforem Su-30SM,
Su-34 a Su-35S rozmisténych v Latakii, poskytovaly ochranu
jednotlivych platforem a fungovaly jako rusicky. [164] Generalni $tab
by kromé odkazu na meteorologické podminky vénoval velkou
pozornost tomu, jak tyto moduly fungovaly v bojovém prostredi.
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Ruské systémy EW napriklad pouzivaly pasivni sledovani k
vybudovani databaze podpist koali¢nich letadel. U americkych
letadel AC-130 a EC-130H Compass Cell EW doslo k ruseni jejich
komunikace a GPS.

Rozmisténi Su-34 je zvlasté zajimavé, protoze byl vyclenén pro prijeti
vetsiho modulu Tarantul ECM; toto je pravdépodobné na podporu
systému Khibiny. [165] Absence vétSich moduli ECM pro kryti
leteckych skupin muze skute¢né vysvétlit, pro¢ vétSinu naleti
provedly starsi Su-24 a Su-25 operujici bez doprovodu. Pozemni
operace po boku SAA proti nepratelskym silam jisté siln€ spoléhaly
na systém Leer-3. Je vysoce pravdépodobné, Ze tato aktiva
napomahala atokiim SAA na opozic¢ni sily, protoze se pouziva k
rusSeni celularnich siti a snizila by schopnost téchto nepratelskych sil
vzajemné komunikovat. [166]V takovych provoznich prostredich je
také uzivatelsky privétivy, protoze zahrnuje UAV Orlan-10, ktery
odstranuje rusicku/operator z cesty, kde by mohlo dojit k poSkozeni.
Nékteré ruské zdroje naznacuji, zZe kdyz byl Leer-3 poprvé nasazen v
Syrii, mohl fungovat pouze proti GSM, zatimco jeho schopnost
fungovat proti sitim 3G a 4G nebyla potvrzena. [167]

Ilustrace prvku ochrany sil v nasazeni EW do Syrie byla poskytnuta v
lednu 2018. EW a prostredky protivzdusné obrany nasazené k
ochrané jeho letecké zakladny Khmeimim pobliz Latakie tsp€sné
celily nepratelskému rojovému ttoku UAV dne 5. ledna 2018. Ze 13
UAV pouzitych v Ze ttok, 6 bylo srazeno pouze systémy EW. Ruské
systémy EW byly podobné pouzity k naruseni rady pozdéjsich
nepratelskych UAV rojovych atoki. Riziko, ze by takové atoky mohly
zahrnovat mnohem vétsi pocet dront, vedlo ruské spoleénosti
zapojené do vyroby EW k zavéru, ze protivzdusna obrana vyzaduje
miniaturni strely typu hit-to-kill — podobné systémiim, které pro
americkou armadu vyviji Lockheed Martin. [168]

Vojensky expert z Moskvy Vladimir Gundarov v ¢lanku ve Voyenno
Promyshlennyy Kuryer, odkazoval na zpravu vydanou v roce 2019
washingtonskym Centrem pro pokrocila obranna studia, ve které
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byly ¢tyti ruské systémy EW oznaceny za hrozbu pro GPS. Jedné se o
Krasukha-4 na letecké zakladné Khmeimim, rusici stanici R-330Zh
Zhitel rozmisténou na letisti Aleppo a také systémy Samarkand a
Rosevnik-AERO EW. Autor vysvétluje: ,, Technické vlastnosti
poslednich dvou jsou neznamé, stejné jako jejich umisténi v Syrii,
pokud tam jsou. Podle zastupce United Instrument-Making
Corporation, kde se Rosevnik-AERO vyrabi, se tento komplex
jednoduse naboura do palubniho pocitace dronu, kdyz narazi na
znamy systém, a pokud je neznamy, prevezme ho stale pod svou
kontrolu. Par minut." Gundarov pouziva tuto zpravu ke dvéma
kriticky dtlezitym bodtim. Prvni, tvrdi, Ze americka zpravodajska
komunita nebyla schopna uréit, zda R-330Zh Zhitel funguje jako
soucast automatizovaného rusiciho komplexu R-330M1P Diabazol
nebo zda funguje autonomneé. Za druhé, upozornuje na data z
Mezinarodni vesmirné stanice z jara 2018, ktera ukazuji, ze falSovani
signalu GPS bylo lokalizovano na letecké zakladné Khmeimim,
ynervovém centru ruské vojenské kampané v Syrii“. Gundarov
uzavira: ,,Signaly aspésné napodobovaly skute¢né satelity GPS, ale
nenesly spolehlivé naviga¢ni informace. Ve skute¢nosti prijimace
prijimajici tyto ,falesné‘ signaly potvrdily, Ze byly v kontaktu se
satelity, ale nedokazaly vypocditat jejich polohu nebo ¢as, coz ve
skutec¢nosti zptisobilo, ze produkty byly nefunkéni.“ upozornuje na
data z Mezinarodni vesmirné stanice z jara 2018, ktera ukazuji, ze
falSovani signalu GPS bylo lokalizovano na letecké zakladné
Khmeimim, ,,nervovém centru ruské vojenské kampané v Syrii“.
Gundarov uzavira: ,,Signaly aspésné napodobovaly skute¢né satelity
GPS, ale nenesly spolehlivé navigaéni informace. Ve skutecnosti
prijimace prijimajici tyto ,faleSné‘ signaly potvrdily, ze byly v
kontaktu se satelity, ale nedokézaly vypocitat jejich polohu nebo cas,
coz ve skutec¢nosti zpisobilo, ze produkty byly nefunkéni.
upozornuje na data z Mezinarodni vesmirné stanice z jara 2018,
ktera ukazuji, Ze falSovani signalu GPS bylo lokalizovano na letecké
zakladné Khmeimim, ,nervovém centru ruské vojenské kampaneé v
Syrii“. Gundarov uzavira: ,,Signaly ispésné napodobovaly skute¢né
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satelity GPS, ale nenesly spolehlivé naviga¢ni informace. Ve
skutec¢nosti prijimace prijimajici tyto ,falesné‘ signaly potvrdily, ze
byly v kontaktu se satelity, ale nedokazaly vypocitat jejich polohu
nebo cas, coz ve skuteénosti zptisobilo, ze produkty byly nefunkéni.”
,Signaly aspésné napodobovaly skute¢né satelity GPS, ale nenesly
spolehlivé naviga¢ni informace. Ve skute¢nosti prijimace prijimajici
tyto ,falesné‘ signaly potvrdily, Ze byly v kontaktu se satelity, ale
nedokazaly vypocitat jejich polohu nebo cas, coz ve skuteénosti
zpusobilo, Ze produkty byly nefunkéni.” ,Signaly tispésné
napodobovaly skuteéné satelity GPS, ale nenesly spolehlivé navigaéni
informace. Ve skutec¢nosti prijimace prijimajici tyto ,faleSné‘ signaly
potvrdily, ze byly v kontaktu se satelity, ale nedokazaly vypocitat
jejich polohu nebo cas, coz ve skuteénosti zptisobilo, ze produkty byly
nefunkcéni.“[169]

V podrobném c¢lanku ze zari 2021 v Armeyskiy Sbornik autori
ruskych diistojnikit EW zkoumaji ryzovani a rozmisténi sil EW v zéné
konfliktu na zakladé nedavnych operacnich zkusenosti. Ackoli se
autori konkrétné nezminuji o operacich v Syrii, toto bylo zjevné
operacni prostredi, které méli na mysli, kdyz nastinili tkoly, které
plni sily a prostredky EW v soucasnych ozbrojenych konfliktech.
Autori uvadeji,
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Prvotadym ukolem byla ochrana skupin sil na shromazd’ovacich prostorech pred
radioelektronickym shromazd’ovanim zpravodajskych informaci z vesmiru a také pred
pfipadnymi udery taktickych a nosnych letadel. K tomu vyuzivali rusici stanice, které
vylu€ovaly shromazd’ovani zpravodajskych informaci z vesmiru na plose 200 km na 200
km. Stanice byly také schopny urcit typy letadel podle emisi z jejich palubnich radarii a
poskytovat elektronické ruseni na pokyn veliteli protivzdusné obrany. Aby se snizilo veleni
a kontrola ilegalnich bojovnikt, elektronické ruSeni bylo aplikovano na satelitni, celularni a
VHF réadiovou komunikaci.

V pocatecni fazi operace partyzansti viidei hojné vyuzivali satelitni komunikaci pro veleni a
fizeni. K zastaveni toho byla pouzita specializovana EW zafizeni, kterd mohla inteligentné
ovliviiovat satelitni komunikaci a blokovat jeji provoz v celé zéné konfliktu. Vefejné
mobilni sité byly pouzivany v celé zon¢ konfliktu pro veleni a fizeni partyzant, ale jejich
blokovéani v celé zemi nebylo mozné, protoze je vyuzivalo i civilni obyvatelstvo a ozbrojené
sily. Uplna blokace byla uvalena pouze v diilezitych oblastech a jednotlivych sektorech, kde
probihaly vojenské operace. Nelegalni bojovnici také pouzivali klasické analogové VHF
radio pro veleni a fizeni a jejich efektivni ruSeni mobilnimi EW skupinami je donutilo ptejit
na moderni digitalni formy komunikace. Kdyz to udélali,[170]

Velké ¢ast tohoto prehledu o typech roli a misi EW v déjisti
vojenskych operaci, jako je Syrie, se primarneé tyka ochrany sil, nebo
v terminech EW: EP. Pri narusovani nepratelské C2, zejména mezi
formacemi zamérenymi v operacich SAA s CAS (blizka vzdusna
podpora) od ruského VKS nebo pozemni pomoci, byly tyto
nepratelské formace zavislé na satelitnim i analogovém VHF radiu.
Teprve poté, co tyto formace zazily ruseni téchto komunikaci, presly
na digitalni komunikaci, coz umoznilo testovani systémit EW
urcenych k jejich ruseni. Za zminku také stoji, Ze tyto pripady ruseni
jsou v zasadé selektivni a cilené, pouze ve vzacnych pripadech se
ruské sily EW rozhodly pro tplné blokovani. To pramenilo z
nepratelskych formaci vyuzivajicich verejné mobilni sité pro C2:[171]

Zatimco rusky generalni §tab povazuje zapojeni svych ozbrojenych sil
do operaci v Syrii za jedineénou prileZitost k testovani vybaveni,
zbranovych systémi a vojenského personalu, ktera daleko predci
ruské zkusSenosti na Ukrajiné, je tfeba poznamenat, ze pokud jde o
experimenty EW, také povoleno testovani systémi v prostredi
napadeném EMS. V Cetnych prezentacich a prednaskach, které tento
autor prednesl publiku v hlavnich méstech NATO, diistojnici EW
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casto vznaseji namitku, jak moc se rusky generalni stdb miize naucit
z testovani systémt EW na Ukrajiné nebo v Syrii, protoze opozice
nebyla ani v jedné z nich technologicky vyspé€la. pouzdro. Presto je to
prave tento aspekt v pripadé ruského angazma v Syrii, ktery odlisuje
jeho operacni zkuSenosti oproti Ukrajin€. [172]V Syrii by ruské
systémy mohly otestovat svou schopnost pasivné sledovat, rusit nebo
narusovat komunikaci mezi leteckymi misemi Spojenych statt a
koaliénich vzdus$nych sil; ackoli ruska armada samoziejmé nebyla v
primém konfliktu s americkymi nebo koali¢nimi silami, jeji
pritomnost tam byla ozndmena zapadnim leteckym platformam
operujicim v EMS.

Dtuikazy o vyzvach, které byly vystaveny letectvu Spojenych statt
operujicim v Syrii po nasazeni ruskych ozbrojenych sil v zari 2015,
jsou Cetné a jisté vérohodné. Ty se ¢asto objevuji v americkych
obrannych publikacich a mnohé z nich prebiraji rusti obranni
novinari pro pokryti v ruskych médiich. Prikladem toho jsou
komentare generala Raymonda Thomase, tehdejSiho séfa Velitelstvi
specialnich operaci USA, které uéinil béhem sympozia GEOINT 2018
v dubnu 2018. General Thomas si sté€Zoval, Ze ,,nepritel” rusi systémy
americkych letadel v Syrii. Situaci s elektronickym valéenim popsal
jako ,nejagresivnéjsi na sveéte“. Thomas tvrdil: ,,Kazdy den nas
testuji, rusi nasi komunikaci a zneschopnuji AC-130 (letadlo palebné
podpory).[173]

Arsenal Otechestva ( Arsenal of the Fatherland) redaktor Aleksei
Leonkov to povazoval za neprekvapivé: ,,Ve skuteénosti se projevil
zvyk Americani bojovat se slabym protivnikem. Od roku 1991 vedly
USA vsSechny své vojenské konflikty proti stattim, jejichz systémy
elektronického boje byly velmi slabé nebo nebyly viibec pouzivany.
Byvaly velitel divize elektronického boje americké armady plukovnik
Lorie Bakhut poznamenal: ,,Nasim hlavnim problémem je, Ze jsme
nebojovali v podminkach rusené komunikace jiz nékolik desetileti,
takZe nemame ponéti, jak takto bojovat. Nemame nejen zadnou
taktiku, algoritmy akci nebo procedury k jejich dosazeni, ale ani
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vycvik pro vedeni bojovych operaci bez komunikace." Vojensky
expert z Moskvy Dmitrij Drozdenko vysvétlil, ze ruské systémy rusi
komunikacéni kanaly, a ruseni se objevuje ve frekvencich pouzivanych
americkym vojenskym personalem pro vyménu informaci: ,,V
dusledku toho informace neproudi mezi centry C2 a bojovymi
jednotkami a ozbrojené sily se ve skute¢nosti ukazuji jako slepé.
Pokud radarova instalace provadi hledani cile a sleduje prostor
kolem sebe, vidi nejen skutecné cile, ale také velké mnozstvi navnad.“
Leonkov zdtiraznil, Ze vSechny systémy EW funguji na jediném
principu: plni prizkumné mise, jinymi slovy, urcuji frekvence,
provozni rezimy komunikac¢nich a navigac¢nich systémi a jejich
umisténi. Poté zaénou rusit signal: ,,Vystup téchto signalii je veétsi nez
vystup transceiverti, a proto spolehlivé ruseni komunikace, prizkum,
[174]

Americky general Thomas poukazal na to, Ze letoun AC-130 je
zranitelny viiéi narazu EW. Lockheed AC-130 je vzdus$na baterie
blizké podpory pro podjednotky pozemnich sil na bitevnim poli; je
zaloZen na dopravnim letounu C-130 a je vybaven nékolika
délostreleckymi dily. Tento letoun je zavisly na podpore
spojeneckych sil, a pokud jsou komunikac¢ni kanaly k nému
zablokovany, nemize identifikovat cile v noci ani rozeznat cizi sily od
svych vlastnich béhem dne. Navic podle nazoru generala existuje
nebezpeci dopadu ruskych systémtit EW na letoun EC-130H Compass
Call EW. [175]Detekce nepratelskych rusicek a prenos dat k
provedeni uderu je jednou z misi EC-130H. Nepratelské EW systémy
jsou vsak schopny jej hacknout. Blokovani signalii GPS vysilacii a
prijimacia pomoci EW miize znemoznit nejen atok na cile, ale
dokonce zpiisobit problémy s navigaci. Dale je mozné pomoci
elektronickych systémi narusit komunikaci operatorti s UAV, coz méa
za nasledek jejich ztratu. General Thomas také zdaraznil, ze Rusko v
Syrii nepouziva systémy EW v plné sile, ale pokud by to udélalo, USA
by ztratily veSkerou komunikaci v regionu. Byvaly séf divize EW
americké armady Lorie Bakhut zase poukazal na to, ze USA nemaji
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tak rozsahlé schopnosti EW jako Rusko: ,Mame velmi dobré
komunikacni zpravodajstvi a mtizeme sledovat kazdého a vSechno,

[176]

Ve vydani éasopisu Air and Space Power Journal z 1éta 2021 kapitan
USAF Stefan Morell potvrdil pripady, kdy ruské systémy EW
zpusobovaly vazné problémy pilotiim amerického letectva ptisobicim
v Syrii v obdobi 2017-2019: [177]

Tento autor zazil na vlastni kiizi i€inky degradované komunikace ovliviiujici centralizované
fizeni v permisivnim vzdusném prostiedi nad Syrii v letech 2017-2019. Pfi mnoha
prilezitostech tento autor nemohl navazat jak hlasovou, tak digitalni komunikaci s AOC [Air
Operations Command] kvuli degradaci zatizeni Joint C2 a nemohl piedavat informace nebo
pfijimat data z AOC, jako je zamér velitele pro novou taktickou situaci. Kdyz naptiklad
létate v noci pii slabém osvétleni, kdyZ je ve zorném poli ruskych stihacek nad Syrii, a neni
mozné piedat dulezité informace AOC nebo ziskat povoleni k provedeni urcité taktiky ke

snizeni rizika, je to extrémné nepiijemny pocit. Spole¢ny podnik C2 potiebuje novejsi,[178]

Prestoze ruské nasazeni EW v Syrii nebylo pocitano hlavné s tim, aby
si hralo na kocku a mys s americkymi vojenskymi platformami, byla
to neocekavana vyhoda piisobeni ve stejném déjisti operaci. Navic
americka armada v Syrii primarné pouzivala vzdusné systémy EW,
ale Rusko tam také nasadilo ¢etné pozemni komplexy pro ochranu
sil. Pozemni komplexy EW jsou vykonnéjsi a siln€jsi nez vzdusné
systémy diky svym schopnostem produkovat energii. Ruské nasazeni
prostredkt EW na podporu svych operaci v Syrii bylo primarné
zaméreno na ochranu sil, pomoc protivzdusné obrané a usnadnéni
pozemnich operaci vedenych jeho specidlnimi silami a SAA. Mnoho z
téchto systémi bylo nasazeno k testovani a dal§Simu zdokonalovani
schopnosti EW. Stejné tak doslo k uréitému stupni testovani operaci
zameérenych na sit,[179] V kontextu ochrany sil ruské systémy EW
hraly vyznamnou roli pri snizovani bojovych ztrat letadel a také pri
ochrané relativné malého poctu ruskych pozemnich sil nasazenych
na podporu SAA.

Sily EW jako budouci rameno sluzby
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Testovani a zkuSenosti ziskané na Ukrajiné a jesté vice v Syrii
nepochybné velmi posilily divéru ruskych sil EW, prispé€ly k rozvoji
jejich sil a zlepsily jejich systémy a vybaveni. V diisledku toho od
zacatku roku 2022 vidéli rusti specialisté EW pred sebou zarivou
budoucnost sil EW, oéekavajice pokracujici investice, modernizaci a
rozSirenou roli sluzby. [180] Kratce po nasazeni VKS a ruském
vstupu do konfliktu v Syrii v zari 2015 zacali rusti specialisté EW
prosazovat myslenku, ze by meélo dojit k vyrazné zméné postaveni sil
EW v ramci ruské vojenské struktury. To souvisi s rozdilem mezi
ruskymi vyrazy vid a rod. Ve strukture ruskych ozbrojenych sil je
sluzebni odvétvi, vid , vyssi nez ozbrojené slozky, rod . Pro ilustraci,
pozemni sily, VKS a VMF jsou vSechny sluzebni slozky ozbrojenych
sil, kazda s oznacenim vid ; zatimco rameny sluzby jsou RVSN a
VDV, jednotlivé oznacené terminem rod . Ac¢koli sily EW, jak jiz bylo
uvedeno, funguji ve vSech pobockach a vyzbroji v roli bojové
podpory, od konce roku 2015 predni rusti diistojnici EW prosazuji
myslenku, Ze by sily EW mély byt povySeny na status nezavislé slozky
sluzby. ( tyc ). [181]

Tato aspirace zjevné zahrnuje maximalni divéru v rostouci
schopnosti poskytované silami EW. Samozrejmé by to mohlo byt
snadno odmitnuto jako snaha zajistit si v budoucnu vétsi financ¢ni
prostiredky nebo jednoduse jako abstraktni teoreticka diskuse mezi
elitnim jadrem slouzicich dtstojnikit EW. [182]Pokud jde o otazku
financovani, je treba pripomenout, Ze jen malo zapadnich analytik
predpokladalo snizeni irovné RVSN v éervnu 2001 z pobocky na
sluzbu; ale nikdo by dnes netvrdil, ze RVSN je v diisledku toho méné
dobre financovana. A ani zdaleka nepredstavuje pouze vnitrni diskusi
na urovni vojenské teorie, ale tlak na modernizaci sil EW v
budoucnosti na troven bojové zbrané obsahuje néco zasadné
revolu¢niho o tloze EW v sou¢asném ruském vojenském mysleni: ze
EW mize dosdhnout stejného cile, jaky poskytuji silové struktury
zaloZené na aplikaci kinetické sily.
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Toto odvazné tvrzeni se poprvé objevilo v ¢clanku ve Voyennaya
Mysl' v prosinci 2015. Plukovnik Yu. Vy. Donskov, plukovnik AS
Korobejnikov a podplukovnik OG Nikitin, vSichni specializovani
distojnici sil EW, nabidli aktualizovanou definici EW jako zbrané
pozemnich sil, pohledy na EW cileni a pouziti EW v boji proti
elektronické a informacni valce béhem operace pozemnich sil. Ve
stejném vydani Voyennaya Mysl' naéelnik sil EW, generalporudik
Jurij Lastochkin, také dirazné obhajoval povyseni sil EW na
ozbrojenou slozku. Zda se, ze umisténi téchto ¢lanki zahrnovalo
koordinaci mezi autory. [183] Donskov, Korobejnikov a Nikitin ve
svém dile tvrdi,

Autofi se seznamili s definicemi uceld, které plni ostatni slozky pozemniho vojska, s
pozadavky, které musi splnit, a jako shrnuti argumentt, které v tomto textu uvedli, navrhuji
vlastni definici tiel sil EW. EW Forces jsou slozkou pozemnich sil v ozbrojenych silach
Ruské federace, kterd byla aktivovana za ucelem dezorganizace informacni podpory pro
bojové akce protivnika a k ochrané vojsk a majetku spolecnych sil (formaci) viastnich
pozemnich sil pred utokem. navadeénymi zbranemi . [184]Znéni této definice jasné
naznacuje, ze systém informac¢ni podpory protivnika pro jeho bojové akce a pouziti jeho
fizenych strel jsou hlavnimi cili sil EW v obranné armadni operaci. Bezprostfednim cilem
utoku spratelenych sil jsou zase protivnikova elektronicka zafizeni a zatizeni informac¢nich

technologii a prostfedky slouzici riznym G¢elim v pruzkumnych, komunikacnich a

sbérnych, distribu¢nich a skladovacich subsystémech dat. [185]

Je treba zduraznit, ze autori se domnivaji, ze sily EW jiz fungovaly de
facto jako slozka sluzby podrizena pozemnim silam, ale dodavaji, ze
tato skuteénost poskytuje hlavni kvalifikaci pro to, aby byla EW
povazovana za bojovou slozku jako takovou:

Status slozky sluzby, druhé nejvyssi v hierarchii vojenskych vrstev, opraviiuje jeji veleni k
vedeni bojovych akci (obvykle v rozsahu, pro ktery je vybavena a schopna). Nejvetsi a
nejdulezitéjsi zbrané pozemnich sil (motorizovana péchota a obrnéné jednotky, rakety a
délostielectvo a protivzdusna obrana) se zapojuji do operaci na zni¢eni neptatelskych

obrnénych jednotek, obrnénych vozidel. [186]

Autori zde nenaznacuji, ze pouziti systémi EW v boji se miize primo
rovnat pouziti ,tradi¢nich® prostredku k itoku na cil kinetickou
silou, ale EW muze cil i¢inné deaktivovat, tvrdi, cozZ znamena néco
jiného nez docasné ruseni. To také odrazi ménici se charakter
moderniho valéeni s rychlym pokrokem v informacnich a
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elektronickych technologiich, Sirokym vyuzivanim elektronickych a
informacnich schopnosti vojenskymi silami, jejich spoléhanim se na
principy sitové informacni podpory v boji a rozvojem modernich
aktiv EW ze vSech odvétvi a sluzeb. [187]

Dalsi rusti distojnici EW Forces brzy nasledovali s ¢lanky
lobbujicimi za upgrade na status sluzby. Napriklad v ¢lanku ze zari
2016, ktery napsala skupina ruskych specialistii na EW ve
Voyennaya Mysl', byl vyvoj EW umistén do tohoto kontextu a autori
tvrdi, Ze v budoucnu se EW promeéni v rameno sluzby — tzn.
presunula by se z role bojové podpory do plnohodnotné bojové paze.
I. Koroljov, S. Kozlitin a O. Nikitin pozn.

Prvni dekada 21. *Vstoleti bylo poznamenano nékolika faktory, které neptimo ovlivnily nejen
slozeni sil a prostfedkit EW a jejich umisténi v operacich, ale také jejich bojové zptsoby
pouziti. Prvni faktor souvisi s kvalitativné novou materialni zakladnou pro informac¢ni
podporu veleni a fizeni vojsk. Pfechod na sitové orientovanou informacni podporu
bojovych akci, v€etné veleni a fizeni vojsk, realizované ptfednimi zahrani¢nimi armadami,
spolu s vytvofenim Spole¢ného informac¢niho a komunikaéniho prostiedi EW, zalozeného na
téchto principech, nejenze vyrazné zkomplikovaly podminky pro boj s protivnikovym
radiokomunikacnim systémem a prostfedky fizenymi informacemi, ale také odhalil

nedostate¢nost stavajicich pristupt k dezorganizaci veleni a fizeni jednotek. [188]

Koroljov, Kozlitin a Nikitin zdtiraznuji rostouci vyznam EW v
ruskych operacich, jeho transformacni charakter a jeho potencial
utvaret bojovy prostor v informacni ére, aby tvrdili, ze by si samo o
sobé mohlo zaslouzit povySeni na bojovou roli. [189] Tato témata
byla také podrobné popsana v dalSich ¢lancich v ¢asopisech
Voyennaya Mysl' a Vestnik v roce 2019, které primo nebo neprimo
obhajovaly modernizaci sil EW na bojovou zbran. [190] Od svého
prvniho ¢lanku ve Voyennya Mysl', ktery vlozil svou vahu do 1sili o
posileni role sil EW v ramci ruskych ozbrojenych sil, se vSak
Lastochkin, séf sil EW, ukazal jako konzistentni a docela plodny.[191]

Lastochkintiv nepochybny prispévek k prosazovani sluzebnich zajmiu
také vyvrcholil predlozenim rady argumentt ve prospéch povyseni sil
EW na postaveni ozbrojenych sil. V prosinci 2020 si generalporucik,
nepochybné s cilem oslovit vyssi ¢tenarskou obec generalniho stabu,
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opét vybral Voyennaya Mysl' jako platformu pro toto nejnovejsi
usili. Jeho ¢élanek ,, Perspektivy razvitiya voysk radioelektronnoy
bor'by Vooruzhennykh Sil Rossiyskoy Federatsii“ (,,Perspektivy
rozvoje sil EW v ozbrojenych silach Ruské federace“), zkouma vnéjsi
a vnitrni faktory v ramci systému, které ovliviiuji dlouhodoby vyvoj
sil EW. Lastochkin analyzuje zakladni rysy ozbrojenych sil predtim,
nez znovu prosazuje, aby se sily EW staly bojovou zbrani. [192]

Zejména potvrzuje, Ze obsah GPV do roku 2027 mimo jiné usnadniuje
schopnost sil EW provadét ,,systematické akce® a provadeét
selektronické udery“ ke zniceni ,elektronickych a informacné-
technickych nepratelskych cili“ a poskytuje zaklad pro hrani vedouci
role v operacénich tkolech naruseni nepratelské C2. Tyto procesy maji
v GPV pokracovat do roku 2033. Lastochkin také zdiliraznuje potrrebu
dalSiho rozvoje vojenského umeéni a taktiky sil EW a doporucuje
zménit algoritmy pro organizovani a vedeni EW zalozené na
systémech podpory rozhodovani. [193]

K zakladnim prvkim vojenské sluzby Lastochkin uvadi, ze musi mit:
. Jejich vlastni operacni ukol nebo pievaha pti jeho plnéni;

o Vlastni formy a zptsoby bojového vyuziti pfi plnéni tkold, které jim byly uloZzeny v

operacich opera¢né-strategickych uskupeni sluzeb Ozbrojenych sil RF;

. dostupnost vhodného souboru formaci, v€etné formaci vybavenych heterogennimi
prostiedky;
o Urovei organizace bojového pouziti vyvazenych seskupeni odpovidajicich druht sil

jak na urovni organizace vlastni hlavnim prvkim operac¢ni struktury, tak odrazejici

specifika planovani realizace opera¢niho ukolu. [194]

Lastochkin poté nastiniuje cil pro budoucnost sil EW takto:

Dlouhodoby cil reformy sil a prostiedkt elektronického boje ruskych ozbrojenych sil Ize
definovat jako: ,,vytvofeni pobocky ozbrojenych sil Ruské federace s dostatecnym
potencialem k plnéni ukoll pro ucinnou elektronickou porazku (potlaceni) ozbrojenych sil
Ruské federace. nepfitele ve vSech sférach (ve vesmiru, ve vzduchu, na zemi i na mofi), pro

cov

celou hloubku jeho operaéni sestavy v déjisti operaci, jakoz i pro elektronickou ochranu

jeho jednotek (sil) v dobé miru a valky . [195]
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K dosazeni tohoto cile navrhuje, aby sily EW dosahly nasledujiciho:
. Rozvoj zakladii operacniho uméni a taktiky sil EW;

o Vytvoreni regula¢niho a pravniho ramce pro vytvotfeni nového typu sil:

radioelektronické jednotky;

. ZlepsSeni organizacni struktury sil EW;

° VylepSeni systému vyzbroje sil EW. [196]

Poukazuje na neustalé zlepsovani systému pro EW Forces
prostrednictvim zavadéni modernich informacnich (digitalnich)
technologii, zamérenych na zpracovani velkého mnozstvi dat, vyuziti
Al, virtualni reality a dalSich oblasti védy a techniky, coz zvySuje
jejich celkovou efektivitu a schopnosti. Aby vSak bylo mozné Gspésné
pozvednout status sil EW, budou nutné dalsi strukturalni zmény a
také prokazani jejich Gc¢innosti jako bojové zbrané ve srovnani s
tradi¢nimi prostredky niceni:

Pro zlepSeni organizacni struktury sil EW je poZzadovano: soubor formaci a jednotek EW
Force na strategické urovni na jedné strané musi zajistit tplnost a komplexnost zasahu na
slozité elektronické a informacné-technické objekty. a na druhé strané musi minimalizovat
zavislost na u€innosti aplikacnich prostfedkl niceni pozaru. S ohledem na tuto skute¢nost se

provadi vojensky védecky vyzkum s cilem dolozit soubory heterogennich sil a prostiedk sil
EW ve formacich bojovych zbrani, s ptfihlédnutim k dynamice zavadéni slibného vybaveni

do provozu. [197]
Zavér

Moderni vojenské operace vedené armadami technologicky
nejvyspelejsich zemi jsou doprovazeny pouzivanim elektronického
boje, véetné radia, radaru, radiotechnického zpravodajstvi nebo
pruzkumu; aktivni a pasivni ruseni se specializovanymi letadly,
palubnimi letadly a nAmornimi a pozemnimi systémy; stejné jako
fyzické zniceni nepratelskych elektronickych prostredkii. Nicméné
systémy EW nelze charakterizovat jako ,,zazra¢nou zbran“ schopnou
v kone¢ném diisledku rozhodnout o ispéchu ¢i netispéchu jakékoli
dané vojenské operace. Zruéné pouziti prostredkit EW vsak jisté
miize poskytnout vyhodu na bojisti, protoze poskytuje prilezitost
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nejprve vidét nebo identifikovat nepratelské sily a hardware a poté
prerusit komunikaci, narusit C2 a dokonce znicit nepratelské cile.

[198]

V této analyze vysvétleni a rozbor ruskych schopnosti EW spolu s
jejich vznikem jako klicového nastroje pri aplikaci tvrdé sily v
modernim a budoucim bitevnim prostoru ukézaly jeho rostouci roli v
soucasném ruském vojenském mysleni. EW v ramci ruské vojenské
teorie obsahuje elasticitu definice, ktera odrazi vyvoj jeho role v
ruském vojenském mysleni v kombinaci s probihajicimi zménami v
charakteru valky samotné. Termin radioelektronnaya bor'ba
(elektronicka valka) se v ruském vojenském slovniku rozrostl a
zahrnuje radu atributii, od vojensko-technickych az po misto v Sirsim
souboru vojenskych schopnosti, kterymi rusky stat disponuje. [199]V
ramci téchto slozitych procesii se EW postupem ¢asu ukazalo jako
dilezity prvek bojové podpory. A vidéno v kontextu své Sirsi vojenské
modernizace a prijeti sitove orientovanych pristupt k valceni
vyuzivajicim informacni systémy, EW metastazuje do doplikové
podptlirné schopnosti kritickych vojenskych schopnosti, jako je
protivzdusna obrana nebo de€lostrelecka palba. [200] Podobné
pokusy jasné definovat presny vyznam EW v ruském vojenském
mysleni zavisi na prizmatu, jimz kazdy konkrétni rusky specialista
nebo teoretik zkouma jeho funkce; mize se jevit jako symbioticky s
informacni valkou, informacéni konfrontaci, kybernetickou valkou a
pouzivanim vzdusné sily nebo namornich platforem.

EW hralo roli v ruskych vojenskych operacich jiz od jeho porazky v
rusko-japonské valce (1904—1905), pricemz jeho vyznam a vyuziti se
neustale rozvijely zejména v sovetskych operacich béhem Velké
vlastenecké valky (1941-1945); to bylo také rysem soveétskych sil
béhem studené valky. [201] V nov€jsi historii Rusko ze svych
zkusenosti s konflikty nizké intenzity v Ce¢ensku nebo kratkého
konfliktu v srpnu 2008 v Gruzii pouzivalo EW s omezenymi tspéchy
a neuspéchy. Reorganizace a prezbrojeni sil EW po rozhodnuti o
reformé ozbrojenych sil na konci roku 2008 vsak vedla k
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transformaci sil na diivéryhodny prvek bojové podpory, osvédceny v
operacich na Ukrajiné a v Syrii. [202]Restrukturalizace zasahla ruské
sily EW do vSech pobocéek a ozbrojenych slozek, doprovazena
reorganizaci zakladny obranného priimyslu pro rozvoj EW a
vystavbou potrebné vycvikové infrastruktury.

Béhem vojenské modernizace zahajené po zacatku reformniho
procesu v roce 2008 dostaly ruské sily EW do vyzbroje systémy EW
napri¢ pobockami a vyzbroji a testovaly je v bojovém vycviku a na
specialnich taktickych cvi¢enich nebo cviéenich na operacné-
strategické arovni; to také zahrnovalo vycvik integrace sil s
bezpeénostnimi slozkami mimo ministerstvo obrany. Tyto systémy
EW, z velké ¢asti tézici z navrhi ze sovétské éry, prokazaly
vérohodnou schopnost dosahnout pozadovanych efektii v celé radé
aplikaci EW. Vyzkum a vyvoj evidentné predpoklada stavéni na
téchto uspésich a zavedeni nové generace systémii, které nahradi
stavajici modely. Zaméreni budouciho vyzkumu a vyvoje se tyka
automatizace, umeélé inteligence a robotickych technologii s cilem
zlepsit rychlost a vykonnostni charakteristiky.[203]

Konflikty na Ukrajiné a v Syrii poskytly prilezitosti k bojovym testim
Siroké skaly systémi EW, véetné prototypt. Sily EW byly pouzity pri
anexi Krymu na zaéatku roku 2014 k rychlému preruseni
komunikace mezi jednotkami ukrajinskych ozbrojenych sil na
poloostrove a jejich velitelskymi centry v Kyjevé; jak se operace
rozvijela, sily EW byly zapojeny do kazdé faze. Nasledna destabilizace
jihovychodni Ukrajiny také poskytla v nadchézejicich letech testovaci
zakladnu pro komplexy EW, at uz na podporu separatistti vedenych
Ruskem nebo primo ruskymi silami; nejvice se to projevilo v
rozhodujicich bitvach u Ilovajska a Debalceva. Ruské ozbrojené sily
také kratce rotovaly systémy EW do Donbasu pred vypuknutim
totalni valky v roce 2022, s nejvétsi pravdépodobnosti nacvici
kontrolu eskalace konfliktu a nouzové planovani pro potlaceni
jakéhokoli nartistu v bojich. Zdaleka nejdiilezitejsi testovaci zakladna
vsak byla poskytnuta v disledku ruské intervence v Syrii v zari 2015;
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byla zde testovana mnohem Sirsi skala systémt EW, vcetné leteckych
prostredkii.[204] Navzdory prvoradému pouziti EW v Syrii, které se
toci kolem ochrany sil, také umoznilo generalnimu stabu ziskat
hlubsi vhled do toho, jak mohou tyto systémy fungovat v konfliktu s
technologicky vyspélym rovnocennym protivnikem.

Cetné vefejné dostupné uéty slouzicich a vyslouzilych ptislusnikd
americké armady potvrzuji, Ze ruské systémy EW predstavovaly
vyzvy pro americké letecké platformy operujici v prostredi
napadeném EMS. Aby bylo jasno, ruské systémy EW mohou zcela
jisté zablokovat a narusit C4ISR USA/NATO, coz bylo bohaté
demonstrovano v Syrii. [205]Ve skutecnosti jsou tyto systémy nejen
schopny narusit C4ISR USA/NATO, dezorganizovat C2 a rusSit
senzory a uzly C2, byly navrzeny presné k tomu. Béhem poslednich
20 let, kdy se sily USA a NATO zapojily do boje proti mezinarodnimu
terorismu, zapojily se do protipovstaleckych operaci v Afghanistanu,
Iraku a jinde, pojem rozsahlého mezistatniho val¢eni nebyl nikdy
daleko od ruského vojenského mysleni a planovani. Vzhledem k
tomu, Ze ruska vojenska doktrina (2014) popisuje USA a NATO jako
hlavni potencialni hrozby pro jejich bezpecnost, neni prekvapivé, ze
se vyzkum a vyvoj a zadavani zakazek v oblasti obrany soustredi na
vyvoj systémii, které maji témto potencialnim hrozbam celit; je to
jasné vidét na modernizaci inventare EW.

Vyssi distojnik ruskych sil EW je nepochybné povznesen vysokou
mirou diavery v hodnotu a roli EW v modernim ozbrojeném
konfliktu, po vice nez deseti letech soustavnych statnich investic do
modernizace inventare a zvySené diilezitosti pripisované tomuto boji.
podptirna sluzba generalniho Stabu. Ve skutec¢nosti to bylo
podporeno uspésnym vyuzivanim ruskych prostredktt EW a
specialisti ptisobicich v Syrii. Clanky a rozhovory téchto diistojnikd
EW v odbornych vojenskych ¢asopisech nebo médiich se vyznacuji
vysokou mirou divery. Kromeé toho tato divéra vyvolala, jak jiz bylo
podrobné popsano, tito diistojnici prosazujici myslenku, ze sily EW
by mély byt v budoucnu povyseny do role ozbrojené slozky, a tak
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plnit bojovou roli spiSe nez se omezovat na bojovou podporu. .[206]
To nejen vyzaruje diveru ve stavajici schopnosti EW; nastoluje také
problém pouziti systémt EW k ruseni, naruseni a dezorganizaci
nepratelskych systémi a C2 a také k jejich zniceni. Napriklad pouziti
systému Murmansk-BN EW na jihovychodé Ukrajiny podle
ukrajinskych zdrojii naznacuje, ze tato schopnost jiz v nékterych
pripadech existuje a nepochybné by mohla byt v budoucnu jesté
béznéjsi. [207]

Bez ohledu na to, zda se ruské sily EW nakonec objevi jako zbran
sluzby s pridélenymi bojovymi rolemi, schopnost EW, ktera byla
vytvorena za vice neZ posledni desetileti, je rozhodné impozantni. V
prezentacich a diskusich, které tento autor vedl s distojniky EW
USA/NATO, je spole¢ny nazor, ze ruské sily EW jsou o nékolik let
napred pred svymi zapadnimi protéjsky. [208]To lze napravit pouze
tehdy, pokud politické vedeni dostate¢né pochopi vyznam ruskych
EW zaloh a naslednou ochotu vést zapadni obranné spoleénosti k
preorientovani priorit na boj proti takovym systémtm v
potencialnich konfliktech s rovnocennymi protivniky. DalSim
aspektem, ktery je mezi distojniky EW USA/NATO samozrejmosti,
je jejich prekvapeni, Ze se zd4a, ze rusti dustojnici EW tolik premysle;ji
o pouzivani téchto systému pro Gtocné operace. [209] Ve skutecnosti
je v ramci ruské vojenské kultury a vojenského strategického mysleni
rozdil mezi ,ofenzivnim® a ,,defenzivnim® nespravnym pojmem.

Tim nechci tvrdit, Ze technologicky, systém od systému, existuje
jasna ruska vyhoda nad jednotlivymi systémy EW USA/NATO.
Skutecna sila ruského EW je v tom, Ze je navrzena k boji proti
specifickym nepratelskym systémtim a schopnostem, a moskevské
politicko-vojenské vedeni je oteviené ohledné identity tohoto
potencialniho protivnika. Navic tato sila schopnosti prameni z
rozsahu, v jakém naplnuje organickou strukturu ruskych ozbrojenych
sil rozmisténou napri¢ pobockami a vyzbroji na strategické, operacni
a taktické irovni; prostupuje celym bojovym systémem. Jako takovy

76/104



plni soucasné roli bojové podpory, umoznovace sily a nasobitele sily.
Navic se EW stala nedilnou soucasti souc¢asného ruského vojenského
mysleni o vedeni bojovych operaci.[210]
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