Pokud Cina prolomila americké Sifrovani, pro¢ by nam
to rekla?
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Kdyz Alan Turing prolomil kod Enigmy béhem druhé svétové valky,
ani Spojené kralovstvi, ani Spojené staty okamzité nezverejnily
dokument oznamujici tspé€ch. Misto toho si to nechali pro sebe, aby
mohli dal ¢ist nacistické zpravy zaSifrované pomoci stroji Engima.
Naproti tomu minuly mésic ¢insti akademici z vladnich laboratori a
vyzkumnych organizaci zverejnili ¢lanek , v némz tvrdi, Ze vyvinuli
novou matematickou strategii k prolomeni Sifrovani RSA, dnesniho
standardu.

Pokud ¢inska vlada dokaze prolomit Sifrovani RSA, pak se mtize
nabourat do kazdého systému americké vlady a soukromého sektoru,
vidét a exfiltrovat cokoli a vSechno a dosahnout skute¢né informacni
dominance nad Washingtonem a jeho spojenci a partnery.

Existuji vsak diivody k pochybnostem o presnosti tvrzeni listu a jesté
vice diivodt k pochybnostem, proc¢ by ¢insti védci ukazovali ruku,
kdyby skuteéné prolomili nase kody.

Jednoho dne pocitacovi védci prolomi Sifrovani RSA. Nez se tak ale
stane, budou muset mit ty spravné nastroje. Na zakladé soucasného
chapani matematiky bude prolomeni Sifrovani RSA vyzadovat
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kvantové pocitace, které vyuzivaji principy kvantové fyziky k
exponencialnimu urychleni reseni problémii.

Zavod o kvantové vypocty je v plném proudu. V listopadu IBM uvedla
na trh dosud nejvétsi kvantovy pocitaé, Osprey. Tento milnik ,nas o
krok blize“ k ,nadchéazejici ére kvantoveé centrickych superpocitaci,“

rekl reditel vyzkumu IBM . Osprey vSak zatim nedokaze vyreSit
slozité matematické problémy, kterym celi ti, kteri chtéji prolomit
Sifrovani RSA. Peking vsak tvrdi, ze dokaze prolomit Sifrovani RSA
hybridnim pristupem, ktery kombinuje klasické vypoéty a kvantové
vypocty pomoci mensiho kvantového pocitace.

Pokud by Cina skuteéné prolomila §ifrovani RSA, nefekli by nam to.
Mozna se Cina snazi ziskat misto u stolu a hled4 pozvani ke
spolupraci s kvantovymi vyzkumnymi zatrizenimi v zamori. Tyto
pozvanky mohly vyschnout poté, co Washington uzakonil radu
politik blokujicich sdileni kvantovych technologii s Cinou kvili

kvantovym vojenskym aplikacim. Pokud by vsak cilem byly
pozvanky, autori ¢inského listu se mozn4 strelili do nohy, kdyz
odhalili, Ze za zahrani¢nimi konkurenty roky zaostavaji. Pristup,
ktery védci uplatniuji ve svém ¢lanku, je podobny pristupu
popsanému v jiném ¢lanku publikovaném pred péti lety americkou
spolec¢nosti zabyvajici se kvantovym softwarem, vysvétlujeKevin

Kane, generalni reditel American Binary, spole¢nosti zabyvajici se
kybernetickou bezpec¢nosti zamérenou na bezpec¢nost v kvantové ére.

Peking jiz dtive zverejnil to, co se zda byt Spickovym vyzkumem ve
snaze ziskat chvalu, aby byl pozdéji tento vyzkum odhalen. Zda se, ze
to plati znovu. Rada kvantovyrch a pocitacovych expertt jiz vyjadiila
pochybnosti o zjisténich nového ¢lanku. Matematicka strategie,

kterou dokument zkouma, neni skalovatelna na velmi velka cisla,
vysvétluje Kane. Nicméné varuje, ze pokud je dokument pravdivy,
znamena to, Ze Cina je dale, nez jsme si mysleli, a dél4 vyznamny
pokrok. Profesor informatiky z University of Austin Scott Aaronson
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mezitim panujeéinsti akademici za zavadéjici tvrzeni, zZe jejich
pristup je rychlejsi nez klasicka vypocetni technika, i kdyz to ve
skutec¢nosti vypada, Ze tomu tak neni.

Vzhledem k rozsahu hrozby by vSak bylo nebezpeéné odmitat ¢inska
tvrzeni jako pouhé vychloubani. Odlozte na chvili otazku, zda
matematika funguje, nebo ne. Pro¢ by Cina obétovala vyznamnou
strategickou vyhodu za prava akademického vychloubani?

Mozna se ¢inska vlada snazi presveédcit svét, zZe prolomila Sifrovani
RSA, aby vytvorila uréity druh odstraseni. Pokud nékdo opakuje
nepravdivé informace dostatecné casto, ostatni tomu mohou zacéit
verit, zvlasté pokud se ze zacatku boji. Kvantovy papir by mohl byt
soucasti série snah presvéd¢it Spojené staty, Ze Cina ziskala
neprekonatelnou technologickou prevahu. Peking mozna sazi na to,
ze americti tvlirci rozhodnuti, tvari v tvar siln€jsimu protivnikovi,
podiidi vili Ciny v riiznych globalnich otazkach.

Rozpoznat motivaci Pekingu miiZe byt naroc¢né, ale méli bychom si
pripomenout slova Sun Tzu: ,,Ti, kdo jsou zkuSeni ve valceni, hybou
nepritelem a nepritel je nepohne.“ Pekingsti strategicki planovaci
nepochybné sleduji, jak Amerika a jeji spojenci zareaguji — do jaké
miry se Washington angazuje, do jaké miry reaktivniho chovani a do
jaké miry rezignace. Cinsti akademici mozn4 odhalili svou ruku, ale
Washington by nemél. Souc¢asti amerického hodnoceni jejich pristich
kroki by mélo byt hodnoceni toho, jaké ponauceni by se Cina mohla
naucit z toho, jak americka vlada zareaguje.

Bez ohledu na to, proc byl ¢lanek publikovan, se rychle blizi den, kdy
kvantové pocitace prolomi dnesni Sifrovani. Amerika a jeji spojenci
musi nejprve dosdhnout tohoto milniku a zaroven zvysit
bezpecénostni a Sifrovaci standardy, aby se chranili pred protivnikem
s pokrocilymi schopnostmi prolomit Sifrovani. Oba tyto kroky
vyzaduji vladni a soukromé investice do kvantového vyzkumu a
vyvoje a do kultivace kvalifikované pracovni sily potrebné k
provadéni tohoto vyzkumu a realizaci reseni.
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