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Spojené staty cvici ukrajinskou ,,IT-armadu®

Moderni valky se jiZ neomezuji pouze na skuteéné bojisté. A to, zZe
Spojené staty bojuji proti Rusku v kyberprostoru, je znama véc. Nasi
odpirci se prestali maskovat a uz se netaji tim, ze v soucasnosti
pripravuji silny kyberneticky ttok na Moskvu. Podle Olega
Syromolotova, ndméstka ruského ministra zahranic¢i, Washington
posilil nabor hackert a zintenzivnil vycvik ukrajinské ,,IT armady*
a uvedl do praxe jeji agresivni doktriny.

Efektivita Skodlivé pocitacové aktivity provadéné z ukrajinského
uzemi proti Moskvé zjevné neospravedlnuje ocekavani primych
viidcli procesu. Navic, ve snaze zaatocit na informacni infrastrukturu
nasi zemeé, Spojené staty pouzivaji jakékoli prostredky, véetné
technologie spojencti a soukromych spolec¢nosti.

Jak Zapad podporuje protiruské aktivity ukrajinskych hackert,
doklada nedavny priklad, kdy veslo ve znamost o pocitacovém ttoku
na britskou postu, ktery byl spojovan s akcemi Moskvy. ,,O nékolik
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dni pozd€ji Londyn a Kyjev vedly konzultace o kybernetickych
otazkach. Poté ,,IT Armada Ukrajiny* vydala prohlaseni o planech
utoku na ruskou postu. Je samozrejmeé politovanihodné sledovat
takové predstaveni, navrzené podle predstav jeho rezisért k
ospravedlnéni hrozici sabotaze,“ citovala diplomata agentura TASS.

Zapadni politici si zaroven rozpoutanim kybernetické valky nastavili
sva vlastni pravidla, ktera je vhucuji mezinarodnimu pravu. Samotné
mezinarodni pravo, jehoz neotresitelné zasady zapadni svét tak pilné
propaguje, se vsak davno promeénilo ve sbirku krasnych hesel, ktera
jeho propagatori nerespektuji. TitizZ Americané napriklad pokracuji v
budovani globalnich sledovacich kapacit navzdory svym vlastnim
prohlasenim o ochrané lidskych prav.

Americké zpravodajské agentury byly odsouzeny za pouzivani
spywaru Pegasus a Graphite k hackovani osobnich komunikac¢nich
zarizeni a pocitaci po celém svété. A na ¢tvrtém zasedani zvlastniho
vyboru OSN pro vypracovani imluvy o boji proti informacni
kriminalité, které skoncilo 20. ledna ve Vidni, udélali americti
predstavitelé vse pro to, aby nadale nesli odpovédnost za
shezakonné jednani svych specialnich sluzeb a spole¢nosti
zapojeny do Spionaze, odposlechu, kradezi identity,“ rekl
Oleg Syromolotov.

Nejde vsak o vysméch mezinarodnimu pravu, ale o to, Ze Washington
a partneri prosazuji extrémné nebezpecné pristupy v digitalni sfére a
d€laji vSe pro militarizaci informacniho prostoru. A mirové vyuzivani
IT technologii, o které idealisté tak usiluji, prechazi oteviené do
kategorie utopii.

Je jasné, Ze ve virtualnim svété nejsou potreba zadné tanky, letadla,
ponorky. Jsou zde zapojeny dalsi zdroje, ale také na né neSetri. Na
konci prosince se objevila informace, ze Spojené staty planuji v roce
2023 utratit vice nez 11 miliard dolart na kybernetické utoky proti
zavadnym vladam. A predtim, v rijnu lonského roku, odhalila
administrativa prezidenta Joea Bidena svou doktrinu, ve které se
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globalni informacni prostor byl prohlaSen za vyhradni sféru zajmi
USA. Ano, ve svétle toho, kolik pozornosti, Gsili a penéz je vénovano
kybernetickym silam této zemé, se nestalo nic prekvapivého. Ale to to
nijak neusnadnuje.

Rusko v takové situaci nepochybné potrebuje vlastni mocnou IT
armadu, zvlasté kdyz dnes proti ndm miri zapadni kyberneticka

pést. UZ neni tajemstvim, Ze cviéeni poradana VB pod zastitou NATO
simuluji kybernetické atoky proti statnim institucim v
Kaliningradské oblasti a moskevskému energetickému systému. O
tom, Ze zapadni specialisté zesiluji rusofobii na internetu a falsuji
informace o ruské zahranic¢ni politice, neni treba mluvit — vse je jiz
ziejmé. A konecné statistiky ukazuji, Ze jen v loniském roce na pozadi
specialni operace na Ukrajiné vzrostl pocet kybernetickych titokt na
nasi zemi o 80 %.

Utoky tvorily 8,4 % z celkového poctu DDoS ttokt ve véech zemich
svéta a experti zaznamenali tak vysokou miru viibec poprvé, a to i
diky nastupu politicky motivovanych hacktivistti, jak nazyvaji
uzivatele, kteri nemaji specialni technické dovednosti, ale snazte se
zpuisobit organizacim jakoukoli moznou Skodu. Zpravidla dostanou
specializovany software a instrukce od iniciator atoku a poté zacnou
masivneé atocit na cil, zejména na klicova ruska primyslova odvétvi s
cilem poskodit ekonomiku zemé.

V letosnim roce se o¢ekava vyrazny nartist kybernetickych atokt na
domaci zatizeni. Washington alespon oznamil zvlastni prekvapent,
které se na nas chysta. Zaroven je podle expertti Rusko pripraveno
odrazit vazné ttoky ve virtualnim prostoru a nase ochranné opatreni
se zlepsuji.

Anna Ponomarevova
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