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Prostory

Uvod

Denial-of-service (DoS) nebo distribuovany denial-of-service (DDoS)
utok je skodlivy pokus narusit normalni provoz cilového serveru,
sluzby nebo sité zahlcenim cile nebo jeho okolni infrastruktury
zaplavou internetu. provoz. Existuje nékolik typti DDoS utokii,
napriklad HTTP flood, SYN flood, DNS amplification atd.
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Konfiguraéni linky
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Tato pravidla jsou pouze vylepSenim firewallu, nezapomente své
zarizeni radné zabezpecit: Vytvoreni prvniho firewallu !

/ip firewall address-list
add 1list =ddos-attackers
add 1list =ddos-targets

/ip firewall filter

add action =return chain =detect-ddos dst-limit =32,32,src-and-
dst-addresses/10s

add action =add-dst-to-address-list address-list =ddos-targets
address-list-timeout =10m chain =detect-ddos

add action =add-src-to-address-list address-list =ddos-attackers
address-1list-timeout =10m chain =detect-ddos

/ip firewall raw

add action =drop chain =prerouting dst-address-1list =ddos-targets
src-address-1list =ddos-attackers

Konfigurace vysvétlena

Nejprve odesleme kazdé nové pripojeni do specifického
firewallového retézce, kde budeme detekovat DDoS:

/ip/firewall/filter/ add chain =forward connection-state =new
action =jump jump-target =detect-ddos

Do nové vytvoreného retézce pridame nasledujici pravidlo s
parametrem ,dst-limit“. Tento parametr je zapsan v nasledujicim
formatu : dst-limit= count[/time],burst,mode[/expire] .
Porovname 32 paketti se shlukem 32 paketii na zakladé toku cilové a
zdrojové adresy, ktery se obnovuje kazdych 10 sekund. Pravidlo bude
fungovat, dokud nebude prekrocena dana rychlost.

/ip/firewall/filter/ add chain =detect-ddos dst-limit =32,32,src-
and-dst-addresses/10s action =return
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https://help.mikrotik.com/docs/display/ROS/Building+Your+First+Firewall

Dosud by mé€l veskery legitimni provoz prochazet "akci=navrat", ale v
pripadé€ DoS/DDoS bude "dst-limit" buffer naplnén a pravidlo
"nechytne" zadny novy provoz. Zde jsou dalsi pravidla, ktera se
budou zabyvat Gatokem. Za¢néme vytvorenim seznamu atoc¢niki a
obéti, ktery vypustime:

ip /firewall/address-1list/ add 1list =ddos-attackers

ip /firewall/address-1list/ add 1list =ddos-targets

ip /firewall/raw/ add chain =prerouting action =drop src-address-
list =ddos-attackers dst-address-list =ddos-targets

Pomoci sekce filtru brany firewall pridame Gtoéniky do seznamu
,DDoS-ttocnici“ a obéti do seznamu ,,ddos-targets*:

/ip/firewall/filter/

add action =add-dst-to-address-list address-list =ddos-targets
address-list-timeout =10m chain =detect-ddos

add action =add-src-to-address-list address-1list =ddos-attackers
address-list-timeout =10m chain =detect-ddos

SYN utok

SYN Flood

Zaplava SYN je forma ttoku DoS, ve kterém ttoc¢nik posila sled
pozadavki SYN do systému cile ve snaze spotrebovat dostatek
serverovych zdrojii, aby systém prestal reagovat na legitimni provoz.
Nastésti v RouterOS mame pro takovy atok specifickou funkei:

/ip/settings/ set tcp-syncookies =yes

Tato funkce funguje s odesilanim zpét ACK paketii, které obsahuji
maly kryptograficky hash, ktery odpovidajici klient odesle zpét jako
soucast svého paketu SYN-ACK. Pokud jadro nevidi tento "cookie" v
paketu odpovédi, bude predpokladat, ze pripojeni je faleSné a zahodi
je€j.
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Povoden SYN-ACK

Zaplava SYN-ACK je metoda atoku, ktera zahrnuje odesilani
faleSného paketu SYN-ACK cilovému serveru vysokou rychlosti.
Server vyzaduje zna¢né zdroje ke zpracovani takovych paketti mimo
poradi (neni v souladu s normalnim tficestnym handshake
mechanismem SYN, SYN-ACK, ACK TCP), miize byt tak
zaneprazdnén zpracovavanim uto¢ného provozu, Ze nezvladne
legitimni provoz, a proto tto¢nici dosahnou podminky DoS/DDoS. V
RouterOS miizeme nakonfigurovat podobné pravidla z vyse
uvedeného prikladu, ale konkrétnéji pro SYN-ACK flood:

/ip/firewall/filter add action =return chain =detect-ddos dst-
limit =32,32,src-and-dst-addresses/10s protocol =tcp tcp-
flags =syn,ack

74dné stitky
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