Experti varuji, ze svét se nachazi ,,jen par let” od
kvantové apokalypsy
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Ve velmi blizké budoucnosti by podle ¢inskych védcti mohl pokrok v
kvantové vypocetni technice vést ke ,,kvantové apokalypse®, ktera
prolomi vSechny Sifry od online bankovnictvi az po ,,bezpecné® vladni

platformy plné statnich tajemstvi.

Akademicka studie na toto téma varuje, ze soucasné Sifrovani, které
uchovava vsechny nase adaje ,,v bezpeci, se rychle stane zranitelnym
a mozna se zcela zhrouti v diisledku toho, Ze kvantové pocitace
budou prili$ ,inteligentni“ pro soucasny zptisob fungovani internetu.

Vyzkumnici z Chicagské univerzity tvrdi, Ze pracuji na
nenapadnutelném kvantovém internetu budoucnosti — Web 3.0, jak
jej mnozi nazyvaji — ale bude to fungovat?
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Jak dnes funguje Sifrovani a jak to ovlivni kvantové pocitace

Pocitace dnes pouzivaji k ochrané informaci systém nazyvany
Sifrovani verejnym klicem. Textové zpravy se napriklad prenaseji na
telefony, které obsahuji dva klice: jeden je verejny a druhy soukromy.

Zarizeni, které navazuje kontakt, pouziva k Sifrovani zpravy verejny
klié, zatimco soukromy kli¢ prijemce ji otevira. To zajistuje, Ze nikdo
jiny mimo tyto dva zarizeni nemuze zachytit a odsifrovat zpravu.

Podle Tima Callana, vedouciho odde€leni pro kybernetickou
bezpecénost ve spole¢nosti Sectigo, by kvantové pocitace, které se v
soucasnosti vyvijeji, mohly jednoho dne ,.zptisobit, ze Sifrovani, které
nyni pouzivame, uz nebude vyhovovat svému ucéelu®.

(Souvisejici: Pamatujete si, kdyz blaznivi liberalové

kritizovali ¢asopis Nature za zverejnéni studie o ,,nadrazenosti®
kvantovych pocditaci, pricemz tvrdili, Ze slovo nadrrazenost vyvolava
rasistické predstavy?)

Budou vSechna tajemstvi nakonec nezasifrovana a zpristupnéna
vSem prostiednictvim kvantovych pocitacu?

U dnesnich pocitaéii to neni problém. Prolomeni zminénych
klicovych kédi by trvalo asi 300 bilionti let. Ale protoze kvantovy
pocita¢ bude zanedlouho debutovat, stavajici Sifrovaci technologie se
mohou brzy stat zastaralymi.

MozZna je vam znama soucasna binarni kombinace nul a jednotek,
které tvori elektronické a optické impulsy. Takto se vytvareji,
ukladaji a prenaseji data na stavajicich pocitacich.

Kvantové vypocty na druhé strané namisto elektront

pouzivaji fotony nebo svételné ¢astice, které lze nastavit na nulu,
jednotku nebo obé zaroven — jednotku i nulu. Navic, rychlost fotonu
je 136krat vyssi nez rychlost elektronu.
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Tato pridana flexibilita zahrnuti nuly i jednotky do téhoz fotonu by
umoznila kvantovym pocitacim rychle kodovat a prolomit vSechna
mozna reseni Sifrovani, ¢imz by se odstranila pocitacova a online
bezpecénost, jak ji jiz zname.

, Vvoj kvantovych poditacii vytvari vyznamnou hrozbu pro
bezpecnost dat,” varuje Callan.

sJejich obrovski) vypocetni vykon je schopen prolomit Sifrovani
velkou rychlosti, takze diilezita data se stanou zranitelna — od udajii
o bankovnich tictech pres lékarské zaznamy az po statni tajemstvi.”

Tento scénar je tak alarmujici, Ze jej odbornici nazyvaji ,,kvantova
apokalypsa“.

Callan pokracoval a vysvétlil, ze kvantové vypocty budou také
milionkrat rychlejsi nez ,klasické pocitace” diky pouziti jednotek, nul
nebo jednotek a nul soucasné — coz je technologie zndma jako
»qubits®.

Kdyz se to stane, bude to den Q — slovni hri¢ka vyrazu ,den D“ — ve
kterém nastane to, Ze se vSechna svétova tajemstvi stanou
zranitelna. Tyka se to zejména vlad, které skryvaji nejriznéjsi véci, o
kterych nechtéji, aby se Siroka verejnost dozvédela.

Kvantové utoky nejsou véci budoucnosti, déji se jiz dnes

Bideniiv rezim v USA je jednou z takovych vlad, ktera se obava
kvantovych pocitact, jelikoz byla loni napadena kvantovym ttokem.

Spolec¢nosti jako IBM a Google horeéné pracuji na vytvoreni
pokrocilejsich kvantovych pocitacii, ackoli jejich masové rozsireni je
jesté nékolik let vzdaleno — podle ¢inskych expertti mozna 8 az 20
let.

,Nedavné tvrzeni, ze vyzkumnici prolomili Sifrovani, nas vyzijvaq,
abychom se zamysleli, zda kvantova apokalypsa uz nahodou
nenastala,” rika Callan.

3/4



,V soucasnosti vsak tento ,pirelom® ziistava jen teoreticky.

Vice ¢lankd, jako je tento, naleznete na strance Collapse.news .
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