Jak si IT bezpecnost priSla na miliardy? Pro¢€ jej honila
v 5 rano ochranka? A trpi profesni deformaci?
Odpovida bezpeénostni architekt Air Bank - Ifco

[ linkedin.com/pulse/jak-si-bezpe%C4%8Dnost-p%C5%99i%C5%A11a-na-miliardy-pro%C4%8D-jej-honila-v-

frankov%C3%A1

Ivan Sladek rozsitfuje sviij tym. Pojd'te se potkat tieba u nas na Machaci!

Zverejnéno dne 14. fijna 2022

Tereza Frankova

Specialistka ndboru v Air Bank a.s. ¢
1 ¢lanek

Ahoj If¢o (Ilvan Sladek)

Momentalné k sobé do tymu hledas bezpecénostniho
specialistu. Dokazes nam popsat, jak takova prace
konkrétné v Air Bank vypada?
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Je to hodné rozmanita prace uz proto, Ze u nas v bance je bezpec¢nost
na prvnim misté. A jsem rad, ze ses nezeptala, jak vypada nas bézny
den, protoZe na to bych ti nedokazal odpovédét. Kazdy den je totiz
absolutné jiny. Jeden den doslova nahanime néjakého podvodnika,
ktery zverejni phishingové stranky jménem nasi banky. Druhy den
pracujeme na novém projektu, ktery zastitujeme po bezpecnostni
strance. A do toho miiZe prijit bezpec¢nostni audit nebo makame na
néjakém zlepSovaku. A neustale trénujeme ostrazitost nasich
zaméstnanci. Vymyslime jim totiz rafinované testy pozornosti.

Jak takovy test pozornosti muze vypadat?

Néco prozradit mizu. Nékdy maji formu e-mailu. PoSleme zpravu

s lakavou tabulkou v priloze, jako napriklad ,,Prehled mezd“ a
cekame, kdo prilohu otevrie a kdo se naopak neneché napalit a e-mail
posle k nam. Pripadné zasilame upozornéni, ze zaméstnanec nékde
néco nevyplnil a je treba prejit na urcity odkaz. Ne vSechny testy
probihaji formou e-mailu. S jednim z poslednich testii bezpec¢nosti
mam i zajimavou prihodu.

Povidej, to nas zajima!

Testovali jsme pozornost tak, ze jsme nahodné po stolech rozmistili
flashdisky . A sledovali jsme, kdo jej odevzda na recepci a kdo jej
chybné pripoji do pocitace a rozklikne soubory. Jenze to neni jen tak,
musite nastrazit past v dobé, kdy v kancelari nikdo neni a nikdo vas u
toho neuvidi. A tak jsem se vydal pred patou hodinou ranni do
kancelare. Uz v tu chvili jsem se na recepci setkal s trochu
podezrivavym vyrazem. Poté jsem zacal chodit po kancelari

a umistovat flashdisky. To zfejmé vzbudilo pozornost ochranky, ktera
mé od mého prichodu sledovala na bezpecnostnich kamerach, a v tu
chvili uz jsem po nasem patre nebéhal sim. Po tom, co jsme se
spoleéné po ranu trochu protahli, mé zachranila az zameéstnanecka
karta. Ale v poradku, konec koncii slo nAm obéma o bezpecénost.
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Pro zameéstnance existuje schranka Pro jistotu. Dokazes
nam rict, o co jde a co nejbizarnéjSiho jste tam nasli?

,Pro jistotu® je emailova schranka, kam kdokoliv ze zaméstnancii

miize poslat e-mail, o kterém si neni jisty, zda jde o phishing nebo ne.

My takovy e-mail zkontrolujeme a navrhneme, co dale. Zprav nam
chodi spousty a jsou takové, které ¢lovek nezapomene. M¢€li jsme
clovéka, ktery psal nejen k nam do bankys, ale i na statni instituce.

V e-mailu nés obvinil z konce svéta a ze spradani narodniho spiknuti.

Takové zpravy nam chodily opakovaneé asi 3x — 4x za tyden. Pak
velmi casto dostavame zpravy, kde jsme penize zdédily nebo nam je
vénovala néjaka instituce ¢i podnikatel. Finan¢ni dary jsme dostali
napriklad od OSN nebo nam FBI poslala kreditku s 200 000 dolary.
Celkoveé jsme na IT bezpecnosti diky schrance ,,Pro Jistotu® vydeélali
vice nez 4 miliardy americkych dolari.

Pojd’me se od prace prresunout k lidem. Koho mas ve svém
tymu a koho byste naopak k vam uvitali?

Jsme takovy mensi chlapsky tym, ve kterém kazdy vi, co ho bavi a
cemu se rad vénuje. Podle toho si i rozdélujeme praci. Dohromady je
nas 7 véetné mé a mého $éfa Davida. Ctyri kluci jsou bezpeénostni
specialisté a paty Michal je penetracéni tester. Ten je zaroven i
nejmladsim clenem tymu — 26 let a nejstarsimu z nas je kolem
padesatky. Tudiz vék u nas nehraje zadnou roli, stejné jako fakt, ze
jsme dosud pouze chlapsky tym. Radi k sobé privitame i
bezpecénostni specialistku. Chceme ¢lovéka se smyslem pro humor,
protoze ten u nas jede ve velkém. Mame radi ten digitalni a casto si
posilame rtizné vtipky, které nékde najdeme. Béhem covidové doby
jsme spolu po praci hrali napriklad Quake. Takze urcité to musi byt
tymovy ¢lovék pro kazdou legraci. Zapadne mezi nas také fanousek
sportu a dobré je zminit, Ze jsme vSichni abstinenti. Novy ¢len tymu
by mél byt kreativni, protoze vytvorit divéryhodny test pozornosti
neni jen tak. M€l by byt peclivy, nebot stale tu mame véci, které nam
jasné definuje zakon a jiné predpisy. A samozrejme radi privitame
predchozi zkuSenosti a znalosti z oblasti bezpecnosti.
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Na zavér otazka na odlehéenou. Mate v tymu néjakou
profesni deformaci?

Samozrejme! Napriklad se radi prochazime po budové a pocitame,
kolik najdeme nezamknutych opusténych pocitacti. Radi si obcas i
z n€ékoho jen tak vystrelime, ale o tom treba na pripadném
pohovoru.

Pokud se chcete o pozici bezpeénostniho specialisty dozvédét jesté
vice, kouknéte na nasi inzerci nebo nadm rovnou napiste do zprav!

Pojd’te s nami budovat banku, kterou maji klienti radi. ¢

#ibankumuzetemitradi #ipracimuzetemitradi #airbank

Zvefrejnil(a)
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Tereza Frankové
Specialistka ndboru v Air Bank a.s. ¢

Zverejnéno « 3 meésice

1 ¢lanek

Nase oddé€leni IT bezpecnosti si jiz prislo na vice nez 4 miliardy
americkych dolarti. Jak je to mozné? Proc¢ Ivana honila v 5 rano
ochranka v kancelari? Nebo jakou pracovni deformaci trpi bezpecaci
v Air Bank? Vyzpovidala jsem naseho bezpecnostniho architekta

Iféa (Ivan Sladek)

Reakce
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1 komentar Komentare k prispévku uzivatele Tereza Frankova
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