Novy podvod, ktery nachytava stale vice lidi. Tvafri se
jako pomoc od statu
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pomoc-od-statu-223169

Elektronicti zlocinci prisli s novou doménou, ktera se snazi lidi
presvedcit o tom, Ze jim stat aktivné nabizi pomoc v podobé
finan¢niho prispévku. Stat takovou pomoc v rdmci standardnich
prispévki Ministerstva prace a socialnich véci nebo specialnich

v programu Destnik proti drahoté skute¢né nabizi, ale jeho stranky

vypadaji jinak a jinou adresu mé i doména.

Zatimco statni stranky maji doménu mpsv.cz nebo
destnikprotidrahote.cz, podvodné, na které prijde upozornéni

v podobé SMS zpravy, znéji aktualné npsv.online (prvni s podobnou
tematikou se objevily v loni v srpnu a znély napriklad mpsv-
prihlaseni.cz, mpcv.cz, mpvs-bydleni.cz). Po kliknuti na né se otevie
stranka vypadajici na prvni pohled seri6zné.

R
Foto: Iva Spackova, Seznam Zpravy
SMS lakajici na statni pomoc.
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Obsahuje logo Ministerstva prace a socialnich véci (MPSV) i logo
vladniho programu s piktogramem destniku, obrazek lva spojeny

s elektronickou obc¢ankou (Identitou obc¢ana) a také upozornéni na
to, Ze pokud jste se na stranky dostali pomoci linku v esemesce nebo
z e-mailu, ,je vSe v poradku, protoze stat ma povinnost takovéa
hlaseni rozesilat v rdmci zdkona o ochrané osobnich tdaji podle
paragrafu 88°.

I pravy web MPSV upozornuje na odkazy Sitrené SMS zpravami a e-
maily, takze vSe vypada povédomeé a v poradku. Kratkym patranim
1ze zjistit, Ze zakon o ochrané osobnich tdajii obsahuje jen

51 paragrafli a podobna norma, zakon o zpracovani osobnich udajt,
jich obsahuje 68. Citovany paragraf tedy neexistuje a je to jedna

z jasnych znamek podvodu.

Foto: MPSV
Takto vypadaji skutecné stranky Ministerstva prace a socialnich véci.

Kdo je v nouzi a ve stresu, hasi ohenl a nema vétSinou c¢as zkoumat,
zda jsou tyto informace pravdivé. Staci, Ze na prvni pohled vypadaji
divéryhodné, a klikne dal. V dalsim okné mu podvodnik nabidne
nékolik bank, na které staci kliknout a zobrazi se stranky vypadajici
stejné jako opravdova stranka banky, pres niz se klienti hlasi do
internetového bankovnictvi.

Adresa obsahuje dokonce znak uzamcéeného zamku, coz ma nabudit
dojem chranéného portalu, avsak doména zni jinak, nez kdyz se
clovek hlasi pres oficialni stranky instituci.

Foto: MPSV
Takto vypadaji opravdové stranky programu Destnik proti drahoté.

Podet tzv. phishingovych atokd podle bank i Policie CR vyznamné
roste a roste také pocet lidi, kteri se pres rtizna upozornovani na
elektronické zlo¢iny nechaji nachytat.
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»,Rok 2022 byl ve znameni vice nez dvojnasobného nartistu
phishingovych ttokti. Pfimo timeérneé jejich naristu vzrostl i pocet
klientd, kteri phishingovym podvodnikiim podlehnou,“ rika Filip
Hruby, mluvéi Ceské spofitelny.

Banka podle néj mésicné identifikujeme stovky klienti, kteri se
stanou obéti phishingovych utoki, pricemz vyse odcizenych
financnich prostredki se pohybuje mési¢né v radu vyssich jednotek
miliont korun.

Foto: Iva Spac¢kova, Seznam Zpravy
Takto vypada jedna z verzi podvodnych stranek statni pomoci. Pomoci obrazkt
pripominajicich loga MPSV, Identity ob¢ana a programu vladni pomoci se
snazi navodit dojem seri6znosti.

Vyrazny nartist ptipadd eviduje i banka CSOB. Od loniského srpna,
kdy se objevil prvni atok snazici se lidem podsunout podvodny link
v podobé prispévku na bydleni, zaznamenala podobnych domén na
dveé desitky. ,,Pocet itokl i napadenych klientli prostrednictvim
odkazii zasilanych v SMS a ve WhatsApp zpravach ve srovnani

s minulosti prudce roste, ¥ika mluvéi CSOB Patrik Madle.

Vice faleSnych webti zameérenych na statni instituce zaznamenala
v minulém roce i Raiffeisenbank. Podil lidi, kteri se napali, vSak
podle ni neni tak velky.

-~Nemame presny odhad, kolik klientti na takové zpravy zareaguje.
Hodné z nich vcéas pochopi, ze jde o podezrelé stranky, takze je opusti
a bance to nehlasi. Dle nam dostupnych informaci jde o nizsi desitky
pripadii mési¢né, kde ke ztraté dojde u jednotek pripadu,“ rika
mluv¢i banky Tereza KaiserSotova.

Foto: Iva Spackov4, Seznam Zpravy
Kdo ma pocitac chranény, bude se ho pred dalsim chybnym kliknutim
snazit odradit varovna hlaska. Je dobré jeji varovani vyslyset.
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Ze véak dochézi ke skute¢nému nartistu ispésné provedenych ttokd,
potvrzuje Policie CR, ktera vede statistiky trestné ¢innosti v online
prostredi, tedy skute¢né nahlasenych a vySetfovanych pripadi. Do
kyberzlocincii se pocitaji vSechny trestné ¢iny vzniklé

v elektronickém prostredi, tedy napriklad nenavistné projevy,
mravnostni delikty i podvodna jednani. Praveé ta podle Vincalka
zaujimaji nejvetsi ¢ast vSech zlocint.

»Statistiky sledujeme od roku 2011. Pocet pripadt kazdym rokem od
té doby nartista v radu procent. Loni to vSak byl prudky nartist v radu
nékolika desitek procent,” rika kapitan Vincalek. Presné statistiky
zvefejni Policejni prezidium CR dnes.

Kromé kradeze penéz z i¢tu mohou byt podle néj citliva data klientt
vyuzita k prani Spinavych penéz nebo k vyjednani ptijcky.

Foto: Iva Spackova, Seznam Zpravy
Banky se snazi své klienty varovat pred tto¢niky rtiznymi zptsoby.
Obrazovkou na prepazce, zpravou v internetovém bankovnictvi nebo
v aplikaci, na svych strankach nebo mailem.

Banky se snazi své klienty upozornovat na nové utoky, at uz na svych
strankach, nebo pomoci zprav v internetovém bankovnictvi ¢éi
v mobilni aplikaci, nebo i prostfednictvim obrazovek na prepazkach.

Hlavni vSak podle nich je, aby lidé byli obezretni a dodrzovali
zakladni zasady bezpec¢ného pouzivani internetového a mobilniho
bankovnictvi. Mezi né patri to, ze lidé nemaji reagovat na odkazy ve
zpravach, obzvlast kdyz jsou zaslany z neznamych telefonnich cisel
nebo e-mailovych adres.

Nikomu nemaji sdélovat své prihlasovaci idaje k internetbankingu,
protoze zadna banka ani bankér po nich tyto tdaje nikdy nebude
chtit znat, a vzdy se maji prihlasovat pres oficialni stranky instituci,
a to jak bankovnich, tak statnich. Nemaji vsak vypisovat do
vyhledavace nazev banky nebo statni instituce, ale rovnou maji do
adresniho radku napsat oficialni webovou adresu dané instituce.
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Foto: Ceska spofitelna
Pri prihlasovani se na strankach instituci a firem je dobré si ovérit, zda
maji certifikat vystaveny prave pro jejich organizaci. Ovéreni se ukaze po
kliknuti na symbol zavireného zdmecku v adresnim radku.

Ten, kdo vyuziva Bankovni identitu, by se mé€l podle Filipa Hrubého
z Ceské spotitelny ujistit, ze dana internetové stranka ma v adrese
symbol zamecku a po jeho rozkliknuti se ujistit, Ze je bezpecnostni
certifikat vystaven na instituci, ktera po vas prihlaseni pres Bankovni
identitu pozaduje.

Kdo by se chtél otestovat, jak dobre dokaze odolat phishingovym
vypadim, miiZe si spustit kybertest na strankach Ceské bankovni
asociace, ktera ho zhotovila proto, aby klienti bank dok4zali ochranit
své penize pred atoky hackert a podvodnikd.

Ministerstvo prace a socialnich véci uvedlo, Ze od 1éta spolupracuje
se sdruzenim CZ.nic, které blokuje faleSné weby napodobujici
komunikaci ministerstva s ob¢any. ,Takovych faleSnych webti uz
vzniklo od 1éta vice nez sto. Vzdy okamZzité zareagujeme a stejné tak
se stalo i v tomto pripadé, kdy do nékolika hodin od spusténi nebyl
jiz zminény web funkéni, uvedl Jan Mikulecky, reditel odboru
kybernetické bezpeénosti MPSV.
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