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NUKIB vydal 11. ¥{jna 2021 ochranné opatieni, které zavazuje

spravce a provozovatelé informacnich systému regulovanych dle
zakona o kybernetické bezpeénosti, jejichz soucasti je elektronicka
posta, ke zvySeni zabezpeceni a zavedeni pozadovanych technologii.

Toto opatreni ma délenou tcinnost, kdy v prvnich dvou vinach se
tykalo organizaci, které se i¢astnily predsednictvi v Ceské republiky
v EU. Treti vlna se tyka se vSech organti a osob uvedenych § 3 pism.
c) az f) zakona o kybernetické bezpecnosti, jejichz elektronicka posta
je soucasti informac¢niho nebo komunikaéniho systému, na ktery se
vztahuji pozadavky zakona o kybernetické bezpeénosti a relevantni
body z opatteni mély byt splnény nejpozdéji do 1. ledna 2023.

Ochranné opatreni bylo vydano s ohledem na dilezitost e-mailovych
systémi a zvysujici se intenzitu kybernetickych bezpecnostnich
incidentti tykajicich se e-mailové komunikace.

Vydanim tohoto opatieni se Ceska republika stala priikopnikem
komplexni regulace v této oblasti minimalné z pohledu statii EU a
slouZi jako inspirace i pro ostatni staty. Zaroven jako druhy stat na
svéeté vyzaduje pro verejné instituce implementaci technologie
DANE, ktera i¢cinné brani moznosti ¢teni nebo modifikace e-
mailovych zprav pfi prenosu.

NUKIB pravidelné kontroluje dodrZovani tohoto opatfeni a miize
konstatovat, ze postupné dochazi ke zvysovani bezpecnosti téchto
systémii prostirednictvim zavadéni pozadovanych technologii.
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https://portal.neweb.govcert.cz/informacni-servis/aktuality/upozorneni-na-ucinnost-ochranneho-opatreni-k-zabezpeceni-e-mailove-komunikace
https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/
https://www.nukib.cz/cs/infoservis/aktuality/1758-spravci-klicovych-systemu-musi-zabezpecit-sve-e-mailove-schranky/

Nejvetsi vyzvou pro organizace je zavadeéni technologie DNSSEC a
DANE, ktera stale neni podporovana nekterymi dodavateli
technologii nebo cloudovymi poskytovateli e-mailovych sluzeb.
Kviili tomuto v minulém roce NUKIB kontaktoval nékteré z téchto
poskytovatelil ve snaze vysvétlit problémy, které kviili tomu vznikaji
povinnym osobam.

I diky tomuto opatreni a tsili spravei informacnich systémi se
Ceska republika dle Evropské komise stava lidrem v zavadéni
vyZadovanych technologii, a tedy zvySovani bezpecnosti elektronické
komunikace.

Pokud vase organizace nebo vas e-mailovy systém nespada pod
regulaci zdkona o kybernetické bezpecnosti, presto doporucujeme
jednotlivé body opatrieni zavést. Pro ovéreni funkénosti nékterych
bezpecénostnich technologii je mozné vyuzit napriklad sluzbu
Internet.nl provozovanou Nizozemskou vladou.

Kontakty

e S technickymi dotazy nebo dotazy na obsah jednotlivych
uloZenych tkont prosim obracejte na cert@nukib.cz.

e S medialnimi dotazy se prosim obracejte na tiskového mluvéiho
Utadu na komunikace@nukib.cz.

« Jakékoli dalsi dotazy, predevSim pravni povahy, prosim
smérujte na regulace@nukib.cz.

DalSi zdroje
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https://ec.europa.eu/internet-standards/email.html
https://internet.nl/
https://portal.neweb.govcert.cz/informacni-servis/aktuality/upozorneni-na-ucinnost-ochranneho-opatreni-k-zabezpeceni-e-mailove-komunikace/cert@nukib.cz
https://portal.neweb.govcert.cz/informacni-servis/aktuality/upozorneni-na-ucinnost-ochranneho-opatreni-k-zabezpeceni-e-mailove-komunikace/komunikace@nukib.cz
https://portal.neweb.govcert.cz/informacni-servis/aktuality/upozorneni-na-ucinnost-ochranneho-opatreni-k-zabezpeceni-e-mailove-komunikace/regulace@nukib.cz
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