Konflikt na Ukrajiné se stava nejvétsim veletrhem prace
pro kyberzlocince
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Konflikt na Ukrajiné zhorsuje uz tak napjatou situaci v
kyberprostoru, pise expert na informacni bezpecnost
Richard Werner v ¢lanku pro Der

Tagesspiegel. Kyberzlocinecké spolec¢nosti jej vyuzivaji k
naboru odhodlanych mladych lidi, které 1aka moznost
vydélat na konfliktu vice penéz nez na pravnim poli. Narust
poctu kyberzloc¢inci vam ani po skoncéeni boji nedovoli s
investicemi vydechnout, domniva se expert.

Na pozadi konfliktu na Ukrajiné se jiz tak napjata situace v
kyberprostoru vyostruje. Panuji obavy, Ze zmény mohou zasdhnout i
Neémecko. Zatim vSak doslo jen k drobnym incidentim. Némecky
Spolkovy urad pro informacéni bezpecnost napriklad od konce dubna
opakované zaznamenava DDoS utoky hacktivistii, které se vSak ve
vetsine pripadi podarilo odrazit, pise v ¢lanku pro Der Tagesspiegel
odbornik na kybernetickou bezpeénost Richard Werner.
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Nejpozoruhodnéjsi byl Gitok na satelitni sit KA-SAT amerického
poskytovatele Viasat. Rusti hackeri se podle Wernera snazili vazné
narusit komunikaci mezi Ukrajinou a partnery v NATO. Centra
dalkového ovladani ztratila v diisledku kybernetického ttoku
kontrolu nad tisici vétrnych turbin po celé Evropé. 5800 z nich se
nachézi v Némecku.

Nepokoje na druhou stranu vyvolali i némecti hacktivisté: v breznu
skupina Anonymous zattocila na servery dceriné spolecnosti ruského
ropného gigantu Rosnéft. Podle skupiny hackeri zachytili 20
terabajtii dat. Z bezpec¢nostnich diivodii musela spole¢nost docasné
odstavit své systémy.

Kdo jsou tito atocnici, kteri vstoupili na scénu kybernetické
kriminality s vypuknutim konfliktu? ,,Na jedné strané vidime
hacktivisty, kteri jednaji z néjakych idedalit nebo politickych
ditvodii. Na rozdil od jinych kyberzlocincii nesleduji zadné financni
zdjmy, ale bojuji za ,,spravedlivou véc* z jejich pohledu. Utoct
pritom jak na své piimé odpiirce, tak na kazdého, koho povazuji za
své priznivce. Svym jednanim chtéji hacktivisté upoutat pozornost,
odhalit firmy, sabotovat je nebo narusit dillezité systémy. Casto
nemaji kyberzloéineckou minulost, “ piSe Werner.

Expert pokracuje: ,,Navic se objevila nova kategorie hackertl,
kterym rikame kybernetické zolddky. Jedna se o profesiondlni
kyberzloc¢ince, kteri nabizeji své sluzby vladam nebo jingm
skupinam. Méne se staraji o své politické presvédceni a vice o své
vlastni zisky. Jejich vyplata vsak nespociva v pytli zlata v klasickém
slova smyslu, ale v nevyicené dohodé: dokud hackeri budou stat
podporovat a neutocit na zadné cile ve své zemi, bude tolerovat
jejich kyberzloc¢inecké machinace.

I kyberzloc¢inecké firmy potrebuji schopné ,profesiondly“, aby
uspely na trhu. Vyuzivaji konflikt na Ukrajiné jako prilezitost k
naboru motivovanych mladych lidi. Hacktivisté maji moznost udit se
od téch nejlepsich.



Pro mnohé mohou stale prevazovat politické zajmy. Proc ale novée
nabyté dovednosti odkladat az na konec konfliktu, kdyz si tim nyni
miizete vydélat mnohem vice penéz nez v pravni oblasti? Nékteri
hacktivisté, kteri se dotkli svéta kyberzlo¢inu, mu mozna prijdou na
chut. Drive nebo pozdéji se “obrati na temnou stranu ” — at uz jsou
to kybernetické zoldaky nebo kyberzlocinci. To se d€je béhem vsSech
konfliktii. Je jasné, zZe tomu tak bude i tentokrat.

, Vsichni doufame, ze konflikt na Ukrajine brzy skonci. Z hlediska
bezpecnosti vsak neni diivod vydechovat. Naopak nartist poctu
kyberzlocincii situaci pravdépodobné dale zhorsi. Firmy a urady by
proto varovant Federalniho uradu pro bezpecnost informaci mely
brat vazné a nespojovat je pouze se soucasnou politickou

situaci. Must byt schopni rychle podniknout

protiopatient,” poznamenava Werner v ¢lanku pro Der Tagesspiegel.
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