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Diikazy o existenci globalniho soukromého trhu s dezinformacemi
zamérenymi na volby budou také varovnym signalem pro
demokracie na celém svéte.

Nové vysetrovani odhalilo skupinu izraelskych kontraktori, kteri
tvrdi, Ze pomoci hackerskych atokti, sabotazi a automatizovanych
dezinformaci na socialnich sitich zmanipulovali vice nez 30 voleb po
celém svéte.

Jednotku vede Tal Hanan, padesatilety byvaly prislusnik izraelskych
specialnich jednotek, ktery nyni pracuje v soukromi pod
pseudonymem ,Jorge“ a podle vSeho jiz vice nez dvacet let piisobi ve
stinu pri volbach v rtiznych zemich.

Odhaluje ho mezinarodni konsorcium novinari. Hanan a jeho
jednotka, ktera pouziva kryci jméno ,,Team Jorge®, byli odhaleni na
zakladé tajnych zabért a dokumentt, které unikly do Guardianu.

Hanan neodpovédél na podrobné otazky tykajici se cinnosti a metod
Jorgeho tymu, ale rekl: ,,Popiram jakékoli pochybeni.”

VysSetrovani odhaluje mimoradné podrobnosti o tom, jak
dezinformace pouziva jako zbran ,Team Jorge®, ktery provozuje
soukromou sluzbu nabizejici skryté zasahovani do voleb beze stopy.

Skupina pracuje také s firemnimi klienty.

Hanan rekl reportériim v utajeni, ze jeho sluzby, které jini nazyvaji
»cerné operace®, jsou k dispozici zpravodajskym agenturam,
politickym kampanim a soukromym spole¢nostem, které cht€ji tajné
manipulovat s vefejnym minénim.
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Uvedl, Ze byly pouzity v Africe, Jizni a Stredni Americe, USA a
Evropé.

Jednou z klicovych sluzeb tymu Jorge je komplexni softwarovy
balicek Advanced Impact Media Solutions neboli Aims.

Ovlada obrovskou armadu tisict faleSnych profilti na socialnich
sitich Twitter, LinkedIn, Facebook, Telegram, Gmail, Instagram a
YouTube. Nékteri avatari maji dokonce ¢ty na Amazonu s
kreditnimi kartami, bitcoinové penézenky a ucty na Airbnb.

V konsorciu novinari, kteri vysetruji tym Jorge, jsou reportéri z 30
publikaci, véetné Le Monde, Der Spiegel a El Pais.

Projekt, ktery je soucasti Sirsiho vysetrovani dezinformacéniho
prumyslu, koordinuje francouzska neziskova organizace Forbidden
Stories, jejimz poslanim je pokracovat v praci zavrazdénych,
ohrozenych nebo uvéznénych reportért.

Video v utajeni natocili tii reportéri, kteri kontaktovali tym Jorge a
predstavili se jako potencialni klienti.

Béhem vice nez Sesti hodin tajné nahranych schiizek Hanan a jeho
tym prozradili, jak mohou shromazd’ovat informace o svych
konkurentech, véetné pouziti hackerskych technik pro pristup k
uctim Gmail a Telegram.

Chlubili se tim, Ze do legitimnich zpravodajskych servert posilaji
pribehy, které pak software pro spravu botti spole¢nosti Aims
rozsiruje.

Zda se, ze vétSina jejich strategie se tocila kolem narusovani nebo
sabotovani konkuren¢nich kampani: tym dokonce tvrdil, Ze poslal
pres Amazon do domu jednoho politika sexualni hracku, aby v jeho
manzelce vyvolal faleSny dojem, Ze méa s nékym pomer.
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Metody a techniky popsané ,,tymem Jorge“ predstavuji novou vyzvu
pro velké technologické platformy, které se jiz 1éta snazi zajistit, aby
utocnici nesirili 1Zi a nenarusovali bezpecnost jejich platforem.

Diikazy o existenci globalniho soukromého trhu s dezinformacemi
zameérenymi na volby budou také varovnym signalem pro
demokracie na celém svéte.

Odhaleni tymu Jorge by mohlo zptisobit rozpaky Izraeli, ktery je v poslednich letech pod
stale vétSim diplomatickym tlakem kviili vyvozu kybernetickych zbrani, které podkopéavaji
demokracii a lidska prava.

7Zda se, ze prinejmensim cast svych dezinformacnich operaci Hanan
provadél prostrednictvim izraelské spolecnosti Demoman
International, ktera je registrovana na internetovych strankach
izraelského ministerstva obrany za uéelem podpory vyvozu
obrannych produkti.

Izraelské ministerstvo obrany na Zadost o komentar nereagovalo.

Nataceni v utajeni

Vzhledem k jejich zkuSenostem s iskokem je mozna prekvapivé, ze
Hanan a jeho kolegové dovolili tajnym reportértim, aby se odhalili.
Novinari pouzivajici tradiéni metody se snazili vrhnout svétlo na
dezinformacni primysl, ktery se snazi vyhnout odhaleni.

Tajné natocené schiizky, které se konaly mezi cervencem a prosincem
2022, tak poskytuji vzacny pohled na mechanismy najemnych
dezinformaci.

Tt novinari — z Radio France, Haaretz a TheMarker — se obratili na
tym Jorge a vydavali se za konzultanty pracujici ve prospéch vedeni
politicky nestabilni africké zemé, ktera chtéla odlozit volby.

Setkani s Hananem a jeho kolegy probihala prostrednictvim
videohovort a osobnich schiizek na zakladné tymu Jorge v
neoznacené kancelari v primyslové zoné v Modinu, 20 mil od Tel
Avivu.
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Hanan popsal sviij tym jako ,,absolventy vladnich skol“ s odbornymi
znalostmi v oblasti financi, socidlnich médii a kampani a
~psychologické valky“, kteri pracuji v Sesti kancelarich po celém
sveté. Schiizek se zucastnili ¢tyri Hananovi kolegové, véetné jeho
bratra Zohara Hanana, ktery byl oznacen za vykonného reditele
skupiny.

Ve svém tvodnim projevu k potencialnim klientiim Hanan rekl:
,Nyni se ti¢astnime jednéch voleb v Africe... Mdme tym v Recku a
tym v [Emiratech]... Sledujete lidry. [Vedli jsme] 33 prezidentskijch
kampani, z nichz 27 bylo uspésnych.“ Pozdéji uvedl, ze se podili na
dvou ,velkych projektech® v USA, ale rekl, Ze se primo neangazuje v
americké politice.

Na tajnych schiizkach nebylo mozné ovérit vSechna tvrzeni tymu
Jorge a Hanan si je mozna prikraslil, aby ziskal lukrativni smlouvu s
potencialnimi klienty. Napriklad se zd4, ze Hanan pri diskusi o cené
svych sluzeb nadsadil své honorare.

»leam Jorge®“ novinarim rekl, Ze bude prijimat platby v riiznych
meénach, véetné kryptomeén, jako jsou bitcoiny, nebo v hotovosti.
Uvedl, Ze za zasah do voleb bude brat 6 az 15 miliont eur.

Z e-mailii, které unikly do Guardianu, vsak vyplyva, ze Hanan
zminuje skromnéjsi poplatky. Jeden z nich prozrazuje, zZe v roce 2015
zadal od dnes jiz neexistujici britské poradenské spole¢nosti
Cambridge Analytica 160 000 dolart za osmitydenni kampan v
jedné latinskoamerické zemi.

V roce 2017 Hanan opét nabidl spolupraci s Cambridge Analytica,
tentokrat v Keni, ale poradenska spolecnost ji odmitla s tim, Ze ,,400
- 600 tisic dolarti mésicné a podstatné vice za reakci na krizi“ je vice,
nez jsou jeji klienti ochotni zaplatit.

Neexistuji zadné diikazy o tom, ze by néktera z téchto kampani
probéhla. Jiné uniklé dokumenty vsak ukazuji, Ze kdyz Team Jorge v
roce 2015 tajné pracoval na prezidentskych volbach v Nigérii, ¢inil
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tak spole¢né s Cambridge Analytica.

Alexander Nix, ktery byl vykonnym reditelem spolecnosti Cambridge
Analytica, se odmitl podrobnéji vyjadrit, ale dodal: ,,Vase idajné
porozumeéni je zpochybnéno.*

»Lym Jorge® také poslal politickému konzultantovi Nixe video, na
kterém je vidét rana verze dezinformacniho softwaru pro socialni
média, ktery se nyni prodava pod ndzvem Aims. Hanan v e-mailu
uvedl, Ze tento nastroj, ktery uzivatelim umoznoval vytvorit az 5 000
botti k dorucovani ,,masovych zprav® a ,propagandy”, byl pouzit v 17
volbach.

,~Jedna se o nas vlastni vyvoj poloautomatického systému pro tvorbu
avatarl a jejich nasazeni vsiti,“ rekl a dodal, zZe jej 1ze pouzit
vjakémkoli jazyce a prodava se jako sluzba, ackoli software Ize
koupit, ,,pokud je cena odpovidajici®.

Podle Hanana, rekl tajnym novinarim, Team Jorge je bot kontrolni
software zfejmeé vyrazné rozsiii 2022. Rekl, Ze ovlada nadnarodni
armadu vice nez 30 000 avatart s digitalnimi pribéhy sahajicimi do
minulosti. Pi demonstraci rozhrani Aims Hanan prochéazel desitky
avatarl a ukazoval, jak Ize okamzité vytvaret faleSné profily pomoci
zaloZek pro vybér narodnosti a pohlavi a nasledné prirazovat
profilové obrazky ke jméntim.

,Jsou to Spanélé, Rusové, vidite Asiaty, muslimy. Pojd'me spole¢né
vytvorit kandidatku,“ rekl tajnym reportértim, nez se rozhodl pro
jeden obrazek bilé Zeny. ,,Sophia Wildeova, to jméno se mi libi. Je to
britské. Uz méa e-mail, datum narozeni a vSechno, co potrebujete.

{3

» 10 je skvéelé,” rekl.

Na otazku, odkud pochazeji fotografie pro jeho avatary, odpovedél
Hanan skromné. Denik The Guardian a jeho partneri vsak nasli
nékolik pripadi, kdy byly obrazky prevzaty z ucti skute¢nych lidi na
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socialnich sitich. Napriklad fotografie ,,Sophie Wilde“ byla podle
vSeho ukradena z ruského uctu na socialnich sitich, ktery patril Zené
Zijici v Leedsu.

The Guardian a jeho zpravodajsti partneri sledovali online aktivitu
botli souvisejici s programem Aims. Program byl pouzit ve faleSnych
kampanich na socialnich sitich, vétSinou souvisejicich s obchodnimi
spory, v priblizné 20 zemich véetné Spojeného kralovstvi, USA,
Kanady, Némecka, Svycarska, Mexika, Senegalu, Indie a Spojenych
arabskych emirat.

Tento tyden spolecnost Meta, vlastnik Facebooku, odstranila ze své
platformy boty napojené na Aims poté, co se s ni novinari podé€lili o
vzorek faleSnych ucti. V ttery mluvci spolecnosti Meta spojil boty
Aims s dal§imi boty napojenymi na jinou, dnes jiz neexistujici
izraelskou firmu, kterou v roce 2019 z platformy vykazal.

»lato posledni aktivita je pokusem nekterych stejnych lidi o navrat
a my jsme je odstranili pro poruseni nasich zasad,” uvedl mluvci. —
»Zda se, ze posledni aktivita skupiny se zaméruje na zveiejnovant
falesniyjch petic na internetu nebo sireni vymyslenijch piibéhii v
mainstreamovych médiich.“

Kromeé spole¢nosti Aims se Hanan novinartim sveril se svym
,blogovacim strojem®, automatizovanym systémem pro vytvareni
webovych stranek, které pak profily na socialnich sitich ovladané
spole¢nosti Aims mohou vyuzivat k Sireni faleSnych zprav na
internetu. ,Jakmile si vybudujete ditveru, co budete délat? Budete
moci manipulovat,” rekl.

,UKazu vam, jak je Telegram bezpeény*

Stejné znepokojujici byla Hananova ukazka hackerskych schopnosti
jeho tymu, béhem niz novinarim predvedl, jak dokaze proniknout do
uctt Telegramu a Gmailu. V jednom pripadé vyvolal acet Gmailu
obcana, kterého oznacil za ,,pomocnika dilezité osoby“ v kenskych
parlamentnich volbach, do nichz zbyvalo n€kolik dni.
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L~Pokud ma dnes nekdo Gmail, znamena to, Ze ma mnohem vic nez
jen e-mail,” rekl Hanan, kdyz si prohliZel e-maily, slozky s navrhy,
kontakty a disky. Poté ukazal, jak pry miize pristupovat k a¢tim v
Telegramu, aplikaci pro Sifrované zasilani zprav.

Jeden z Gc¢tt na Telegramu, ktery podle néj infiltroval, patril muzi z
Indonésie, zatimco dalsi dva patrily Kenantim, kteri kandidovali v
probihajicich parlamentnich volbach a méli blizko k tehdejsimu
kandidatovi Williamu Rutovi, ktery nakonec prezidentské volby
vyhral.

,Vim, ze v nékterych zemich je Telegram povazovan za bezpecny.
Ukazu vam, jak bezpecny je ve skutecnosti,” rekl, nez ukazal
obrazovku, na které si prohlizel kontakty na Telegramu kenského
stratéga, ktery v té dobé pracoval pro Ruta.

Hanan pak ukéazal, jak lze pristup k Telegramu zmanipulovat a
zpusobit Skodu.

Po napséani slov ,,ahoj, jak se mas, milacku® poslal Hanan zpravu z
uctu kenského stratéga jednomu z jejich kontakti. ,,Nejen Ze se
divam,” pochlubil se Hanan, nez vysvétlil, jak 1ze manipulaci s
aplikaci pro zasilani zprav vyuzit k vyvolani zmatku v kampani
protivnika.

,zUvedomite si, ze jednou z nejdiilezitéjsich véci je vytvorit
komunikacni problémy mezi spravnymi lidmi,“ rekl. — ,,A j@ mu
miizu napsat, co si myslim o jeho zené, nebo co si myslim o jeho
poslednim projevu, nebo mu miizu rict, ze jsem mu slibil, ze bude
mym pristim Séfem stabu, ano?”

Hanan pak ukazal, jak mtze po precteni zpravy tuto zpravu ,smazat®,

aby zahladil stopy. Kdyz vS§ak Hanan tento trik zopakoval a naboural

se do actu Telegram druhého blizkého Rutova poradce, nepovedlo se

mu to.
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Poté, co jednomu z kontaktti obéti hackerského atoku poslal
neskodnou zpravu Telegramu, ktera se skladala pouze z ¢isla ,,11%, se
mu ji nepodarilo fadné smazat.

Reportérovi konsorcia se pozdéji podarilo vypatrat prijemce této
zpravy a bylo mu umoznéno zkontrolovat jeho telefon. Zprava ,,11“
byla stale viditelna na jejich u¢tu Telegram, coz naznacovalo, ze
infiltrace actu tymem Jorge byla skutec¢na.

Hanan tajnym novinartim naznacil, Ze nékteré z jeho hackerskych
technik vyuzivaji zranitelnosti globalniho komunika¢niho systému
SS7, ktery je odborniky jiz desitky let povazovan za slabinu
telekomunikacni sité.

Spolecnost Google, ktera provozuje sluzbu Gmail, se odmitla vyjadrit.
Telegram uvedl, Ze ,problém se zranitelnosti SS7* je vSeobecné
znamy a ,neni jedinecny pro Telegram®. Jeji zastupci dodali: ,, Uty v
jakékoli popularni socialni siti nebo aplikaci pro zasilani zprdv
mohou byt zranitelné vii¢i hackeriim nebo vydavani se za nékoho
jiného, pokud uzivatelé nedodrzuji bezpecnostni pokyny a
neprijimaji vhodna opatreni k zajisténi bezpecnosti svych ucti.”
Hanan na podrobnou zZadost o komentar nereagoval s tim, ze k tomu

potiebuje ,souhlas“ bliZze neurceného organu. Dodal vsak, Ze: ,,Aby
bylo jasno, popiram jakékoli pochybeni.*

Jeho bratr a obchodni partner Zohar Hanan dodal: ,,Cely zivot jsem
pracoval podle zakona!*

KOMAHJIA XAKEPOB 1 TESMH®OPMATOPOB BMEIIIMBAETCH
B BBIGOPBGI vysel 17.2.2023 na katehon.com. Preklad v cené 897 K¢
Zvédavec.

Poznamka editora

Pokud jde o néjakou Spinavost, podvod, hanbnost, tiskok, vSimnéte
si, ze vzdy se tam drive nebo pozde€ji objevi stopa vedouci k Izraeli.

Znamka 1.2 (hodnotilo 43)
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Dalsi moznosti platby > T

Ve zkratce

Vyzva — POJDME SE NEBAT!25.02.23 16:44 Ceska republika 1

Oni se nestydi tohle napsat?25.02.23 10:36 Ceska republika 4

Bez komentafe25.02.23 10:32 Ceska republika o

Uz jdou po Shakespearovi, na tapeté je i Tolkien, Orwell, Huxley a
Burke24.02.23 23:51 Britanie 2

Koupeni novinari24.02.23 20:22 Némecko o

Fialova vlada planuje sekyru 1200 miliard Ké24.02.23 19:38 Ceska
republika o

valky23.02.23 17:11 Ukrajina 4

Mame byt na co hrdi23.02.23 10:19 Ceska republika 2

Juzné Korea dosiahla svetovy antirekord v porodnosti22.02.23 22:43
Jizni Korea 2

Hrr na Hamplovou. Jako srgni! 22.02.23 16:46 Ceska republika 2

Pétikoalice chce dostat verejnopravni média plné€ pod svoji
kontrolu22.02.23 16:39 Ceska republika 1

Sexudlni vychova po kanadsku18.02.23 23:04 Kanada o

Putin podporil navrh na vytvoreni digitdlniho prikazu
totoznosti18.02.23 21:17 Rusko 11
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Senatoti zamitli pravo lidi na platbu v hotovosti15.02.23 19:36 Ceska
republika 2

UZ to pomalu zverejnuje i mainstream: Otevienou podporu nacismu
na Ukrajiné nelze piehlédnout15.02.23 19:24 Ceska republika 4

EU odhlasovala definitivni zdkaz prodeje aut se spalovacim motorem

od roku 203515.02.23 00:59 Evropska unie 1

Prichazi digitalni hotovost. Je to stejné revoluce jako vznik
bankovek14.02.23 08:33 Ceska republika 4

Zatim neni doba na vyhosténi ruského velvyslance12.02.23 16:40
Ceska republika 1

Dobrou chuto8.02.23 19:00 Neurceno 4

Dramaticky pokles porodnosti nejenom v CR 07.02.23 21:17 Ceska
republika 5

Z diskuze

dnes 6:22 Pravda vzdy vitézi. Jsou totiz ti'i pravdy - absolutni,
relativni a ta, co vitézi. I laska vitézi. OvSem miize to byt...

dnes 5:42 Mika: Ruska federace je zatim stale ¢lenem dvou, velmi
dilezitych globalnich organizaci, které ovladaji svét a diktuji své...

dnes 3:00 Takze,dojdeme k zaveru,jaka je pravdiva
zkutecnost,utcnik,dostal odskodneni a zaplatit to musela obet.

Muslite,ze by vratili penize...

dnes 0:55 lubosmat: , Horsi prezident ako Caputové bol uZ len
Tiso.“ Som rad zZe mame jasno: ThDr. Jozef Tiso bol prezidentom

prvej_Slovenske;...

vcera 21:58 Dotdhneme, doladime, Zadny problém.:)...

Nalepky / Témata v poslednich trech mésicich
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