Zapadni elektronika v srdci ruské vojenské masinérie
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RUSI je zkratka pro byvaly Royal United Services Institution. Podle
internetovych stranek RUSI je institut nejstarsi nevladni organizaci

na svété, ktera se vénuje nezavislému vyzkumu zbrani na celém
svete. Spoleénost RUSI byla zalozena v roce 1831. Je otazkou, zda se
jedna o skuteéné nezavislou organizaci. Nékteri odbornici maji
podezreni, Ze institut je napojen na britskou zpravodajskou sluzbu,
ktera RUSI vyuziva jako své pravni zastreSeni. K této teorii vede
skutecnost, Ze institut vénuje neprimérenou pozornost jedné zemi -
Rusku -, ktera je hlavnim protivnikem Britanie. Druhou oblasti, na
kterou se RUSI zaméfuje, je Cina.

Institut se snazi byt ve svych vyzkumnych zpravach a recenzich
zverejniovanych na svych internetovych strankach co
nejobjektivnéjsi. Neékteri odbornici se vSak domnivaji, Ze RUSI n€kdy
pirehani, kdyz hodnoti vojenské schopnosti Ruska, Ciny a dalich
skutec¢nych i potencialnich protivnikti Spojeného kralovstvi.
Domnivaji se, Ze institut tak vyviji tlak na britskou vladu.

Napriklad v roce 2016 pripravila skupina odborniki RUSI pod
vedenim profesora Juliana Coopera z Birminghamské univerzity
Sedesatistrankovou zpravu o vojenskych schopnostech Ruska If War
Comes Tomorrow. Jak se Rusko pripravuje na moznou ozbrojenou
agresi.

Mimochodem, jesté pred zverejnénim této zpravy unikla na verejnost
tajna zprava, ktera byla vypracovana pod vedenim vrchniho velitele
britské armady Nicholase Patricka Cartera. Podle téchto informaci
jsou ruské zbraneé, véetné raketometti a systémi protivzdusné
obrany, lepsi nez jejich britské protéjsky.

,<Jakmile se ruska ekonomika zacala stabilizovat, zdjem zemeé o toto
téma vzrostl - mobilizace v Ruské federaci se stala statni prioritou,
uvadi se ve zpravé RUSI. - Rusko zacdalo vénovat vetsi pozornost
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obrané od ozbrojeného konfliktu v Jizni Osetii a poté, co se zhorsily
vztahy s USA a EU kviili pripojeni Krymu k Rusku. Zavérem je, zZe
modernizovany mobiliza¢ni systém znamena, zZe Rusko je nyni
,pripraveno na valku“ vice nez kdykoli predtim.

A zde je studie RUSI z roku 2019, ktera se z velké ¢asti zaméruje na

hodnoceni ruského délostrelectva. Budoucnost pozarti. Maximalizace
taktické a operacni palebné sily Spojeného kralovstvi. Maximalizace
britské taktické a operaéni palebné sily). Jiz v ivodu je uvedeno, ze
britské delostrelecké jednotky jsou vyrazné horsi nez ruské a v primé
konfrontaci mezi Ruskem a Britanii jako soucasti NATO neobstoji.
Autor zpravy Jack Watling vyzyva Londyn, aby se zamyslel nad
modernizaci a posilenim téchto sil. Britanie se od konce studené
valky potyka s kritickym nedostatkem d€losttelectva, protoze Rusko

jiz neni v Evropé vniméano jako hrozba.

Britské ministerstvo obrany klade prilis§ velky diiraz na posilovani
vzdusnych sil a zaroven se méné zaméruje na pozemni zbrané, véetné
obrnénych vozidel a délostrelectva. Podle zpravy zahrnuji ruské
délostrelecké jednotky v motostreleckych brigadach 81 del, véetné
152mm a 203mm samohybnych houfnic a 30omm raketomett
(MLRS). Britska armada se naproti tomu miize pochlubit pouze
dvéma pluky 24 samohybnych 155mm houfnic AS90. Kromé toho je
jejich dostrel pouze 85 km oproti 120 km u ruskych dé€l.

Zprava zdaraznuje, Zze Moskva si je pln€ védoma slabosti britského
d€lostrelectva a dalSich pozemnich sil, coz ji povzbudi k zahajeni
otevieného konfliktu s Londynem.

Dne 27. dubna letoSniho roku byla zverejnéna studie RUSI, ktera
hodnoti ruska obrnéna bojova vozidla: Technické avahy o ruskych
bojovych obrnénych vozidlech. Tato studie vychazi ze studia

skutec¢nych bojovych operaci na Ukrajiné€, které zacaly 24. inora. Je
zde mnoho technickych detailti, které budou pravdépodobné zajimat
inzenyry a vojaky. Chtél bych vSak vyjadrit obecny pocit, ktery se po
precteni materialu dostavi: navzdory nékterym individualnim
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nedostatkiim ruskych obrnénych vozidel maji mnohem vice
prednosti. Rovnéz je treba poznamenat, ze vale¢né akce na Ukrajiné
jen potvrdily hodnoceni ruskych obrnénych vozidel, které jiz drive
provedli experti RUSI.

A zde je nejnovejsi studie RUSI o ruském vojenském vybaveni, ktera

vysla v srpnu 2022. Vychazi ze studie ruského vybaveni zapojeného
do vojenskych operaci na Ukrajiné. Jeji nazev je Silicon Lifeline:
Western Electronics at the Heart of Russia's War Machine
(Kremikové zachranné lano: zapadni elektronika v srdci ruské
valecné masinérie). Studie se od vSech predchozich lisi tim, zZe se
nezameruje na silné stranky, ale na slabiny ruské vojenské techniky.

Studii provedlo pét odbornikii RUSI, kteri stravili nékolik mésicii na
Ukrajiné. Béhem této doby prozkoumali 27 vzorkli nejmodernéjsich
ruskych zbrani zabavenych, sestrelenych nebo opusténych ruskymi
silami. Odbornici, kteri ruské zbrané demontovali, se zamérili na
identifikaci dilii, soucasti a sestav neruského ptivodu. V
nejnovéjSim ruském zarizeni bylo nalezeno celkem vice nez
450 dovezenych komponenti, predevsim z USA, ale také z
Japonska, Tchaj-wanu, Koreje a evropskych zemi. Jedna se
predevsim o mikroelektroniku (mikrocipy), i kdyz byly zjistény i
dovazené neelektronické soucastky. Autori opé€t letmo konstatuji, ze
vétsina z 27 zbrani se svymi taktickymi a technickymi vlastnostmi
vyrovna zapadnim protéjskiim nebo je predci. VSechny vsak maji
Achillovu patu v podobé dovazenych komponent.

VsSechny technické systémy ruskych ozbrojenych sil na Ukrajiné
funguji hladce jako Svycarské hodiny. Napriklad rusky bezpilotni
letoun Orlan 10 nejprve vyhleda cil, poté preda souradnice cile
pomoci radiokomunikaéniho systému Aqueduct a nakonec raketovy
systém Tornado-S vypali na cil rakety.

A nyni odbornici z RUSI hlasi: v Eaglu-10 byl nalezen japonsky
motor, ridici systém zalozeny na mikrokontroléru od
svycarské spolec¢nosti a kardan pro kameru s americkym
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vybavenim. V komplexu akvadukti bylo nalezeno vice nez 10 cizich
komponentt. A diilezité navigacni prvky rakety 9M549 vypousténé z
Tornada-C jsou amerického ptivodu.

Studie tanku T-9oM a tézkého plamenometného systému Solnezeuk
ukazala, ze podil dovazenych elektronickych soucéastek
dosahuje 15 %. Kromeé toho tank pouziva optické systémy
francouzské vyroby.

A zde jsou ruské strely gM727 a X-101, které se dobre osvédcily na
Ukrajiné. Odbornici RUSI v kazdém z nich nasli vice nez 30
komponentii vyrobenych v USA. Celkem 70 % ze 450
zahranic¢nich komponenti, které se nachazeji v ruskych
zbranich, jsou vyrobky americkych spolec¢nosti. Vyrobky
americkych spole¢nosti Analog Devices a Texas Instruments
predstavuji témér ¢tvrtinu vSech zahraniénich soucastek v ruskych
zbranich.

Figure 3: Kalibr Cruise Missile Modern Components
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Mohou ruské obranné spolecnosti rychle nahradit zahranic¢ni
komponenty domacimi ekvivalenty? Odbornici z RUSI se domnivaji,
ze ne. Odvolavaji se na stavajici postup v ruském obranném
priamyslu: ministerstvo obrany, jakozto zakaznik produktti
obranného prumyslu, dava povoleni k pouziti zahranic¢nich
komponentt pouze v pripadé, ze se dodavateli podari prokazat, ze
rusky protéjsek viibec neexistuje.

Vétsinu zakazi dodavek komponentti do Ruska uvalil Washington a
jeho spojenci jiz v roce 2014, kdy zacaly platit prvni sankce proti nasi
zemi. Jiz tehdy podléhalo kontrole vyvozu ze strany USA vice nez 80
typtt mikrodipt zdpadni vyroby. Po 24. tinoru 2022 byly sankce
vyrazneé zprisnény. Nabizi se otazka: jak se americké a dalsi
zahraniéni komponenty dostavaji do Ruska?

Za prvé, nékteré komponenty se do Ruska stale dostavaji zcela
legalné, protoze se jedna o zbozi dvojiho uziti, napriklad
mikroobvody, které lze pouzit jak ve zbranich, tak v domacich
spotrebicich (priblizné 20 % dovazenych komponentt, které zjistili
experti RUSI, jsou vyrobky dvojiho uziti).

Za druhé, dovoz zakazanych soucasti byl obchazen prostrednictvim
cetnych Sedych rezimi.

Za treti, ty komponenty (napriklad mikrocipy), které nebyly
zakazany pred 24. anorem, Rusko, které se pripravovalo na SVS, ve
velkém nakupovalo, aby si vytvorilo zasoby pro budoucnost.

Zprava RUSI uvadi, zZe navzdory skuteénosti, Ze doslova 24. tinora
vetsina high-tech spolecnosti na Zapadé oznamila, ze zastavuje
dodavky komponentti, dodavky stale pokracovaly. Podle RUSI bylo
od 24. anora do konce kvétna do Ruska dodano vice nez 15
000 zasilek zapadnich elektronickych souéastek. Rada
vyrobcil to pric¢itala skutecnosti, ze nékteré jejich vyrobky byly v dobé
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zahajeni bojt jiz na cesté. Jini uvedli, Ze se jedna o interni dodavky
spoleénosti. Napriklad americka spole¢nost Intel priznala, Ze tyto
sinterni“ dodavky pokracovaly az do dubna.

Po zverejnéni zpravy RUSI nékteré americké spolecnosti uvedené v
dokumentu uvedly, zZe zah4jily vlastni vySetrovani. Spole¢nost Analog
Devices uvedla, ze uzavrela své podnikani v Rusku a naridila
distributortim, aby zastavili dodavky. Spole¢nost Texas Instruments
uvedla, ze dodrzuje vSechny zakony zemi, v nichz ptisobi, a Ze
komponenty nalezené v ruskych zbranich byly vyrobky dvojiho
pouziti. Spole¢nost Intel uvedla, Ze ,,nepodporuje ani nedovoluje, aby
byly jeji produkty pouzivany k porusovani lidskych prav®. Spole¢nost
Infineon vyjadrila ,,hluboké znepokojeni“ nad tim, ze jeji vyrobky
byly pouzivany k tceltim, pro které nebyly urceny. Spoleénost AMD
uvedla, ze prisn€ dodrzuje vSechny zakony o kontrole vyvozu.

Jaky je koneény zavér britské zpravy? Rusky obranny priimysl musi
byt priskrcen uzavienim mezer pro zahraniéni komponenty.
Doporucuje se, aby kolektiv Zapad: 1) zprisnit kontroly vyvozu ve
svych zemich a jurisdikecich; 2) spolupracovat na mezinarodni trovni
s cilem identifikovat a uzavrit ruskou sit stinovych nakupii; 3)
zabranit vyrobé nezbytné mikroelektroniky ve statech, které
podporuji Rusko; 4) nepodporovat treti zemée a jurisdikce, aby
usnadniovaly zpétny vyvoz nebo prevod sankcionovaného zbozi do
Ruska.

Rusko a spratelené zemé by mély vzit posledni zpravu RUSI na
védomi a vyvodit z ni zavéry.

3anajHasi 5J1eKTPOHUKA B CEP/IIIE POCCUNMCKON BOEHHOU MAIIIMHbI
vySel 18.8.2022 na fondsk.ru. Preklad v cen€ 733 K¢ Zvédavec.
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