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Ukrajinská hymna nalezena v kódu databáze voličů v
USA
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Kontrola softwaru odpovědného za sestavování seznamů voličů ve
státě New Hampshire údajně odhalila, že byl napojen na servery
mimo USA.

Podle serveru Politico byla ukrajinská hymna nalezena ve zdrojovém
kódu databáze voličů ve státě New Hampshire, jejíž vývoj byl zřejmě
zadán zahraničním programátorům.

Volební úředníci se již dříve rozhodli vyměnit státní databázi pro
registraci voličů před nadcházejícími prezidentskými volbami v roce
2024 a údajně se obrátili na malou IT firmu WSD Digital se sídlem v
Connecticutu.

Po přezkoumání dokončeného projektu však vyšlo najevo, že firma
část práce zadala off-shorově. Vzhledem k tomu, že to
představovalo riziko, že neznámí programátoři mimo USA budou mít
k softwaru přístup a budou moci potenciálně manipulovat se
seznamy voličů, najali úředníci New Hampshire forenzní firmu, aby
kód prozkoumala a našla v něm známky skrytého malwaru.

Byla odhalena řada „nevítaných překvapení“, tvrdí Politico s
odvoláním na osobu obeznámenou s vyšetřováním. Mezi ně patřilo
použití kódu s otevřeným zdrojovým kódem, software, který byl
chybně nakonfigurován tak, aby se připojoval k serverům mimo
zemi, a text ukrajinské hymny.

„Programátor do databáze natvrdo zakódoval ukrajinskou hymnu,
což bylo zjevné gesto solidarity s Kyjevem,“ napsal server Politico.
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Hackeři mohli potenciálně zneužít zranitelnosti k úpravě státních
seznamů voličů nebo je využít k vyvolání volebních konspirací.

Ačkoli se potenciální katastrofu v New Hampshire zřejmě podařilo
odvrátit, Politico uvedl, že jeho vlastní šestiměsíční vyšetřování této
záležitosti naznačuje, že podobné problémy by se mohly objevit i v
jiných státech kvůli nedostatečnému dohledu nad vývojem softwaru
pro zpracování hlasů.

„Dodavatelé technologií, kteří vytvářejí software používaný v den
voleb, mají velmi nízké ziskové marže,“ napsal list s tím, že to
poskytuje jen malý prostor pro zásadní investice do bezpečnosti a v
mnoha státech chybí přísný systém pro ověřování, co se do
volebního softwaru skutečně dostane.

Mezitím FBI minulý měsíc oznámila, že je „přesvědčena“, že se Írán
snaží zasahovat do nadcházejících listopadových voleb a údajně se
snažil získat přístup k prezidentským kampaním obou politických
stran.

Teherán však tato obvinění odmítl, označil je za „nepodložená a
postrádající jakoukoli váhu“ a trval na tom, že nemá v úmyslu do
amerických voleb jakkoliv zasahovat.
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