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Roztleskávačky Russiagate, odkazy na špionážní
agentury: co potřebujete vědět o CrowdStrike, firmě
stojící za globálním výpadkem IT

rt.com/news/601364-crowdstrike-security-outage-russiagate

Crowdstrike, přední jméno v oblasti kybernetické bezpečnosti, byl
hluboce zapojen do podvodu „Russiagate“

https://www.rt.com/news/601364-crowdstrike-security-outage-russiagate/
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Než chybná aktualizace softwaru v pátek vytáhla jméno společnosti do
celosvětových titulků, měl Crowdstrike dlouhou historii zapojení s
americkými zpravodajskými agenturami a hrál klíčovou roli v hoaxu
„Russiagate“.

Společnost Crowdstrike v pátek vydala vadnou aktualizaci svého
cloudového bezpečnostního softwaru, která způsobila, že řada
uživatelů po celém světě – včetně bank, leteckých společností, médií a
vládních agentur – nemohla používat jejich IT systémy. 

Společnost vydala opravu během několika hodin od zjištění problému,
ale tisíce letů zůstaly zrušeny nebo zpožděny až do pátečního
odpoledne, zatímco nemocnice, policejní oddělení a podniky nadále
hlásily problémy s připojením k internetu.

Přečtěte si více

Velký globální výpadek IT uzemňuje letadla a blokuje média po celém
světě

https://www.rt.com/news/601303-major-global-it-outage/
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Důvěryhodný vládamiSpolečnost
Crowdstrike, kterou v roce 2011
založil její generální ředitel George
Kurtz a bývalý technický ředitel
Dmitri Alperovitch, vydala svou
vlajkovou loď Falcon o dva roky
později. Falcon monitoruje počítače
nebo servery klientů z hlediska
útoků, předává společnosti podrobnosti o příchozích hrozbách
prostřednictvím cloudové monitorovací služby a poté může útok
blokovat nebo sledovat.

 

Mezi klienty uvedenými na webu Crowdstrike jsou Amazon, Google,
Visa a Intel. Crowdstrike využívá více než 80 % vlád států USA, stejně
jako národní vlády Austrálie, Německa, Izraele a dalších.

 
Platforma Falcon vyžaduje hluboký přístup k zařízením klienta, což
znamená, že chybná aktualizace může zkolabovat nejen software, ale i
samotné zařízení, jak se v pátek v celosvětovém měřítku stalo.

Práce se špionyMéně než rok poté, co byl založen Crowdstrike, Kurtz
a Alperovitch přivedli na palubu bývalého zástupce ředitele FBI
Shawna Henryho, aby vedl její konzultační křídlo v oblasti kybernetické
bezpečnosti. V roce 2014 Henryho oddělení vydalo řadu obvinění z
hackerských útoků a špionáže proti Číně, Rusku a Severní Koreji,
přičemž informace poskytnuté Crowdstrike pomohly americkému
ministerstvu spravedlnosti vznést v létě obvinění proti pěti čínským
vojenským důstojníkům, kteří údajně hackli americké energetické
korporace.

https://www.rt.com/news/601303-major-global-it-outage/
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ruská bránaCrowdstrike byl najat Demokratickým národním výborem
USA, aby prošetřil krádež dat z jeho serverů v roce 2016. Údaje
zveřejněné WikiLeaks odhalily, že DNC zmanipulovala demokratické
primárky proti Berniemu Sandersovi a že Hillary Clintonová fakticky
zaplatila za kontrolu výbor.

 
Přečtěte si více

Bylo vám řečeno šest velkých lží o
Russiagate
Crowdstrike dospěl k závěru, že za
porušením stojí Rusko, přičemž
Henry svědčil Kongresu, že
společnost

„zaznamenala aktivitu, o níž jsme věřili, že je v souladu s aktivitou,
kterou jsme viděli dříve a kterou jsme spojovali s ruskou vládou“.

 

Henryho hodnocení podpořilo hodnocení zpravodajské komunity z
ledna 2017, ve kterém americké špionážní agentury určily, že Rusko
„exfiltrovalo velké objemy dat z DNC“. Tento dokument byl zase použit
k ospravedlnění dvouletého vyšetřování zvláštního právního zástupce
Roberta Muellera v údajném ruském vměšování do prezidentských
voleb v roce 2016.

 
Úplný přepis Henryho svědectví však byl odtajněn až v roce 2020. V
úplném přepisu Henry zákonodárcům řekl, že jeho společnost nemá
„žádné důkazy o tom, že [jakékoli soubory] byly skutečně exfiltrovány“
ze serverů DNC, a že existovaly pouze „nepřímé důkazy“ a

„indikátory, že tato data byla exfiltrována“.

https://www.rt.com/usa/488488-biggest-lies-of-russiagate/
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Zakladatel WikiLeaks Julian Assange v roce 2016 navrhl, že zdrojem
úniku byl zaměstnanec DNC jménem Seth Rich – který zemřel za
podezřelých okolností po zjevném porušení. Bývalý úředník NSA a
informátor William Binney v roce 2017 tvrdil, že všechny dostupné
důkazy naznačovaly, že únik je dílem nespokojeného insidera z DNC.

 

Vysvětlovač
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