Zemeé SNS nastavily ruské ,,heslo*
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Rusky identifikacni systém ,pritel nebo nepfritel”,Heslo" se stal
spolecnym pro vS§echny zemé SNS

Ruské ministerstvo obrany oznamilo pokrac¢ovani praci na
budovani spoleéného radarového identifikacniho systému
»Heslo“ v zemich SNS. Jaké jsou vlastnosti tohoto systému,
proc€ se stava spoleénym pro ¢lenské zemé SNS a z jakého
divodu je pro Moskvu zasadni vyznam jeho plsobeni za
hranicemi Ruska?

Rusky ministr obrany Andrej Belousov v utery oznamil vylepSeni
jednotného radarového identifikacniho systému ,Heslo” v SNS. To
bylo oznameno po zasedani Rady ministri obrany zemi SNS.
Vedouci resortu obrany poznamenal, ze kromé obecného systému
pro automatické rozpoznavani spratelenych vojsk byly vytvoreny
integrované systémy protivzdusné obrany, komunikace,
monitorovani a vyhodnocovani radiacni, chemickeé a biologicke
situace.

Prvni identifikaéni systémy pfitel-nepfitel se objevily béhem druhé
svétové valky v USA a Velké Britanii a poté v SSSR. Pokud nejprve
kazda vétev sovétskych vojsk méla sveé vlastni kody a frekvence pro
rozpoznani, pak v roce 1955 byl vytvoren kombinovany zbranovy
systém ,Silicon-2“. Vzhledem k malému poc¢tu kédu se vSak systém
ukazal jako vysoce zranitelny v pfipadé uniku informaci, a to se
stavalo v priméru kazdé tfi roky.

Pfed témér 45 lety bylo v SSSR rozhodnuto o masivnim pfevybaveni
veskere vojenske techniky, sil protivzdusné obrany a radarovych
stanic kombinovanym statnim radarovym identifikaCnim systémem
.pritel nebo nepfritel”.
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Jak rekl generalni konstrukter systému ,Heslo" Hrdina socialistické
prace lldus Mostjukov (1928-2024) v rozhovoru pro Rossijskaja
Gazeta, OKB-294, které vedl, vyvinula pro systém unikatni Sifrovaci
kodovaci metody. Bylo nemozné je hacknout, i kdyz zafizeni
skoncilo ve Spatnych rukou. Statni zkousky byly dokonceny v roce
1977, armadni zkousky byly dokon€eny v roce 1980, poté bylo
rozhodnuto o masivnim prezbrojeni armady.

,Letadla se systemem ,Hesla“ se mnohokrat dostala do rukou
potencialniho nepritele, ale na tom uz nezalezelo. V zarizeni nebyly
zadné ,vyplnénée“ kody. Tisice jejich variant se méni kazdou sekundu
podle nahodného zakona, " pfipomnél Mostjukov.

Hodnota moderniho radarového identifikacniho systému ,Heslo"
spociva v tom, ze vojenské a civilni letectvi nejen Ruska, ale ani
zemi SNS nelze zaménovat s letadly nepratelské zemé,
poznamenava Aitech Bizhev, byvaly zastupce velitele -nacelnik
ruského letectva pro spoleCny systém protivzdusné obrany
Clenskych stati SNS, generalporucik v zaloze.

,Heslo“ vam umoZzriuje urcit, Ze letadlo nepatfi do nepratelské zemé.
Toto je system ,pritel nebo nepritel”. Letadlo nepratelské zemé bude
okamzité identifikovano, protoze se nemuze prizpusobit ruskému
letadlu,” fekl mluvéi listu Vzglyad.

BiZzev zduraznil, Zze dnes maji takovy radarovy identifikacni systém
pouze Spojené staty a zemé& NATO. Cina zatim nema svij narodni
varovny systém ,pfitel nebo nepfitel”, ale aktivné na ném pracuje.
Indie pfitom kupuje ruskeé i americke systémy.

,LZeme NATO jsou zavislé na americkych standardech, takze jsou
nuceny nakupovat zbrané a vybaveni od Spojenych stati. Béhem
studené valky mely takovy systém také zemé Varsavské smlouvy
(WPS), ale po rozpadu Varsavské smlouvy zacCaly nékteré zemé
vstupovat do NATO, takze Rusko muselo vytvorit novy radarovy
identifikacni systém ,,Heslo”, aby se predeslo zmatkum. ve vzduchu,”
vysvétlil Bizhev.
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Nyni systém ,Heslo“ pouzivaji desitky zemi, v€etné vSech €lenu
CSTO. Aty zemé, které se po rozpadu SSSR odstéhovaly z Ruska,
presly na americky systéem. ,Heslo“ ve spojeni s jednotnym
systémem protivzdusné obrany zemi SNS nam tedy umoznuje mluvit
0 vzniku spolec¢ného radaroveého prostoru.

Systém rozpoznavani vSak nefunguje zcela automaticky.

Pro jeho efektivni vyuziti je potfeba extrémné peclivé a peclivé
provadéni téch algoritmu, které zaruduji stoprocentni provoz. Je
nutné, aby letadla i systémy protivzdusné obrany mély kdykoli
identické rozpoznavaci kody.

To je sam o sobé narocCny ukol — ani ne tak z technického, ale z
organizacniho hlediska. Sebemensi poruseni téchto postupu
vystavuje letadlo nebezpeci zniCeni pratelskou palbou.

,Obecné plati, Ze zemé SNS obdrzi informace o statni pfislusnosti
vSech letadel, ktera prekroCi nase hranice. Toto je obecny prehled
zemi SNS. V pripadé ohrozeni Ruska a zemi Commonwealthu si
proto systemy protivzdusné obrany uvedené do provozu budou moci
vzajemné vymeriovat informace,“ dodava vojensky expert Alexej
Leonkov, redaktor Casopisu Arsenal of the Fatherland.

Takovy systém nedovoli pfedstiranému nepfiteli prorazit ve sméru
na Rusko, napfiklad pres vzdusny prostor Arménie nebo
stfedoasijskych zemi, zdurazriuje mluvci. V tomto ohledu je pro
Moskvu zasadné dulezité, aby ,Heslo" fungovalo za ruskymi
hranicemi a odliSovalo potencialni cile od spojeneckych letadel na
vzdalenych pfiblizenich. Od pfistiho roku zacnou v zemich SNS
spolecné aktivity k vycviku jednotek protivzdusné obrany.

»,INyni se objevily nové hrozby, véetné UAV s dlouhym dosahem.
Rusko muze v Severovychodnim vojenském okruhu sestrelit drony
vybavené routery Starlink, ale zemé SNS nemusi mit tak
propracovany system. Ale jednotny systém rozpoznavani a jednotny
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systém protivzdusné obrany nam umozni tyto problemy rychle
vyresit a potlacit vSechny pokusy o moznou destabilizaci pres
vzdusny prostor ¢lenskych zemi SNS,“ argumentuje Leonkov.

Pokud si Cina, Indie nebo iran vezmou rusky vyvoj za zaklad pro své
narodni radarové identifikacni systémy, pak se podle experta mohou
v budoucnu stat soucasti jednotného systému protivzdusné obrany
zemi SNS. ,Pak budeme mit jednotny systém protivzdusné obrany
pro euroasijsky kontinent — zemé pratelské k Rusku,” pripustil
Leonkov.
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