Rusové napadli ukrajinské satelitni systémy
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Microsoft zverejnil
zpravu, v niz tvrdi, Ze
Rusko napadlo
ukrajinské satelitni
systémy, energetické
spolec¢nosti a dalsi

kritickou
infrastrukturu.
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Ruska vlada koordinuje kybernetické nitoky na
ukrajinskou kritickou infrastrukturu s raketovymi a
Jjingmi fyzickymi ttoky, kdyz se ruské jednotky stahuji z
di-tve okupovanych oblasti Ukrajiny, uvedl Microsoft ve
zprave zverejnéné v sobotu.

Kreml se muze snazit rozsirit kybernetické utoky na
ukrajinské proukrajinské sousedy ve snaze narusit
vojenské a humanitarni dodavatelské retézce a oslabit
evropskou lidovou podporu pro Kyjev, uvadi zprava.

Microsoft v listopadu obvinil Rusko z rijnovych tutoki na
infrastrukturni spole¢nosti na Ukrajiné a v Polsku zameérené na
spoleénosti zapojené do poskytovani vojenské a humanitarni pomoci
Ukrajiné. Nyni technologicky gigant 1ika, Ze kampan by mohla byt
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sznamenim toho, Ze Rusko dale rozsiruje své kybernetické
utoky za hranice Ukrajiny“ se zamérenim na ,,zemé a
spolec¢nosti, které tuto zimu Ukrajiné poskytuji zivotné
dulezitou pomoc a retézce dodavek zbrani“.

Rijnové ttoky mély omezeny tispéch. Microsoft uvedl, Ze mistni
obranci a jeho experti ,pomohli omezit dopad Gtoku na méné nez 20
procent sité cilové organizace®, ale Microsoft odhaduje, ze rusti
hackeri ,,témér jisté shromazdili informace o zasobovacich trasach a
logistické operace by mohly usnadnit budouci atoky."

Rusko pravdépodobné rozsiri své operace vlivu ke
»Snizeni obranné podpory pro Ukrajinu“ tim, zZe vyuzije
napéti v Evropé kviili cenam energit a jejich nedostatku,
uvadi zprava s tim, Ze ruské propagandistické vystupy neustale
podporuji evropské protesty kviili problémtim, jako je inflace. V
Evropé by se také Rusko mohlo pokusit vyvolat nelibost viici
migrantiim, protoze z Ukrajiny kviili vypadktim elektriny utik4 vice
lidi.

Rakety a malware

Microsoft zaznamenal ruské kybernetické titoky zamérené na stejné
sektory jako nedavné raketové itoky Moskvy v odveté za ukrajinské
uzemni zisky. Zprava navic uvadi, Ze destruktivni kybernetické utoky
v Tijnu po dvou relativné klidnych meésicich vzrostly a utoky
Skodlivého softwaru — zamérené na vymazani pevnych diski a ztizeni
obnovy — se zameérovaly na energetickou, vodni a dopravni
infrastrukturu spolu s pozemni protiofenzivou Ukrajiny. Padesat pét
procent z priblizné€ 50 organizaci zasazenych od tinora atoky ruskych
hackerti jsou spolecnosti s kritickou infrastrukturou, uvedla
spole¢nost Microsoft.
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Spojenci v pohotovosti

Microsoft neni sam, kdo tyto hrozby monitoruje. NATO také bedlivée
sleduje vyvoj na Ukrajiné a aliance také vidéla diikazy, ze Rusko
koordinuje fyzické idery s kybernetickymi utoky.

,vidéeli jsme kybernetické utoky jesté pred zacatkem
skuteéného utoku, napriklad prostrednictvim
znehodnocent vladnich webovych stranek a Sireni
dezinformaci ve snaze vydésit obyvatelstvo," rekl David van
Wiel, naméstek generalniho tajemnika NATO pro nové vznikajici
bezpecnostni vyzvy béhem virtualniho briefingu v patek. Rekl, Ze
NATO také monitorovalo pouzivani deepfakes, vcetné
vykonstruovanych videi ukrajinského prezidenta Vladimira
Zelenského, ktery vojakiim rika, aby se vzdali.

,Videli jsme kybernetické pouziti ve spojent s kinetickymi
utoky, takze zatimco vojenska infrastruktura je fyzicky
ovlivnéna, je také ovlivnéna kybernetickymi utoky,"
poznamenal van Wiel.

(rp,prunizpravy.cz,informer,foto:arch.)
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