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Ruskí hackeri boli v systéme ukrajinského mobilného
operátora od mája 2023. Počas ich decembrovového
útoku vyradili sieť operátora Kyivstar na niekoľko dní a
zhromaždili tajné informácie s katastrofálnymi škodami
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Kyberútok podle šéfa oddělení ukrajinské tajné služby SBU zlikvidoval
"téměř vše" včetně tisíců virtuálních serverů a počítačů.
Ruští hackeři byli v systému největšího ukrajinského mobilního
operátora Kyivstar přinejmenším od loňského května. Jejich následný
kybernetický útok, respektive prosincové vícedenní vyřazení sítě tohoto
operátora, měl Západu posloužit jako „velké varování“ . Agentuře
Reuters to dnes řekl šéf oddělení Ukrajinské bezpečnostní služby
(SBU) pro kybernetickou bezpečnost Iľľa Viťuk, informuje TASR.

Hackerský útok vyřadil 12. prosince a v následujících dnech síť
společnosti Kyivstar, která má přibližně 24 milionů uživatelů. Podle
Viťuka bylo cílem zasadit Ukrajině psychologický úder a také
shromáždit tajné informace. Škody, které hackeři napáchali, zároveň
označil za "katastrofální".

"Tento útok je velkým varováním nejen pro Ukrajinu, ale pro celý
západní svět, aby pochopil, že nikdo není opravdu
nedotknutelný," řekl Viťuk. Kyivstar je podle jeho slov bohatá
soukromá společnost, která značně investuje do své kybernetické
bezpečnosti. Kyberútok v ní však zlikvidoval "téměř vše" včetně tisíců
virtuálních serverů a počítačů. Vítuk ho proto označil za
pravděpodobně první příklad takového útoku, který "zcela zničil jádro
telekomunikačního operátora" .
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SBU podle jeho slov odhalila, že ruští hackeři se do systému tohoto
operátora pokoušeli proniknout zřejmě už v březnu nebo dříve, s
jistotou se však dá říci, že se jim to podařilo nejpozději v květnu 2023.
Plný přístup získali pravděpodobně někdy v listopadu. SBU odhaduje,
že hackeři byli schopni ukrást osobní údaje, zachytit SMS zprávy a lze i
odcizit telegramové účty.

Společnost Kyivstar informovala, že s SBU úzce spolupracuje při
vyšetřování útoku a podnikne všechny kroky k eliminaci budoucích
hrozeb. Mluvčí firmy však dodal, že zatím nebyly zjištěny žádné úniky
týkající se osobních údajů uživatelů.

Viťuk uvedl, že SBU pomohla Kyivstaru obnovit během několika dní její
systémy a odrazit další kybernetické útoky, jejichž cílem bylo způsobit
operátorovi další škody.

Po hackerském útoku zůstali mnozí Ukrajinci bez mobilního připojení.
Ve více oblastech docela dobře nefungoval ani výstražný systém před
leteckými útoky.

Viťuk však dodal, že útok neměl velký vliv na ukrajinskou armádu, která
nespoléhá na telekomunikační operátory, ale využívá "jiné algoritmy a
protokoly" , například iv případě detekce nepřátelských dronů či raket.

K útoku se přihlásila hackerská skupina Solncepjok, o které se SBU
domnívá, že je přímo napojena na kybernetickou jednotku ruské
vojenské rozvědky zvanou Sandworm, která je spojována s
kybernetickými útoky na Ukrajině a jinde.

Vyšetřovatelé SBU podle Viťuka stále pracují na tom, aby zjistili, jak
hackeři do Kyivstar pronikli nebo jaký typ malwaru použili. Nevylučují
ani to, že jim pomáhal někdo uvnitř firmy. Viťuk dodal, že SBU loni
zmařila více než 4500 rozsáhlých kybernetických útoků na vládní
instituce či kritickou infrastrukturu. Společnost Kyivstar 20. prosince
oznámila, že v celé zemi plně obnovila všechny své služby.
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Diskuse (Připojit se do diskuse je možné pouze po registraci a následném přihlášení se do účtu.)

UPOZORNĚNÍ:
Vážení diskuterii, dle zákonů České republiky jsme povinni na
požádání orgánů činných v trestním řízení poskytnout jim všechny
informace shromážděné o vás systémem (IP adresu, mail, vaše
příspěvky atd.) Prosíme vás proto, abyste do diskuse na naší stránce
nevkládali takové komentáře, které by mohly naplnit skutkovou
podstatu některého z trestných činů uvedených v trestním zákoně.
Mezi takové příspěvky patří komentáře rasistické, podněcující k násilí
nebo nenávisti na základě pohlaví, rasy, barvy pleti, jazyka, víry a
náboženství, politického či jiného smýšlení, národního nebo sociálního
původu, příslušnosti k národnosti nebo k etnické skupině a podobně.

barbaři II2024-01-05 10:07:07
Zaostalí, věčně ožratí Rusové v zemljankách dokázali něco
takového? Osuskému, Naďovi, Pavlovi a dalším se právě zhroutil
svět.

https://www.sme.sk/minuta/23264001/ruski-hackeri-mali-pristup-do-kyivstaru-najmenej-od-maja
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Chu Yo2024-01-05 10:14:59

Rozhovor s Miroslavem Kamenským.

Watch Video At: https://youtu.be/Jgr8KUh5tQc
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