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USA utrpěly „nejhorší telekomunikační hack“ v historii
infokuryr.cz/n/2024/11/25/usa-utrpely-nejhorsi-telekomunikacni-hack-v-historii

Hackeři údajně zneužívali systémy zřízené americkými úřady k
odposlechu Američanů

Poradci pro národní bezpečnost a další vysocí představitelé
odcházející administrativy amerického prezidenta Joe Bidena se v
pátek setkali s nejvyššími představiteli velkých telekomunikačních
společností, aby prodiskutovali to, co je označováno
za „zdaleka“ nejhorší narušení v historii země.

Začátkem tohoto měsíce americké úřady obvinily údajnou
hackerskou skupinu „Salt Typhoon“ spojenou s Pekingem, že
zachytila   sledovací data shromážděná a uložená telekomunikačními
společnostmi pro americké donucovací orgány. Pachatelé údajně při
rozsáhlé operaci, která trvala měsíce, odposlouchávali textové
zprávy a audio z neznámého počtu hovorů.

Senátor Mark Warner, předseda senátního zpravodajského
výboru, po slyšení tento týden označil porušení za „nejhorší
telekomunikační hack v historii naší země – zdaleka“ . „Vrata od
stodoly jsou stále dokořán, nebo většinou otevřená.“

V pátek poradce pro národní bezpečnost Jake Sullivan a zástupkyně
poradce pro národní bezpečnost Anne Neubergerová uspořádali v
Bílém domě setkání s telekomunikačním průmyslem, i když není
jasné, kdo přesně byl přítomen.

„Schůzka byla příležitostí vyslechnout si od vedoucích představitelů
telekomunikačního sektoru, jak může americká vláda spolupracovat
se soukromým sektorem a podporovat jej v boji proti sofistikovaným
útokům na národní státy,“ uvedl Bílý dům v prohlášení .

https://www.infokuryr.cz/n/2024/11/25/usa-utrpely-nejhorsi-telekomunikacni-hack-v-historii/
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FBI a Agentura pro kybernetickou bezpečnost a bezpečnost
infrastruktury (CISA) vydaly 13. listopadu společné prohlášení, v
němž obvinily z vniknutí Čínu a připustily , že ukradené informace
byly shromážděny a uloženy jako součást „legálního“ sledování
amerických podezřelých.

„Konkrétně jsme zjistili, že aktéři přidružení k ČLR kompromitovali
sítě v několika telekomunikačních společnostech, aby umožnili
krádež dat záznamů o hovorech zákazníků, kompromitaci soukromé
komunikace omezeného počtu jednotlivců, kteří jsou primárně
zapojeni do vládní nebo politické činnosti, a kopírování. určitých
informací, které byly předmětem žádostí amerických orgánů činných
v trestním řízení na základě soudních příkazů,“ napsali.

Rozsah porušení je stále předmětem vyšetřování. Zprávy naznačují,
že FBI dosud oznámilo méně než 150 obětí, z nichž většina se
nachází v oblasti Washingtonu DC. Protože však postižení
pravděpodobně volali nebo psali SMS mnoha lidem, počet záznamů,
ke kterým měli hackeři přístup, by mohl být výrazně vyšší.

Mezi těmi, jejichž konverzace byly odposlouchávány, má být podle
zprávy z minulého měsíce Washington Post údajně i nejmenovaný
poradce kampaně zvoleného prezidenta Donalda Trumpa. Zůstává
nejasné, zda informace poradce také „podléhaly žádostem
donucovacích orgánů USA“. V roce 2016 FBI použila
vykonstruovaný Steele Dossier k získání soudního povolení ke
špehování Trumpovy kampaně a podkopávání jeho prezidentství.

Peking opakovaně popírá obvinění z hackerských útoků a tvrzení
Washingtonu, že se pokouší vměšovat se do amerického volebního
procesu. Čínské velvyslanectví ve Washingtonu již dříve uvedlo, že
si není vědomo aktivit „Salt Typhoon“ a obvinilo USA z vymýšlení
důkazů o zapojení Pekingu do kybernetických útoků, aby „pošpinily
Čínu“.

https://www.cisa.gov/news-events/news/joint-statement-fbi-and-cisa-peoples-republic-china-prc-targeting-commercial-telecommunications

