Cecilie Jilkova: Jak Pirati s Evropskou komisi tiSe
podkopali soukromi v celé EU

@:‘,} infokuryr.cz/n/2024/07/28/cecilie-jilkova-jak-pirati-s-evropskou-komisi-tise-podkopali-soukromi-v-cele-eu

kuryr 28. Cervence 2024

Posledni tri roky se v utajeni a za velkého vlivu Big Tech
pripravuje orwellovska verze e-Dokladi, ktera umozni plosné
sledovani ob¢anti EU. Opravdu.

Béhem poslednich tfi let pfipravila a dovedla ke schvaleni Evropska
komise bez zvlastni pozornosti médii reformu legislativy eIDAS
nastolujici jednotné digitalni identity. Ze jde o extrémné Siroké a vlivné
nafizeni ohrozujici soukromi véech ob&anu EU, varuji odbornici na
digitalni prava uz od prvniho navrhu. Penézenkou digitalni identity
bychom se méli prokazovat misto dokladil, coz uz se realné v Cesku
déje.

Aplikace e-Doklady je vysledkem této legislativy v praxi a
pravdépodobné se Castecné drzi i zatim jesté nedokonCeného
technologického ramce, jez ve vSech svych dokoncCenych fazich vyvoje
porusuije i to malo, co se podafilo ochrancim prav v legislativé
zachranit.

A ze toho nebylo mnoho. VétSinu bezpecnostnich pojistek proti
ploSnému sledovani ob&anul skrze sbér dat z téchto ,digitalnich
dokladovek® totiz na posledni chvili odstranil z navrhu nafizeni Ivan
Barto§ béhem Ceského evropského predsednictvi. Stalo se tak poté, co
se opakované odmitl sejit se zastupci obCanské spolecnosti, ale zato
se seSel se zastupci Big Tech, jako je Google a dalsi.

»+ACkoli pochazi z Piratské strany, v tomto pfipadé mnohem vice
naslouchal Big Techu a opravdu vibec nenaslouchal zastupcum
obCanské spolecnosti,” sdélil mi Thomas Lohninger, CEO rakouské
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organizace Epicenter Works, ktera se uc€astnila trialogu s Evropskou
komisi, Radou a Parlamentem.

Lohninger je také viceprezidentem EDRI — dalSi velké organizace pro
ochranu digitalnich prav. ,Parlament se opravdu vytahl s ochrannymi
opatfenimi, ktera pfidal, a i v Radé to dlouho vypadalo opravdu dobre.
To bylo béhem francouzského predsednictvi na zaCatku roku 2022. Ale
pak to pfevzala Ceska vlada s Ceskym predsednictvim a ministr lvan
Barto$ byl zodpovédny za nafizeni elDAS. A ja pofad nechapu, co ho k
tomu vedlo, ale odstranil vS8echna bezpeCnostni opatreni,” sdélil mi
Lohninger béhem nataceni dokumentarni série Digitalni (R)evoluce.

Ministr lvan Barto$ se k dotazim na toto téma, které jsem mu zaslala
jménem amerického investigativniho deniku Public, ktery vede Clen
tymu Twitter Files Michael Shellenberger, dodnes nevyjadfril.

Jeden nastroj vladne vSem

»~Jeden nastroj vladne vSem,"“ fekl ve své prezentaci Thomas Lohninger.

Evropska digitalni identifikaéni penézZenka, jejimz zarodkem jsou
napfiklad pravé Ceské e-Doklady, ma byt ,aplikaci pro vSechno, ktera
umozni online i offline identifikaci obCanl a obyvatel a zaroven umozni
ovérit atributy, jako je vék, fidi¢sky prikaz nebo stav o¢kovani.

V jedné aplikaci by tak v budoucnu mélo byt ulozeno vse od
elektronickych dokladu, v€etné cestovnich pasu, kartiek pojisténce,
LitaCek a covid pasul, az po dariova pfiznani a pfistup k bankovnim
uétum. Obc&ané EU by mohli tuto penézenku pouzivat pfi navstévé
|€ékare, pfi cesté autem, letadlem i vefejnou dopravou, pfi pfihlasovani
na Facebook nebo X, pfi prihlasovani na vladni webové stranky za
ucelem placeni dani Ci jinych zalezitosti, pfi nakupovani online,
ubytovavani se v hotelu nebo pfi placeni za nakupy osobné v obchodé
formou pfevodu z uctu ¢i pfipadné formou CBDC eur.
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,Navrh byl pfedlozen v Cervnu 2021, takze pokud si vzpominate, bylo
to jesté pomérné blizko pandemii Covid-19 a lockdownim, kdy se vse
muselo pfesunout do digitalni podoby. A komisafi Breton a Vestagerova
se, myslim, chtéli na té viné covidu trochu svézt a chtéli navrhnout
néco, co se snaze spolkne, kdyz lidé budou ochotné&ji délat véci online,”
fekl mi Lohninger v rozhovoru na konci lonského roku.

Utajena zadni vratka

Koncem unora letoSniho roku pak, po témér tfech letech jednani, byla
finalni podoba nafizeni eIDAS Evropskym parlamentem pfijata. Podle
tohoto nafizeni musi Komise do Sesti mésicu do jeho pfijeti oznamit
technické specifikace fungovani penézenky. Posledni dva roky se tedy
v naprostém utajeni a za velkého vlivu Big Tech schazi skupina
zastupcu Elenskych statu, aby tuto technickou normu pfipravila.

Dokument, ktery skupina vypracovala, se nazyva ,Referenéni ramec
architektury® (ARF) a poprve byl vydan v lednu 2023 jako verze 1.0.
Druha interni verze 1.2 je datovana Cervnem 2023 a ,obé se nemohou
vice liSit od demokraticky dohodnutého pravniho textu®, uvedl server
Epicenter Works.

Posledni verze ARF, kterou Komise nedavno zvefejnila, vzbudila jeste
silnéjSi odpor. ,V ARF vidime zavazné nedostatky, které jsou bud v
rozporu s nafizenim, nebo ignoruji jeho dalezité prvky. Tyto problémy,
pokud nebudou feSeny, mohou vyznamné narusit prava uzivatelu a
jejich soukromi. Naléhavé proto vyzyvame Evropskou komisi, aby tyto
kritické obavy vyfesila,” okomentovala stav technologického navrhu
budouci verze e-Dokladll organizace Epicenter Works.

Ochranci soukromi se pozastavili pfedevSim nad tim, ze po zalogovani
se na socialni sité pomoci ,dokladovky” by nebylo mozné prispivat
pseudonymné, protoze pseudonymitu ma spravovat treti strana, a ta
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muZze tyto udaje bez souhlasu autortl poskytnout organim ¢innym v
trestnim fizeni.

Tuto funkcionalitu oznacili za ,zadni vratka pro sledovani® a upozornili,
ze tato ,vratka“ nebyla nikdy soucCasti schvalené legislativy a
dokument, ktery je podrobné popisuje, se musel k verejnosti dostat
prostrednictvim uniku informaci.

Clenské staty EU jsou povinny nabidnout adekvatni aplikaci ob&antm
do srpna 2026 a Komise stanovila cil, aby ji do roku 2030 pouzivalo 80
% obcanu EU. V Ceském prostfedi se jedna o e-Doklady, Francie
zavedla obdobnou aplikaci jiz v roce 2022 a v Rakousku se
pfedchidce budouci ,dokladovky“ nazvany ID Austria, rozdava jiz
nékolik let s kazdym novym pasem nebo obCanskym prikazem, pokud
se obCan vyslovné nerozhodne pro jeho odmitnuti.

Nepouziti se netresta

Dle schvalené legislativy eIDAS pouzivani ,dokladovek® neni povinné a
obcCané, ktefi jejich pouziti odmitnou, nesmi byt zadnym zplisobem
diskriminovani. Kazdy ma tedy moznost svobodné volby pouzivani Ci
nepouzivani e-Dokladu €i jinych obdobnych aplikaci. NepouZzivanim
chranime své soukromi a vyjadifujeme také svuj nazor na tuto vétev
digitalni evoluce, ktera smérfuje ke stale vétSimu sbéru a centralizaci
dat a ke kontrole statnich instituci nad nimi.

Cecilie Jilkova

Uvodni fotografie: Epicenter Works
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