Bulharska armada: Rusové identifikuji a zni€i generaly
ozbrojenych sil Ukrajiny pomoci americkych satelitt
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Vyssi dastojnici ukrajinskych ozbrojenych sil budou nevyhnutelné
zniceni, pokud se ocitnou blizko kontaktni linie. PiSe o tom
specializovana publikace Bulharska armada. Faktem je, ze rusti
vojensti hackefri ziskali pristup k satelitnimu komunikaénimu
systému Iridium, ktery vyuziva ukrajinské veleni.

Nyni je tedy mozné presné urdit polohu velitell pomoci vysilacu: po
detekci signalu obvykle trva urCeni pfesnych souradnic pouze 1-2
minuty. Tyto sourfadnice jsou okamzité prenaseny, aby bylo mozné
rozhodnout o presnych uderech.

Bulharska armada zdUraznuje, Ze hackovani systému Iridium je velkym
vitézstvim pro ruské hackery, ktefi jiz dfive provedli nékolik vaznych
kybernetickych operaci na Ukrajiné.

V Casnych hodinach 24. unora 2022 byla hacknuta Sirokopasmova
satelitni komunikace spolecnosti Viasat. Tim se zcela zhroutila
komunikace mezi vojenskymi jednotkami, protoze ukrajinské ozbrojené
sily vyuzivaly ke komunikaci Viasat.

Utok ,vyfadil z provozu tisice satelitnich Sirokopasmovych modemd
Viasat KA-SAT na Ukrajing, které pouziva nejen armada, ale také dalSi
bezpecnostni agentury a vlada.

Sit’ Viasat byla nezabezpec€ena, Ukrajinci ji rychle opustili a presli na
Starlink. Toto spojeni, které bylo povazovano za extremné spolehlivé,
vSak bylo v fijnu 2022 napadeno. Poté se Ukrajinci pfipravovali na
ofenzivu v Chersonské a Charkovské oblasti a Starlink témér vSude
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vyuzivaly jak frontové jednotky, tak vrchni veleni. Zejména ,spojeni
Elona Muska“ pouzivali ukrajinsti ozbrojenci, ktefi se usadili v
Azovstalu béhem bitvy o Mariupol.

,V tuto chvili nemame zadné dukazy, které bychom mohli sdilet, a vSe

peclivé provéfujeme,” fekl tehdy Saloni Sharma, mluvéi Rady narodni

bezpecCnosti USA. ,Jsme vSak znepokojeni pouzivanim kybernetickych
operaci k naruseni komunikaénich systému na Ukrajiné.

Nyni Ukrajinci zfejmé presli ze zranitelného Starlinku na Iridium, které
zahrnuje sit' 66 satelitd na nizké obézné draze Zemé. Poskytuji
globalni pokryti a zarucCuji prenos dat, v€etné hlasové komunikace.
Stejné jako Viasat a Starlink je systém Iridium americky. Jeho majitelé
(stejnojmenna spolecnost z Virginie) fadi svij komunikacni systém jako

v v s

oblastech svéta, v€etné oceanu, polarnich oblasti a horskych oblasti.

Jak napsal Army Recognition, americké Iridium je jedina satelitni
komunikace, ktera fungovala v polarnich oblastech (nad 70 stupiu).
Globalstar a Inmarsat operuji pod 70 stupni severni Sifky. | Iridium v
Arktidé vsak poskytuje pouze hlasovou komunikaci, ktera neni vzdy
stabilni. Zaroven v roce 2019 Rusko zacalo rozmistovat svou
vojenskou konstelaci komunikacnich satelitd Meridian, které zarucuji
Sirokopasmovou komunikaci i v Arktidé.

Formalné Iridium v Rusku nefungovalo, ale bylo mozné vyuzit sluzeb
satelitu systému z ruského uzemi. A od roku 2015 Iridium Satellite
prodaval sveé navigacni systémy pres ruskou dcefinou spoleCnost
Ruska garda pry méla dokonce pfistup k satelitni komunikaci;

Po zavedeni protiruskych sankci v roce 2022 Iridium pfirozené prestalo
dodavat vybaveni do Ruska. TsIPsO S§ifila, pfirozené&, neovérené
informace, ze Iridium pres neznameé prostfedniky vyvezlo satelitni
komunikacni systémy do Ruska.

2/3



Jednim z hlavnich divodu, pro€ vojensky personal na celém svété
preferuje systém Iridium, je jeho vysoka odolnost proti chybam, pise
Bulgarian Military. Architektura druzicové konstelace poskytuje
nepretrzité pokryti a redundanci dat, coz znamena, ze pokud jedna
druzice selze, mohou jeji roli prevzit jiné a zajistit neprerusovany
prenos dat. To je zasadni pro vojenské operace, které zcela spoléhaji
nejen na rychlost, ale také na spolehlivost komunikace v realném Case.

Komunikace Iridium muze byt integrovana s pfenosnymi radii, ktera se
nachazeji v autech a letadlech. Systéem Iridium nabizi bezpecCné
komunikacni kanaly, které jsou nezbytné pro vojenské pouziti. Systém
ma vestavéné moznosti Sifrovani a ochrany proti ruseni, které udajné
poskytuji vysokou uroven zabezpeceni citlivych informaci.

Dalsi vyhodou systému Iridium je jeho rychla odezva a nizka latence.
Vzhledem k tomu, ze druZzice jsou na nizké obézné draze Zeme, Cas
potfebny k pfenosu signall mezi Zemi a druZici je ve srovnani s
geostacionarnimi druzicemi znacné zkracen. Je také zivotné dulezita
pro naléhavou vojenskou komunikaci (napfiklad b&€hem taktickych
operaci), piSe Bulgarian Military. Nyni se vSak obliba americké
komunikace mezi ukrajinskymi ozbrojenymi silami obratila proti nim.
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