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Francie zakazuje státním zaměstnancům používat
WhatsApp
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Členové kabinetu musí používat francouzské aplikace pro zasílání
zpráv, které jsou údajně bezpečnější a soukromější než alternativy
pro masový trh

Zaměstnanci francouzské vlády mají oficiálně zakázáno používat
WhatsApp, Telegram, Signal a další široce používané aplikace pro
zasílání zpráv pro interní komunikaci kvůli zranitelnosti zabezpečení,
odhalila zpráva od premiérky Elisabeth Borne, kterou ve středu získala
francouzská televizní stanice BFMTV. Zákaz vstoupí v platnost 8.
prosince.

Členům kabinetu se místo toho doporučuje používat francouzskou
šifrovanou aplikaci Olvid pro zasílání zpráv, která na rozdíl od svých
globálních konkurentů od svých uživatelů nevyžaduje SIM kartu ani
telefonní číslo a šifruje metadata i obsah zpráv. Francouzská aplikace,
o které se říká, že je soukromější a bezpečnější než tito konkurenti, je
jedinou platformou pro zasílání zpráv, která získala bezpečnostní
certifikát od Francouzské národní agentury pro bezpečnost
informačních systémů (ANSSI). Další francouzská aplikace pro zasílání
zpráv, Tchap, je také povolena. 

Pravidlo je podobné politice přijaté švýcarskou armádou, která loni
nařídila vojákům, aby přestali používat tři oblíbené aplikace pro zasílání
zpráv a místo toho používali Threema, v tuzemsku vyvinutou službu
šifrovaných zpráv, pro oficiální i soukromé chaty. 
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Borneova zpráva představuje druhé kolo zákazů aplikací pro
francouzské státní úředníky v letošním roce. V březnu ministr veřejných
služeb Stanislas Guerini oznámil, že TikTok a podobné „ rekreační
aplikace “ budou na vládních telefonech zakázány kvůli bezpečnostním
rizikům, která představují. Twitter a Instagram byly také zakázány,
stejně jako streamovací video platforma Netflix, hra Candy Crush a
seznamovací aplikace. 

Národní shromáždění zároveň vyzvalo poslance, aby „ omezili “
používání TikTok, který byl zakázán ve vládních telefonech v téměř
tuctu zemí a EU kvůli obavám o bezpečnost dat. Zákonodárci byli také
vyzváni, aby omezili používání Instagramu, Snapchatu, WhatsAppu,
Telegramu a Signálu. 

Zatímco WhatsApp nabízí teoreticky šifrované zasílání zpráv,
společnost, dceřiná společnost mateřské společnosti Facebooku Meta,
je známá tím, že ochotně předává data uživatelů americké vládě, aniž
by tušili, že se uživatel dopustil trestného činu. Bezpečnostní chyba v
aplikaci také umožnila nainstalovat izraelský spywarový nástroj
Pegasus do telefonu uživatele, aniž by od tohoto uživatele vyžadoval
jakoukoli akci, protože jinak musel kliknout na odkaz, aby se svůj
telefon nevědomky změnil na sledovací zařízení. Francouzský
prezident Emmanuel Macron osobně změnil svůj telefon a číslo v roce
2021 poté, co bylo oznámeno, že on a 14 ministrů jeho kabinetu byli
cílem sledování ze strany Maroka pomocí Pegasu. 
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V červenci francouzská vláda přijala zákon, který umožňuje orgánům
činným v trestním řízení vzdálený přístup ke kamerám, mikrofonům a
lokalizačním službám zařízení patřících jednotlivcům podezřelým z
účasti na nezákonných činnostech, za něž je trest odnětí svobody delší
než pět let, jako je terorismus.

 
 


