Vyhnéte se pouziti verejnych nabijecich stanic, varuje
FBI
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FBI varuje, aby lidé nepouzivali verejné nabijeci stanice na mobilni
telefony, protoZe hackeri je zneuzivaji k infikovani pripojenych
zarizeni malwarem.

»Vyhneéte se pouzivani bezplatnych nabijecich stanic na letistich,

v hotelech nebo nakupnich centrech,“ uvedla pobocka FBI v Denveru
na Twitteru. , Lidé se zlymi tmysly prisli na zptisob, jak vyuzit
verejné USB porty k zavedeni malwaru a monitorovaciho softwaru do
zarizeni. Noste s sebou vlastni nabijecku a USB kabel a pouzivejte
elektrickou zasuvku.“

Malware je software uréeny k ziskani neopravnéného pristupu do
zatizeni, jako jsou mobilni telefony a notebooky. Jakmile hackeri
ziskaji pristup, mohou manipulovat s nastroji a aplikacemi zarizeni
za Ucelem vlastniho prospéchu nebo naruseni zivota vlastnika.
Zloc¢inci mohou mimo jiné sledovat stisky klaves a ziskat tak osobni
udaje a pachat podvody ¢i odcizit finan¢ni prostredky.
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Tyto podvody tykajici se nabijecich stanic k infikovani zarizeni
malwarem jsou znamé jako ,,juice jacking®.

»Juice Jacking“

Na nebezpeci verejnych USB nabijecich stanic upozornila
spotrebitele i Federalni komise pro komunikace (FCC).

Nabijeni zarizeni na verejnych mistech by mohlo mit ,neblahé
nasledky“, uvedla FCC ve svém doporuceni.

»,Odbornici na kybernetickou bezpecnost varovali, Ze zlo¢inci mohou
do verejnych USB nabijecich stanic nahrat skodlivy software a ziskat
tak béhem nabijeni pristup k elektronickym zarizenim. Malware
nainstalovany pres zneuzity port USB mize zatizeni zablokovat nebo
exportovat osobni idaje a hesla primo pachateli. Zlo¢inci mohou tyto
informace pouzit k pristupu k online a¢tiim nebo je prodat jinym
zlovolnym subjektiim,“ uvedla FCC.

,V nékterych pripadech nechali pachatelé kabely zapojené ve
stanicich. Podvodnici vam dokonce mohou infikované kabely predat
jako reklamni darek.“

U vétsSiny zarizeni, véetné Androidu a Apple, prochazi napajeni

a prenos dat stejnym kabelem. KdyZ se mobilni zarizeni pripoji

k nabijecimu kabelu, dojde ke sparovani se zarizenim a navazani
spojeni, na které se vztahuje i prenos dat. BEhem procesu nabijeni si
hackeri mohou pres USB pripojeni otevrit cestu do zarizeni, kterou
nasledné zneuziji.

Jak z toho tézi hackeri

Mnoho lidi predpoklada, ze nékolikasekundové nabijeni neni
divodem k obavam. Nicméné ,,prolézaci (crawling) programy*
mohou proniknout do zartizeni, vyhledat diilezité informace —
napriklad osobni a finan¢ni tdaje, informace o kreditnich kartach
a bankovni tdaje — a béhem nékolika sekund je zkopirovat do
systému hackera.
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Jiné typy skodlivého softwaru mohou naklonovat celé zarizeni.
Kyberzlocinci tato data pouzivaji nebo je prodavaji na dark webu za
ucéelem zisku. Data mohou vyuzit i jini lidé s necistymi tmysly pro
kampané socialniho inzenyrstvi a dalsi acely.

Hackeri tohle mohou ud€lat najednou nebo postupné v pritbehu
casu. Pivodni uzivatel zarizeni si nemusi ani uvédomit, Ze je jeho
telefon nebo notebook infikovan. Po instalaci malwaru mize hacker
sledovat GPS, pozorovat finanéni transakce, shromazdovat data

z galerie, jako jsou fotografie a videa, vést zdznamy hovori a sledovat
interakce na socialnich sitich.

Strucné receno, hackeri budou mit k dispozici vSe, aby se mohli za
danou osobu vydavat.

Po instalaci malwaru mohou hackeri ovladat zarizeni a instalovat
ransomware — software pouzity k téelim vydirani. V takovém
pripadeé tedy musi uzivatel zaplatit penize, aby ziskal zpét pristup ke
svému zarizeni ¢i data.

Jednim z priznaki, které naznacuji, ze je zarizeni infikovano
Skodlivym softwarem, je vétsi spotieba energie nez obvykle. DalSimi
pak, Ze zarizeni pracuje pomaleji, nac¢itani trvdA mnohem déle a éasto
pada kviili abnormalnimu vyuzivani dat.

Zarizeni mizete chranit aktualizacemi, ve kterych poskytovatelé
operacnich systémii prinasi ,zaplaty” pripadnych chyb. K nabijeni
telefont, tableti a notebookii pouzivejte elektrické zasuvky a lidé,
kteri potrebuji telefon pouzivat neustale, by s sebou méli nosit
vhodnou prenosnou powerbanku.

Preklad a redakcéni iprava puivodni zpravy americké redakce:
Juraj Skovajsa

Svet
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70 let australsko-americké aliance a nové kybernetické zpravodajské
centrum

Australsky premiér Scott Morrison na veceri u prilezitosti 70. vyroci
uzavreni aliance ANZUS (Australie, Novy Zéland, USA) oznamil, ze
Australie zridi k posileni bezpe¢nosti zemé nové kybernetické

zpravodajské centrum, které povede Utad narodniho
zpravodajstvi...
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Australie bude v ¢ele mezinarodniho boje proti ransomware utokim
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Australie povede mezinarodni boj proti kybernetickym ransomware
utoklim v ramci iniciativy 36 statt a statii EU zahajené Spojenymi
staty, oznamil v Gtery Bily diim v navaznosti na vystup
mezinarodniho summitu zaméreného na tuto problematiku.

Trump vypovidal 7 hodin v ramci zaloby vznesené demokratickou vrchni
statni zastupkyni New Yorku
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Britanie: Vysoké vydaje za energie nuti majitele hospod zavirat rychleji
nez za pandemie
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Matka tanec¢nika Shen Yun byla odsouzena ke 4 letum vézeni. Rozdavala
nepovolené letaky

Zoznamte sa s prospesnymi u€inkami kvaskového chleba
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Hroby za miliony? Kvili enormné stoupajicim cenam si mladi Cifiané
kupuiji hibitovni parcely jiz nyni

Na rodi€ich zalezi: Jak vychovat dobré déti a dat jim sluSny moralni
zaklad
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Socialni sité zhorsuji pamét’ a brzdi vytvareni vzpominek, objevili védci

,»Proc kreslit smyslené postavy, kdyz mame zastupy skuteénych hrdinu,*
fika ¢esky kreslif Michal Kocian
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Jak uspésny je ivermektin proti covidu-19? Hodnoti profesor Paul Marik.
Detoxikace po covidu a po o¢kovani

Pobrukujete si? Dobre délate! Prospiva to fyzickému i duSevnimu zdravi
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Matka tanec¢nika Shen Yun byla odsouzena ke 4 letum vézeni. Rozdavala
nepovolené letaky

Zdravi

Uzasny uéinek borovicového jehliéi na lidsky organismus

Zajimavosti
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,»Proc kreslit smyslené postavy, kdyz mame zastupy skuteénych hrdinu,*

fika ¢esky kreslif Michal Kocian
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Jak vést rozhovor jako gentleman — z priru¢ky o etiketé a zdvorilosti
z roku 1875 (VIII. dil)

Zdravi

Pobrukujete si? Dobie délate! Prospiva to fyzickému i duSevnimu zdravi

Zdravi
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Zvysuje konzumace vajec riziko kardiovaskularnich onemocnéni?
Nazory lékaia se razni

Zajimavosti

Lilie Panny Marie: Velikono€ni rozjimani
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Zazitky blizké smrti: Mlady kriminalnik spachal sebevrazdu a dostal se
do pekla, kde se mu vyjevily jeho Spatné skutky

Zdravi

Na co myslet pri meditaci?
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