Jenom koukal, jak mu odchazeji penize. Séf IT firmy
popisuje utok hackert
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Cesko ma velky problém. Neumi digitalizovat a sou&asné problémy
u stavebniho fizeni jsou jen SpiCka ledovce.

,Nechci se dopustit jakéhokoliv nefér jednani vaci lidem, ktefi na tom
pracuji, ale pravda je, ze digitalni stavebni fizeni je prosté prasvih, to
je tfeba si fici,” fika v Agendé SZ Byznys Milan Sames, $éf jedné

z nejvétSich IT skupin v zemi Aricoma.

,Bohuzel téma digitalniho stavebniho fizeni bylo na stole davno pred
touhle vladou. Prosté nam to vSem trvalo strasne dlouho, ke

konci pak cela véc zacala zrychlovat a dusledky jsou viditelné. Zatim
to nevypada , Ze by takto designovana véc vedla k usporam. Mozna
za néjaky rok bude, ale ted to tak rozhodné nevypada,” dodal.

Seznam Native

Jak zvladate prekérni situace? Otestujte se v kvizu

Neumime vybirat nejkvalitnéjsi véci

Nejde podle né&j ale pouze o stavebniho fizeni. Slabinou Ceska je,
Ze ma tendenci zakazky zadavat vyhradné na cenu.

,Kdyz to srovham s Evropskou komisi a velkymi tendry za desitky
miliond eur, na kterych tam pracujeme, tak tam je hlavni vaha ve
vybérovém fizeni kvalita. Cena muze byt jenom 20 procent. My
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zkratka a dobfe neumime vybirat nejkvalitnéjsi véci,“ dodava Sames,
podle kterého vétsSinou levné reSeni pres vikend ve skuteCnosti stoji
vyrazneé vice.

Celkové se podle néj situace v digitalizaci horsi. ,Je tfeba si nalit
Cistého vina a zase z toho nechci vinit konkrétni viadu, protoze tohle
se uz tahne vice nez 10 let. Byli jsme na tom hodné dobfe v dobach
kolem uvedeni datovych schranek a od té doby jen ztracime,”
dodava Sames.

Ceska IT spoleénost Aricoma, ktera spada do skupiny KKCG
jednoho z nejbohatsich Cechti Karla Komarka, patfi spolu se
skupinami Thein, Seyfor a Sudop CIT mezi ¢tyfi nejvétsi
konsolidatory zdejSiho trhu s IT.

Mezi jeji klienty patfi nejenom velké firmy od automobilek po banky,
ale i Evropska unie a organy Evropské komise. ,Rozdélil bych to na
dvé Casti. Prvni je standardni byznys, ktery nadale roste, a pak
samoziejmé prilezitosti obecné znamé, jako je uméla inteligence,
kvantové pocitace a kyberbezpecénost,” dodava Sames.

Rozslapat mobil a pocitac

Pravé kyberneticka bezpecnost je podle Samese stale vétsi téma.
,Pfed mnoha lety jsem mluvil s jednim policistou a ten fikal: Kdybych
tusil, co se na té ulici déje, ani bych na ni nevylézal. Parafrazuji to
tim, Ze kdyby normalni lidé védéli, co se déje v kyberprostoru, tak by
své mobily a pocCitaCe rozSlapali a odstéhovali se do jeskyné,” fika

k otazce kybernetické bezpecCnosti a aktualnich hrozeb Sames.
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Valka z nas udélala digitalni velmoc, jste pozadu, fika ukrajinska
poslankyné
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Aktualné jsou podle néj nejCastéjSimi hrozbami utoky na finance,
které ve faleSnych e-mailech ¢i SMS po lidech pozaduji zadani hesla
a tim se dostanou k jejich uctam. DalSim typem jsou utoky
pozadujici vypalné za ukradena data. Ty jsou Casto nahodné

a zaloZené na tom, ze softwarovy robot ploSné proléza celou sit' a na
nekrytém misté zautocCi. ,To vypalné se nesmirné lisi. Muze byt od
miliond do stamilion korun,“ dodava Sames.

Je podle néj rozdil, jestli jde o individualni utocniky, nebo o statem
koordinované utoky. ,Mohou byt z Ruska, ale podivejte se i na to,
kolik napfiklad Severni Korea investuje do informacnich technologii,
které jsou vyslovené utocného charakteru,” dodava.

Cilené utoky na bohaté lidi

v o

proti kterym neni pfriliS obrana.

»oKupina si vyhlédne mimoradné movitého Clovéka a zautoCi na jeho
finance. Sam jsem s jednim takovym ¢Clovékem mluvil. Popisoval mi
ten pocit, kdyz se mu mysS pohybovala sama po obrazovce

a odesilala penize,” dodava Sames.

V takovém pripadé se podle ngj utoCnikovi podafi prevzit kompletni
kontrolu nad pocitaCem a postizeny na vlastni o€i vidi, jak mu z uctu
odchazeji penize.

Situace v kybernetické bezpeénosti a v tom, jak si Cesko uvédomuje
jeji dulezitost, se podle Samese lepsi.

,Pred covidem byla ta situace o mnoho horsi. Uvedomuje si to
zejména finan¢ni sektor, ale rapidné se to lepSi i ve statni spravé

a mensich podnicich. Souvisi to s celkovym vnimanim informacnich
technologii a tim, Ze téch utoku je vice,” dodava Sames, podle
kterého tomu napomohly i z minulosti znamé utoky na nemocnice.
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,opousta lidi si jesté pred ¢tyfmi lety nedokazala predstavit utok na
klicové nemocnice. Ale kdyz dojde ke kybernetickému utoku

a chirurgoveé, ktefi vas operuji, najednou museji sdilet snimky pres
Whatsapp, tak to je uz pomérné vazna véc. Kdyz se nad tim
zamyslite, tak spousta nemocni¢nich pfistroju, a to i ty, které se
staraji o pacienta, jsou pfipojeny do sit€, jsou na internetu, takze to
byl takovy budicCek,” dodava Sames.

V lofiském roce méla Aricoma trzby 9,5 miliardy korun a letos by
mely prekonat 10 miliard. ,Samoziejmé to nemohu fikat pfilis nahlas,
protoze by pak oCekavani mohla byt jeSté vetsi, ale rozhodné cile
stanovené pro tento rok, pokud nenastane néjaka katastrofa,
splnime a doufam, ze i mirné pfeplnime,” dodava Sames s tim, ze
zvednout by se ze sou€asné pulmiliardy korun mél i zisk Aricomy.
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