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Taťána Voců

Ukrajinská kyberarmáda udeřila na ruská letiště
novinky.cz/clanek/zahranicni-ukrajinska-kyberarmada-uderila-na-ruska-letiste-40445786

Ukrajinská kyberarmáda napadá ruské weby, způsobuje úniky dat
a snaží se paralyzovat státní úřady. „Jedním z posledních případů je
odstavení největších letišť v Ruské federaci. Kyberarmáda hackla
ruský rezervační systém letenek Leonardo,“ uvedl podle Unianu
Fedorov.

Obří zmatek ovládl ruská letiště podle listu Ukrajinska pravda minulý
týden ve čtvrtek. Po kolapsu rezervačního systému, který patří firmě
Sirena-Travel, která je spojena s ruskou státní firmou Rostech,
nemohly odbavovat své cestující společnosti Aeroflot, Rossija, Azur
Air, Red Wings, Pobeda a Ural Airlines.

Foto: Novinky
Ukrajinští hackeři napadli také web ruského patriarchy Kirilla a napsali tam, že

podporuje ukrajinský protiútok.Sdělení uzavřeli pozdravem Sláva Ukrajině.

„Když nemůžou kvůli válce fungovat ukrajinská letiště, tak proč by
měla ta ruská?“ komentoval situaci Fedorov.

https://www.novinky.cz/clanek/zahranicni-ukrajinska-kyberarmada-uderila-na-ruska-letiste-40445786#dop_ab_variant=0&dop_source_zone_name=novinky.sznhp.box&dop_req_id=GMi8iyCg227-202310060647&dop_id=40445786&source=hp&seq_no=8&utm_campaign=abtest198_novy_panel_sluzeb_varBB&utm_medium=z-boxiku&utm_source=www.seznam.cz
https://www.unian.net/war/novosti-voyna-ostanovlena-rabota-krupneyshih-aeroportov-rf-chto-sluchilos-12415947.html
https://www.pravda.com.ua/rus/news/2023/10/5/7422787
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Rostech následující den uvedl, že „Leonardo byl vystaven
masivnímu DDoS útoku ze zahraničí“ a tvrdil, že se podařilo zjednat
nápravu.

Ukrajinští hackeři se dostali do ruské databáze s údaji o stamilionech letů

Kyberarmáda sdružuje IT profesionály z Ukrajiny i ze zahraničí.
vznikla na konci února 2022 s cílem zneškodnit ruské útočníky
v kyberprostoru. Podle agentury Unian zahrnuje více než 200 tisíc
dobrovolníků.

Mezi jejich úspěšné akce patří například DDoS útok na ruské
celnice, klienty Sberbank, Tinkoff Bank či komerční banku Rosbank.
Zaútočili také na platební platformu Payonline, která patří
k největším v Rusku, čímž se „zadrhla“ řad internetových obchodů.
Udeřili rovněž na portál komunálních služeb v Moskvě.

Co je to DDoS útok

Útok DDoS je forma kybernetického útoku, při kterém se útočníci
snaží narušit nebo poškodit webovou stránku, síť nebo jinou online
službu tím, že ji přetíží velkým množstvím falešných a nevyžádaných
požadavků, dokud nedojde k poklesu výkonu, omezení či výpadku
služby.

Zkratka DDoS znamená „Distributed Denial of Service“ a vystihuje cíl
útočníků i způsob provedení útoku. Cílem je odepřít nebo
znepřístupnit nějakou službu legitimním uživatelům (=denial of
service).

Útok je prováděn přes síť počítačů z celého světa, tzv.
distribuovanou botnet síť (=distributed). Kvůli tomu nelze útok
zneškodnit zablokováním jednoho konkrétního zařízení.

https://www.novinky.cz/clanek/zahranicni-ukrajinsti-hackeri-se-dostali-do-ruske-databaze-s-udaji-o-stamilionech-letu-40444583
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Na české banky útočili proruští hackeři. K útokům verbují za úplatu
kohokoliv

 
 

https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-na-ceske-banky-utocili-prorusti-hackeri-k-utokum-verbuji-za-uplatu-kohokoliv-40442064

