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Na Univerzité Pardubice jsme se rozhodli nasadit IPv6 only sit' na
eduroamu. Ziskané zkusenosti nyni sdilim, protoze mi pfi praci
chybél komplexni navod, ktery by spojil jednotlivé sluzby do jednoho
feseni.

Letos jsem mél prednasku na Dni IPv6 o naSem pokusu na
Univerzité Pardubice nasadit na eduroamu pro klienty IPv6 only sit.
Nas pokus sice nedopad| uspésné a museli jsme zUstat u dual-
stacku, ale i tak mi cela ta prace pfinesla uziteCné zkuSenosti.

V téchto ¢lancich vam ukaZzu, jak jsem celé feSeni konfiguroval.
Protoze prvni véc, na kterou jsem narazil, byla neexistence néjakého
komplexniho navodu.

Ano jednotlivé sluzby sice maji pékné manualy, ale nikdo to
nepopsal dohromady jako jedno FeSeni. Trochu mi to pfipomina
situaci s internetovymi poskytovateli, chces poradny internet — stan
se lokalnim providerem.

Pokud chcete provozovat IPv6 only sit, musite v sou€asné dobé
stale zajistit dostupnost sluzeb, které jsou provozovany jen na IPv4.
To nam umoznuje technologie NAT64 s DNS64.

Prechodovy mechanizmus NAT64

Zacnu kratkym prehledem co to vlastné ten prechodovy
mechanizmus NAT64 a DNS64 je.
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1. DNS dotaz na stranky
www.root.cz, jsou k dispozici po IPv6, spojeni z pocitacCe je
rovnou navazano pfimo na server a stranky se zobrazi,
2. DNS dotaz na stranky www.chmi.cz, stranky maji jen A zaznam,
nejsou k dispozici po IPv6.

Tady do toho vstupuje finta jménem DNS64. Kdyz tohle resolver
zjisti, vrati klientovi modifikovanou adresu. Vezme pool adres
64:ff9b::/96 a na jeho konec pfida IPv4 adresu a posle zpét klientovi
jako odpoved. Klient pak normalné navaze spojeni po IPv6 jako

v pfedchozim pfipadé.

Na klientovi se toho vic nedéje. Zato v siti dale ano. Pool 64:ff9b::/96
je jeden z vyhrazenych rozsahu pro pfekladové mechanizmy. Stejné
jako privatni pool, ktery se nepouziva na internetu, ale jen pro
preklady, podobné jako privatni rozsah IPv4 10.0.0.0/8. Prekladovy
pool je na routeru nasmérovan na NAT64 server, ktery provede
preklad na IPv4 a tak odbavi provoz. Vyraz pfeklad neni rozhodné
presny, pouzivam ho jen jako analogii kvuli snazSimu pochopeni.

Zde jesté stoji za zminku DNSSEC. Pokud resolver provadi validaci,
vraci tyto modifikované odpovédi jako validni. VSak jsou, on si je
pfed odeslanim odpovedi validoval. Ale problém nastane, kdyz
paranoidni klient bude chtit validovat také. Modifikovana adresa mu
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validaci neprojde. Pfechodovy mechanizmus NAT64 je krasny a
funkéni, ale ma sva omezeni. Stejné jako to, zZe takto prekladat Ize
jen protokoly TCP, UDP a ICMP.

Servery pro NAT64

Na obrazku je pohled dovnitf serveru, na jeho sluzby. Pro NAT64
pouzijeme Jool a pro DNS64 Bind9. Dale si jeSté musime rozchodit
dalSi pomocné sluzby: DHCPV6, pouzijeme Kea. Pfedevsim

z divodu lepSi kompatibility s klienty je tfeba mit v siti jak stavovou,
tak bezstavovou konfiguraci IP adres. Jako VRRP HA nasadime
démona keepalived. Pak musime také fesit logovani.
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Poznamka

Kdyz jsem hledal, jaké feSeni na NAT64 pouziji, rovnou jsem zamitl
hardwarové feSeni spoleCnosti Cisco jako moc drahé. Pouziji
linuxovy server s néjakym prekladovym feSenim. Pfi hledani jsem
vychazel z pfednasky kolegy Jana Pokorného, ktery prezentoval
méfeni vykonnosti NAT64 feSeni na jednom z minulych dni IPv6.
Bohuzel jeho prednaska uz neni k dispozici, mél tam moc pékné
obrazky na vysvétleni principu. Ale jeho seminarni prace stale

k dispozici je.

Na preklad jsem pouzil servery s CPU AMD EPYC 7313P, s 32GB
RAM, 10GB sitovymi kartami a Debian linuxem. Servery jsou dva, ve
dvou lokalitach a bézi jako HA v médu primary-backup. Prekladovy
software je Jool z mexického NICu. Je pro mé v podstaté jediny
pouzitelny, protoZe je soucasti Debianu a Tayga je uz zastarala. Ono
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vlastné na vybér moc neni. Existuje sice jesté Tundra od Vita
Labudy, ktera je vykonnéjSi nez Jool, ale ja feseni s vlastni kompilaci
do provozu nechci, nezvladal bych to udrzovat.

Konfigurace sité

Router pro sit' je Cisco VSS, fyzické boxy a servery jsou v rlznych
lokalitach. Tim padem nam staci pfipojeni serveru jednim rozhranim.
Samoziejmé je mozné pouzit zapojeni se dvéma rozhranimi. Pozor
na routy pro prekladové pooly IPv4 a IPv6, vSe routujte na VRRP IP
adresy. Adresace a routovani jsou v obrazku.

/etc/network/interfaces

P route 121500016 12.13.0.10

allOW'hotplug etho PV route E4:ffob: e
iface etho inet static 5

address 12.13.0.2/24 8 .

gateway 12.13.0.1 i 20010002

address IPva pool  12.15.0.0/16 %
2000:1000: :2/112 '

12.13.0.0424
gateway 2000:1000::1 2000:1000:4112 B
ssid eduroam
/etc/sysctl.conf
. WITp ip 12.13.0.10

net.ipv4.conf.all.forwar VITR ipVE 2000:1000::10

2 | route 0.0.0.0M0 12.13.0.1
.3 |1 route /o 2000:1000::1

net.ipv6.conf.all.forwar

net.ipvé6.conf.default.au i
backup primary

Serverum pfidélime IP

adresy a povolime routovani pro oba protokoly. U IPv6 na serverech
je lepSi vypnout podporu autokonfigurace, je to kvuli bezpeénosti.

K adresaci samoziejmé lze pouzit network-manager, pokud ho
preferujete.
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/etc/nftables.conf
chain input {

type filter hook input priority 0; policy drop;

iifname "lo" accept

ct state invalid drop

icmp type { echo-request, time-exceeded } limit rate
50/second accept

icmpvé type { echo-request, nd-neighbor-solicit, nd-neighbor-
advert } limit rate 50/second accept

tcp dport { 22 } ip saddr { x.x.Xx.x } accept #management
serveru

ip saddr { 12.13.0.3 } ip daddr { 224.0.0.18 } accept #vrrp

ip6 saddr { 2000:1000::3 } ip6 daddr { ff02::12, ff08::64 }
#vrrp a jool synchronizace

ct state { established, related } accept

}

Lokalni firewall neni nutny, ale je bezpeénéjSi ho pouzit.

VRRP

Je to technologie, ktera umoznuje sdilet jednu IP adresu vice
fyzickym zafizenim. VRRP adresa je aktivni jen na primarnim
zafizeni, ostatni jsou v zaloze pro pripad vypadku. Velice Casto se
VRRP pouziva, aby v koncove siti pro vychozi branu nebyl jen jeden
router (na IPv6 to ale jde feSit také pomoci oznameni smérovace).
Na Linuxu se VRRP realizuje pomoci démona keepalived. Ma velmi
mnoho ruznych schopnosti v oblasti HA, ale my ho pouzijeme na
pfehazovani HA adres.
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/etc/keepalived/keepalived.conf
vrrp_instance ipv6 {
interface etho
state MASTER
priority 200
virtual_router_id 6
unicast_src_ip 2000:1000::2
use_vmac
virtual_ipaddress {
2000:1000::10/112
}
notify_master /etc/keepalived/master.sh
notify_backup /etc/keepalived/backup.sh

}

vrrp_instance ipv4 {
interface etho
state MASTER
priority 200
virtual router_id 4
unicast_src_ip 12.13.0.2
use_vmac
virtual ipaddress {
12.13.0.10/24
}
b

Pro kazdy protokol musime mit vlastni instanci, ta nam podle
virtual _router_id vytvori vlastni subinterface. Zde je ukazana
konfigurace primarniho nodu, zaloZzni ma ve state nastaveno

vvvvvv

vice nez jeden.
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~# ip address

9: vrrp.4@eth®: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500
gdisc noqueue state UP group default glen 1000
link/ether 00:00:5€:00:01:04 brd ff:ff:ff:ff:ff.ff
inet 12.13.0.2/24 scope global vrrp.4
valid_1ft forever preferred_l1lft forever
10: vrrp.6@eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500
gdisc noqueue state UP group default glen 1000
link/ether 00:00:5€:00:02:06 brd ff:ff:ff:ff:ff:ff
inet6 2000:1000::2/112 scope global nodad
valid_1ft forever preferred_lft forever

Dulezita je polozka use vmac. ZpUsobi, ze HA IP adresa nesdili
MAC adresu fyzického rozhrani, ale vytvofi si vlastni. To je uzite¢né,
protoze pfi pfevodu provozu mezi servery se v tabulce soused
neméni MAC adresa HA IP adresy a pfevod provozu je tak rychlejsi.

Master nod posila multicastové zpravy hlasici: jsem tady a pracuiji.
Ve chvili, kdy zpravy prestanou chodit, master pravdépodobné umrel
a backup s nejvyssi prioritou se stava novym masterem.
Nakonfiguruje si HA ip adresy a zaCne vysilat zpravy: jsem tady a
pracuji. MAC zUstane stejna jako byla na plvodnim masteru.

Unicast _src_ip je adresa, ktera se pouziva jako zdrojova pro
multicastove zpravy, nezapomerite ji povolit ve firewallu. Keepalived
sice sam néjak lokalni firewall konfiguruje, ale ja na tyto automatické
konfigurace nespoléham a bohuzel jsem nepfiSel na zpusob, jak je
vypnout.

Ve chvili, kdy se méni stav nodu z MASTER na BACKUP a
obracené, spousti se notifikacni skript. To mize byt velmi uzite¢né a
vyuzil jsem to pfi konfiguraci DHCP démona Kea, ale o tom az
pozdéji.

NAT64
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Jool je prostfedek na prekladani provozu mezi svétem IPv4 a IPv6.
Umoznuje realizovat spoustu riznych scénar, statické preklady
IPv4 na IPv6 a podobnég, ale na to se podivejte v jejich moc pékné
dokumentaci. Nas bude zajimat NAT64, schovat nasi IPv6 only sit
za pool IPv4 adres.

apt-get install jool-dkms jool-tools

Balicek Jool obsahuje jaderny modul, distribuovany pomoci Dynamic
Kernel Module Support, a pomocné utility. Pfi instalaci si apt sam
zkompiluje novy modul a funguje i s automatickymi aktualizacemi.
Modul se automaticky zavede pfi spusténi sluzby jool.

Jool se nastavuje bud jen z radky nebo se konfigurace nacte ze
souboru ve formatu JSON a spusti se jako sluzba jool.service. Pres
radku se ziskavaji informace o prekladové tabulce jool session
display.
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/etc/jool/jool.conf

{

"instance": "default",

"framework": "netfilter",

"global": {
"pool6": "64:ff9b::/96",
"logging-session": true,
"ss-enabled": true,
"f-args": "8"
3

"poold": [
{
"protocol": "TCP",
"prefix": "12.15.0.0/16",
"port range": "1-65535"
3 Aq
"protocol": "UDP",
"prefix": "12.15.0.0/16",
"port range": "1-65535"
3 q
"protocol": "ICMP",
"prefix": "12.15.0.0/16"
¥

]

3

Konfigurace je kratka a jednoducha. Pool6 je sit, za kterou se nam

v nasi IPv6 only siti maskuje IPv4 svét. Musi byt nastavena stejna ve
vSech sluzbach (routovani, jool, dns64...). Je to jedna ze siti, které
jsou vyhrazeny pro pouziti v NAT64. Neni pouzivana v internetu a
muzZzete ji pouzit pro kazdou instalaci NAT64.

Velice podstatny je také parametr f-args, je to nastaveni
hashovaciho algoritmu, ktery vybira z IPv4 poolu adresu pro odchozi
spojeni. Hodnota 8 (pozor vychozi je 11) nam zajisti, ze klient je

v internetu maskovan za jednu verejnou IPv4 adresu po celou dobu
provozu. Je to uzite¢né hlavné kvuli sluzbam Video On Demand, kde
se klientovi nesmi ménit vefejna IP adresa, ze které na sluzbu
pristupuje. Pékné se o tom zmifuje Ondra Caletka ve své prednasce
na CSNOG 2024.
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Pool4 - jool neumi do IPv4 prekladat vSechny protokoly, umi jen
TCP, UDP a ICMP. Pro kazdy z nich se prfekladovy IPv4 pool a
rozsah portl nastavuje samostatné. Ja jsem tuto moznost
nepotieboval, vSude mam jen jeden pool.

Synchronizace Jool

Je to uz soucast HA feSeni, (pokud HA nepouZijete, tuto cast
preskocte), pfedava dalSim strojum informace z pfekladové tabulky.
Kazdy zaznam v tabulce vyvola synchronizacni paket. Musi se
spustit pomocny joold jako démon, jadro totiz nemuUze navazovat
sitova spojeni. Informace se tak pfeda démonu a ten to multicastem
poSle na dalSi stroje. Multicastova adresa je CasteCné volitelna, musi
zUstat zacatek ff08::/16, ale konec je volitelny, stejné jako UDP port.
/etc/jool/netsocket. json

{"multicast address": "ff08::64",
"multicast port": "6464",

"in interface": "etho",
"out interface": "etho",
"reuseaddr": 1,

"ttl": 3}

/etc/jool/modsocket. json
{"instance": "default"}

Pozor na hodnotu instance, musi odpovidat instanci z jool.conf a
také tam musi byt zapnuto ss-enabled.
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/etc/systemd/system/joold.service

[Unit]

Description=Jool synchronization daemon.
After=network.target
ConditionPathExists=/etc/jool/netsocket.json

[Service]

ExecStart=/usr/bin/joold /etc/jool/netsocket.json
ExecStop=/bin/kill $MAINPID

KillMode=process

[Install]
WantedBy=multi-user.target

Sluzba do systemd byla vyrobena klasickym zpusobem systemctl

edit --full --force joold.service.

DNS64

Démon Bind9 preklad DNS64 normalné umi. Konfigurace je hodné
jednoducha, vezmeéte klasickou konfiguraci pro rekurzivni resolver a
pridejte tohle.
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/etc/bind/named. conf
acl eduroam-klienti {
2000:1000:a::/64;
2000:1000:b::/64;

+

acl nat64-prekladac {
127.0.0.1;
::1/128;
2000:1000::/112;
¥

match-clients {
2000:1000:a::/64;
2000:1000:b::/64;
i

dnssec-validation auto;

dns64 64:ff9b::/96 {
clients { !'nat64-prekladac; eduroam-klienti; };

+

Zone |l-ll {
type hint;
file "/usr/share/dns/root.hints";

iy

Pfi konfiguraci si dejte pozor na pfekladovy IPv6 pool v sekci
DNS64 — musi byt stejny jako mame v konfiguraci sité a joolu.
Adresy serveru musi byt z funkce DNS64 vyjmuty.

V dalSim clanku si probereme funkci CLAT, DHCPvVG6 a také logovani
takto upraveného provozu.

(Autorem obrazku je Jan Vondracek.)

Softwarova sklizen (6. 11. 2024): mrknéte na predpovéd pocasi

Vstoupit do diskuse (14 nazoru)

Byl pro vas ¢lanek pfinosny?
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Autor ¢lanku

Jan Vondracek

V soucasné dobé pracuje jako spravce linuxovych systému na
Univerzité Pardubice.

Témata:

IPv6

af
tak db8 je "di b(i)_ejt" - tedy debate, debatovat...6. 11. 2024, 15:51
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