Upozorinujeme na zneuzivani identit Amazon, Microsoft
a ¢eskych instituci
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Ve stfedu 23. fijna Narodni urad pro kybernetickou a informacni
bezpednost (NUKIB) obdrzel informace od partner(, véetné
ukrajinského CERT-UA, o aktivni phishingové kampani neznamého
utognika. Utoky byly potvrzeny v nékolika partnerskych zemich,
véetné vyssich desitek pripadli v Ceské republice, pfiéemz celkovy
rozsah a objem Gtok( m(iZze nadale riist. Utoénik se pfitom vydava
za spolecnosti Amazon, Microsoft a vladni kyberbezpecnostni
instituce v napadenych zemich. Podle ukrajinského CERT-UA maji
byt cilem vladni a armadni instituce, ale i soukromeé spoleCnosti v
fadé sektord.

Mezi indikatory kompromitaci se objevila i cela frada domén, které
zjevné zneuzivaji identitu Geskych vladnich instituci, véetné NUKIB.
Objevuji se ve formatu nukib-gov][.]cloud. Seznam ¢eskych
Skodlivych domén obsahuje ministerstva, vladu, statni urady i Policii
CR (uplny seznam nizZe).

Phishingovy utok spocCiva v zaslani e-mailu s tematikou nastaveni
sluzby pro sdileni dat a vzdalené spravy spoleCnosti Amazon. Text
se taktéz odkazuje na zavedeni politiky nulové duvéry (Zero Trust
Policy). Pfiloha s riznymi nazvy, vzdy vSak ve formatu .rdp (Remote
Desktop Protocol), vede uzivatele skrze dialogové okno ke spusténi
vzdalené spravy mezi jeho zafizenim a infrastrukturou utoCnika. V
ramci dialogového okna je pro navySeni duvéry uvedena Skodliva
domeéna zneuzivajici nazvy vladnich instituci v napadené zemi.
Potvrzeni vzdalené spravy umozni utoCnikim pFistup k souboriim a
sitovym zarizenim obéti, potencialné i moznost spoustét programy
tretich stran a vlastnich skriptt uto¢nika.

NUKIB proto doporuéuje sadu krokd, které mohou zamezit
pripadné kompromitaci:
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» Blokace souborl .rdp v ramci e-mailové sluzby;

e Omezeni prav uzivatell spoustét .rdp soubory;

» Nastaveni firewallu k omezeni moznosti programu mstsc.exe
navazovat vzdaleny pfistup;

« Nastavit pravidla, ktera zabrani uzivatelim pfi pouziti RDP
pfesmérovani lokalnich zdroja.

Seznam domén zneuzivajicich identitu €¢eskych viadnich
instituci:

md-gov[.]cloud

mf-gov].]cloud

mo-gov[.]cloud

mpo-gov|.]cloud

mpsv-gov][.]cloud

msmt-gov|.]cloud

mv-gov|.]cloud

my-gov|.]cloud

mzd-gov[.]cloud

mze-gov|.]cloud

mzp-gov|.]cloud

mzv-gov/.]cloud

nakit-gov|[.]cloud

nbu-gov|.]cloud

nukib-gov][.]cloud

policie-gov][.]cloud

mmr-gov[.]cloud

uohs-gov[.]cloud

uoou-gov|.]cloud

vlada-gov[.]cloud

V pfipadé jakéhokoli podezieni na kompromitaci €i zachyt
Skodlivého e-mailu nevahejte kontaktovat bezpecnostni tym vasi
instituce, pfipadné i pfimo NUKIB na adrese
cert.incident@nukib.gov.cz.
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