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OBEZRETNOST A PROVEDENI PREVENTIVNICH KROKU

= Béhem dne 23. fijna NUKIB obdrzel informace od partnerti o aktivni phishingové kampani neznamého

utoénika. Utoky byly potvrzeny v nékolika partnerskych zemich, véetné vyssich desitek ptipada v Ceské
republice, pfiéemz celkovy rozsah a objem ttokd( muzZe nadale rst.

Phishingovy utok spociva v zaslani e-mailu s tematikou nastaveni sluzby pro sdileni dat a vzdalené
spravy spole¢nosti Amazon. Text se taktéZ odkazuje na zavedeni politiky nulové dlvéry (Zero Trust
policy). Priloha s rliznymi nazvy, vidy vsak ve formatu .rdp (Remote Desktop Protocol), vede uzivatele
skrze dialogové okno ke spusténi vzdalené spravy mezi jeho zafizenim a infrastrukturou utocnika.
V ramci dialogového okna je pro navyseni divéry uvedena skodliva doména zneuZivajici nazvy vladnich
instituci v napadené zemi.

Potvrzeni vzdalené spravy umoini Gtoénikim pFistup k souborim a sitovym zafizenim obéti,
potencialné i moZnost spoustét programy tietich stran a vlastnich skriptl utoénika.

V pripadé jakéhokoli podezieni na kompromitaci €i zachyt skodlivého e-mailu nevahejte kontaktovat
bezpeénostni tym vasi instituce, pfipadné i pfimo NUKIB na adrese cert.incident@nukib.gov.cz.

UPOZORNENI: Informace a zivéry obsaZené v této analyze vychazeji z informaci, které jsou vefejné
dostupné, byly ziskany v ramci ¢innosti NUKIB &i pochazeji od partnerd.

Ukrajinsky CERT-UA a nékolik dalsich partnerd NUKIB

23. fijna upozornili na phishingovou kamparn
s tematikou nastaveni sluzby AWS Secure Data
Exchange. Utoénik se pfitom vydava za spoleénosti
Amazon, Microsoft a vladni kyberbezpecnostni
instituce v napadenych zemich. Podle CERT-UA maji
byt cilem vladni a armadni instituce, ale i soukromé
spole¢nosti  viadé sektorG. Mezi indikatory
kompromitaci se objevila i cela fada faleSnych
domén identitu

zneuzivajici ¢eskych vladnich

instituci a ministerstev, véetné NUKIB.

Kampan je zaloZena na rozesilani phishingovych
e-maili, které obecné navadi obét k otevieni
skodlivé prilohy ve formatu .rdp (Remote Desktop
Protocol). Ta ma Udajné slouZit k nastaveni sluzby
AWS Secure Data Exchange spolecnosti Amazon pro
vzdalenou spravu zatizeni a odkazuje taktéZ na
zavadéni politiky nulové dlvéry (Zero Trust), jakoZto
bezpecnostniho opatfeni. Realné vsak tento soubor,
po potvrzeni vyzvy vdialogovém oknu, spusti
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vzdalenou spravu mezi kompromitovanym zafizenim
Podle dostupnych
informaci kampani cili nejen na Ceskou republiku, ale

a infrastrukturou utocnika.

i celou fadu dalSich zapadnich statii véetné Ukrajiny.

Spusténi Skodlivého souboru ma utocnikim zajistit
pFistup nejen kuloZisti a sitovym zafizenim, ale
potencialné i moznost spoustét programy tretich stran
¢i vlastnich skriptll. V pfipadé kompromitace tak
utocnik ziska takfka plnou kontrolu nad napadenym

zafizenim, které miZe byt vyuZito pro dalsi skodlivé
aktivity.

Mezi indikatory kompromitaci se objevila i cela fada
domén, které zjevné zneuzivaji identitu ceskych
vladnich instituci, véetné NUKIB. Objevuji se ve
formatu nukib-gov[.Jcloud. = Seznam  ceskych
Skodlivych domén obsahuje ministerstva, vladu, statni
rady i PCR (viz Box 1). Tyto domény slouzi ke zvy$eni
davéryhodnosti kampané, jelikoZ po otevieni souboru
je obét vyzvana k potvrzeni navazani vzdalené spravy

v dialogovém okné (viz Obrazek 1). Jako vzdalené
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zafizeni se zobrazi praveé falesnd doména ze seznamu
(ti. zaméstnancm NUKIB by se zobrazila doména
nukib-gov[.]cloud). V souc€asnosti nelze urcit, zdali se
podobnym zplisobem snaii Gtoénici cilit i na jiné nez
v seznamu domén uvedné organizace, nelze to vsak

vyloucit (25-50 %).

Obr. 1: Dialogové okno potvrzujici navazani
vzdalené spravy z infrastruktury utocnika
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Zdroj: cert.gov.ua

NUKIB v dobé psani analyzy disponuje informacemi

o vyssich desitkach pripadi zacileni ¢eskych subjekta.

Vzhledem k povaze a poctu zverejnénych falesnych

domén ¢ potvrzenych  zachytl  kampané
v partnerskych zemich je pravdépodobné (5570 %),

Ze pocet utokl bude pribyvat.

Obdobné jako CERT-UA i NUKIB doporucuje sadu
krok(, které mohou zamezit pripadné kompromitaci.

e Blokace .rdp souborli vramci e-mailové
sluzby

e Omezeni prav uzivatelll spoustét .rdp
soubory

e Nastaveni firewallu komezeni mozZnosti
programu mstsc.exe navazovat vzdaleny
pristup

e Nastavit pravidla, kterd zabrani uZivatelim
pfi pouziti RDP presmérovani lokalnich
zdroju.

Pro zpétné odhaleni kompromitace je treba
analyzovat sitovy provoz na pfilozené IP adresy
a nazvy domén. Ddle téz v aktudlnim meésici
samostatné analyzovat legitimitu vSech odchozich
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sitovych pfipojeni na libovolné IP adresy v internetu
na portu 3389/tcp.

NUKIB doporucuje viem pfijemciim této zpravy
zvySenou obezietnost pred e-maily s vySe popsanou
tematikou. V pfipadé jakéhokoli podezieni nevahejte
kontaktovat bezpecénostni tym vasi instituce, pfipadné
primo NUKIB na adrese cert.incidentukib.gov.cz.

Box 1: Seznam domén zneuZzivajicich identitu
ceskych vladnich instituci

md-gov|.]cloud
mf-gov[.]cloud
mo-gov|.]cloud
mpo-gov|.]cloud
mpsv-gov[.]cloud
msmt-gov|[.]cloud
mv-gov|.]cloud
my-gov|.]cloud
mzd-gov/[.]cloud
mze-gov|.]cloud
mzp-gov[.]cloud
mzv-gov[.]cloud
nakit-gov([.]cloud
nbu-gov|.]cloud
nukib-gov[.]cloud
policie-gov|[.]cloud
mmr-gov|[.]cloud
uohs-gov/[.]cloud
uoou-gov|.]cloud

vlada-gov|[.]cloud
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PRILOHA 2: INDIKATORY KOMPROMITACE

yulia.antonenko@townoflakelure.com e-mail
alexandra.gerst@townoflakelure.com e-mail
oleksii.myronov@townoflakelure.com e-mail
ca-central-1.awsplatform[.]Jonline Doména
ca-west-1.mfa-gov[.]cloud Doména
central-2-aws.ua-aws[.Jarmy Doména
eu-central-1-aws.mfa-gov/[.]cloud Doména
eu-central-1.mfa-gov[.]cloud Doména
eu-central-1.ukrtelecom|.]cloud Doména
eu-central-2-aws.ua-aws[.Jarmy Doména
eu-north-1-aws.ua-energyl[.]cloud Doména
eu-north-1-aws.ua-gov|[.]cloud Doména
eu-south-1-aws.mfa-gov[.]cloud Doména
eu-south-2-aws.mfa-gov/[.]cloud Doména
eu-southeast-1-aws.gov-ua[.]cloud Doména
eu-southeast-1-aws.govtr[.]cloud Doména
eu-southeast-1-aws.zero-trust[.]solutions Doména
us-east-1-aws.mfa-gov[.]cloud Doména
us-east-2-aws.ua-gov[.]cloud Doména
us-east-console.awsplatform[.Jonline Doména
us-west-1-amazon.ua-energy[.]cloud Doména
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us-west-1.aws-ukraine[.]cloud Doména
us-west-1.ua-aws[.Jarmy Doména
us-west-1.ukrtelecom|.]cloud Doména
us-west-2-aws.mfa-gov[.]cloud Doména
zero-trust[.]solutions Doména
ukrtelecom(.]cloud Doména
awsplatform[.]Jonline Doména
aws-ukraine][.]cloud Doména
aws-s3[.]cloud Doména
aws-meet][.]cloud Doména
aws-il[.]cloud Doména
aws-data[.]cloud Doména
aws-meetings[.]cloud Doména
aws-secure[.]cloud Doména
aws-join[.]cloud Doména
aws-online[.]cloud Doména
gov-aul[.]cloud Doména
gov-aws[.]cloud Doména
gov-fi[.]cloud Doména
gov-gr|[.]cloud Doména
gov-It[.]cloud Doména
gov-lv[.]cloud Doména
gov-pl[.]cloud Doména
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gov-sk[.]cloud Doména
gov-trust[.]cloud Doména
gov-ual.]cloud Doména
govps[.]cloud Doména
govtr[.]cloud Doména
govual.]cloud Doména
eru-gov[.]cloud Doména
feedzai-gov[.]cloud Doména
md-gov|.]cloud Doména
mf-gov[.]cloud Doména
mo-gov|.]cloud Doména
mpo-gov|.]cloud Doména
mpsv-gov|.]cloud Doména
msmt-gov[.]cloud Doména
mv-gov|[.]cloud Doména
my-gov|[.]cloud Doména
mzd-gov/[.]cloud Doména
mze-gov|[.]cloud Doména
mzp-gov/[.]cloud Doména
mzv-gov[.]cloud Doména
nakit-govl[.]cloud Doména
nbu-gov|.]cloud Doména
nukib-gov|[.]cloud Doména
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policie-gov[.]cloud Doména
mmr-gov|.]cloud Doména
uohs-gov/[.]cloud Doména
uoou-gov|.]cloud Doména
vlada-gov|[.]cloud Doména
voa-gov|[.]cloud Doména
mfa-gov|[.]cloud Doména
mfa-gov/[.]cloud Doména
mfa-gov-il[.]Jcloud Doména
mfa-gov-il[.]cloud Doména
mfa-gov-tr[.]cloud Doména
mfa-gov-tr[.]cloud Doména
mil-be[.]cloud Doména
mil-ee[.]cloud Doména
mil-pl[.]cloud Doména
mil-pt[.]Jcloud Doména
mod-gov-il[.]cloud Doména
mod-gov-il[.]cloud Doména
s3-acronis[.]cloud Doména
s3-army/[.]cloud Doména
s3-atlassian[.]cloud Doména
s3-aws|.]cloud Doména
s3-bahl[.]cloud Doména
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s3-bel[.]cloud Doména
s3-blackberry[.]cloud Doména
s3-csis[.]cloud Doména
s3-de[.]cloud Doména
s3-dgap|.]cloud Doména
s3-dk[.]cloud Doména
s3-dnc[.]cloud Doména
s3-esal.]cloud Doména
s3-fbi[.]cloud Doména
s3-hudson[.]cloud Doména
s3-ida[.]cloud Doména
s3-iri[.]cloud Doména
s3-knowbe4|.]cloud Doména
s3-marcus|.]cloud Doména
s3-monitoring[.]cloud Doména
s3-natol[.]cloud Doména
s3-ned[.]cloud Doména
s3-nsa[.]Jcloud Doména
s3-proofpoint[.]cloud Doména
s3-pt[.]cloud Doména
s3-rackspace[.]cloud Doména
s3-rand|[.]cloud Doména
s3-spacex|[.]cloud Doména
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s3-state[.]cloud Doména
s3-stig[.]cloud Doména
s3-ual.]cloud Doména
s3-ucia[.]cloud Doména
s3-zohol.]cloud Doména
ua-aws[.Jarmy Doména
ua-energy[.]cloud Doména
ua-gov/[.]cloud Doména
ua-gov/[.]cloud Doména
ua-mil[.]Jcloud Doména
ua-sec[.]cloud Doména
ua-se[.]cloud Doména
ua-sn[.]cloud Doména
37.153.155[.]143 (Email) IP adresa
45.42.142[.]49 (Email) IP adresa
45.42.142[.189 (Email) IP adresa
199.204.86[.]87 (Email) IP adresa
181.215.148[.]194 (Email) IP adresa
104.247.120[.]157 (Email) IP adresa
204.111.198[.]127 (Email) IP adresa
136.0.0[.]11 (Email) IP adresa
38.180.110[.]238 IP adresa
179.43.148].]82 IP adresa
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45.11.230[.]105 IP adresa
45.141.58[.]60 IP adresa
95.217.113[.]133 IP adresa
185.187.155[.]74 IP adresa
141.195.117[.]125 IP adresa
185.76.79[.]178 IP adresa
2.58.201[.]112 IP adresa
89.46.234[.]115 IP adresa
84.32.188[.]193 IP adresa
38.180.146[.]210 IP adresa
84.32.188[.]197 IP adresa
45.80.193[.]9 IP adresa
45.67.85[.]40 IP adresa
45.134.111[.]123 IP adresa
84.32.188[.]153 IP adresa
62.72.7[.]213 IP adresa
93.188.163[.]16 IP adresa
23.160.56[.]122 IP adresa
95.156.207[.]121 IP adresa
84.32.188[.]148 IP adresa
166.0.187[.]233 IP adresa
185.216.72[.]196 IP adresa
38.180.146[.]230 IP adresa
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84.32.188[.]200 IP adresa
45.11.231[.]8 IP adresa
162.252.175[.]1233 IP adresa
13.49.21[.]253 IP adresa
179.43.163[.]18 IP adresa
46.19.141[.]186 IP adresa
193.29.59[.19 IP adresa
135.181.130[.]232 IP adresa
45.134.110[.]83 IP adresa
185.187.155[.]73 IP adresa
23.160.56[.]100 IP adresa

Zero Trust Architecture

; . 34c88cd591f73bc47alalfe2a4f594f628be98ad2366eeb4e467595115d8505a abde73d69cla7fbae2e71b98d48fe9b5
Configuration.rdp

ZTS Device Compatibility

Test.rdp 071276e9071185d9e341d549b198e60741e2c7f8d64dd2ca2c5d88d50b2c6ffc 8bcb741a204c25232a11a7084aa2221f

Device Configuration

Verification.rdp 6e6680786fa5b023cf301b6bc5faaa89c86dc34b696f4b078cf22b1b353d5d3c 86f58115c891ce91b7364e5ff0314b31

Zero Trust Architecture

; ) 31f2cc1157248aec5135147073e49406d057bebf780b3361dd7cbb6e37708fbcc 80b3cad4f70b6ea8924aa13d2730328b
Configuration.rdp

Device Security Requirements

Check.rdp 88fd6a36e8a61597dd71755b985e5fcd0b8308b69fc0f4b0fc7960fb80018622 c0da30b71d58e071fc5863381444d9f0

Device Security Requirements
Check.rdp

b8327671ebc20db6f09efc4f19bdB8c39d9e28c9a37bdd15b2fd62ade208d2e8a 1595266bb78dc1e3d67f929154824c74
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Device Configuration
Verification.rdp

Zero Trust Architecture
Configuration.rdp

Zero Trust Security
Environment Compliance
Check.rdp

Device Configuration
Verification.rdp

AWS IAM Quick Start.rdp

Device Configuration
Verification.rdp

Zero Trust Security
Environment Compliance
Check.rdp

ZTS Device Compatibility
Test.rdp

AWS IAM Configuration.rdp

Zero Trust Security
Environment Compliance
Check.rdp

Device Security Requirements
Check.rdp

ZTS Device Compatibility
Test.rdp

AWS IAM Quick Start.rdp

AWS IAM Compliance
Check.rdp

AWS IAM Configuration.rdp
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abbbb109faefcecba695a84a737f5e47fa418cea39d654bb512a6f4a0b148758

5534¢c837ba4fa3726322883449h3e97ca3e0d28c0ccf468b868397fdfad44e0b
b9ab481e7a9a92cfa2d53de8e7a3c75287cff6a3374f4202ec16ea9e03d80alb

18a078a976734c9ec562f5dfa3f5904ef5d37000fb8c1f5bd0dc2dee47203bf9
bb4d5a3f7a40c895882b73elaca8c71ead0cef6caf6732bec36e6342f6e2487a

ef4bd88ec5e8b401594b22632fd05e401658cf78de681f81409eadf93f412ebd
1cfe29f214d1177b66aec2b0d039fec47dd94c751fa95d34bc5da3bbab02213a

3a2496db64507311f5fbd3aba0228b653f673fc2152a267a1386¢cbab33798db5

984082823dc1f122a1bb505700c25b27332f54942496814dfd0c68deOeba59dc

383e63f40aecdd508e1790a8b7535e41b06b3f6984bb417218ca%96e554b1164b

296d446cb2ad93255c45a2d4b674bbacb6d1581a94cf6bb5e54df5a742502680

129ba064dfd9981575c00419ee9df1c7711679abc974fa4086076ebc3dc964f5
f2ach92d0793d066e9414bc9e0369bd3ffa047b40720fe3bd3f2c0875d17alch
f357d26265a59e9c356be5a8ddbh8d6533d1de222aae969c2ad4dc9c40863bfe8

280fbf353fdffefc5a0af40c706377142fff718c7b87bc8b0daab10849f388d0

222¢83d156a41735c38cc552a7084a86

fa9af43e9bbb55b7512b369084d91f4d

281a28800a4ba744bfde7b4aff46f24e

d37cd2c462af0e0643076b20c5ff561e

e465a4191a93195094a803e5d4703a90

3f753810430b26b94a172fbf816e7d76

434ffae8cfc3caa370be2e69ffaa95d1

€287c05d91a19796b2649ebebd27394b

aabbfdlacd3f3a2212e348f2d6f169fc

b0a0ad4093e781a278541e4b01daa7a8

al8alcad9df5b409963601c8e30669e4

cbbc4903da831b6f1dc39d0c8d3fc413

bd711dc427el17cc724f288cc5¢3b0842

b38e7e8bba44bc5619b2689024ad9fca

40f957b756096fa6b80f95334ba92034
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Zero Trust Security
Environment Compliance
Check.rdp

8b45f5a173e8e18b0d5¢c544f9221d7al1759847¢c28e62a25210ad8265f07e96d5

db326d934e386059cc56c4e61695128e

Zero Trust Security
Environment Compliance
Check.rdp

ba4d58f2c5903776fe47c92a0ec3297cc7b9c8fal6b3bf5f40b46242e7092b46

58cf55b94415942f1d120095140b800
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ZDROJE

CERT-UA. 2024. RDP configuration files as a means of obtaining remote access to a computer or "Rogue RDP"
(CERT-UA#11690). https://cert.gov.ua/article/6281076
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz urci podminky poutziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouziti
Cervena Informace nemUze byt poskytnuta jiné osobé nez té, které byla informace urcena,
TLP:RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze pfijemce povazuje za dlleZité informaci poskytnout dalSim subjektdm,
Ize tak ucinit pouze se souhlasem plvodce informace.

Informace mUzZe byt sdilena pouze v ramci organizace pfijemce, a to pouze osobam,
které splfiuji need-to-know a jejichZ informovani je dlleZité pro vyreseni problému ¢i
hrozby uvedené v informaci.

Informace muzZe byt sdilena v rdmci organizace pfijemce a jejim partnertim, a to
pouze osobam, které spliuji need-to-know a jejichzZ informovani je dalezité pro
vyreseni problému ¢i hrozby uvedené v informaci.

Zelena Informace muzZe byt sdilend v rdmci organizace pfijemce a pfipadné také s dalsimi

TLP:GREEN partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pfi pfedani zajistit dGvérnost komunikace.

m Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na

zékladé prava dusevniho vlastnictvi pdvodce a/nebo pfijemce &i tietich stran nejsou

timto ustanovenim dotcena.

Vyraz Pravdépodobnost
Témeér jiste 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/RedIndg mozZnost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%
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