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V ramci vasi IT infrastruktury je Active Directory (AD) centralnim
centrem pro fizeni pfistupu ke zdrojum a udrzeni provozuschopnosti
vaseho podniku. Dulezitost sluzby Active Directory pro vasi
organizaci ji vSak stavi do hledacku aktértu hrozeb. Pokud je sluzba
Active Directory uspésné narusena, utoCnici mohou ziskat
privilegovana poveéreni a potencialné ohrozit zabezpeceni firemnich
dat nebo ovlivnit aplikace. Implementace osvéd¢enych postupl
zabezpeceni sluzby Active Directory je proto dulezitou soucasti
planovani politiky digitalnino zabezpeceni.

Jaké jsou doporucené postupy zabezpeceni sluzby Active
Directory?

v v .

kyberutocnikim. Téchto 12 osvédcCenych postupl zabezpeceni
sluzby Active Directory mize pomoci snizit riziko naruseni
zabezpecCeni a zvysit vasi kybernetickou odolnost. Cil: Zmensit
plochu utoku a chranit a posilovat prostredi sluzby Active
Directory.

. UdrZujte minimalni pocet privilegovanych uzivateld.

. Pouzijte skupiny k pfifazeni opravneéni.

. Zabezpecené ucty s opravnénimi spravce.

. Prosazujte moderni zasady hesel.

. Vynutit silna hesla na servisnich uctech.

. Provadéjte pravidelna hodnoceni, abyste odhalili porusSeni zasad
hesel.

. Vypnéte sluzbu Print Spooler.

. Zakazat Server Message Block v1 (SMBv1) a omezit New
Technology LAN Manager (NTLM).
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9. Omezit pristup k fadicam domény (DC).
10. Plan obnovy sluzby Active Directory.
11. Pouzijte filtrovani SID ve vSech duvéryhodnych doménovych
strukturach.
12. Monitorujte ve sluzbé Active Directory podezrelou aktivitu a
nezabezpecené konfigurace.

Jste pfipraveni zacit?

1. Udrzujte minimalni pocet privilegovanych uzivatelt

Uzivatelé s nadmérnymi opravnénimi pfimo napadaji pozadavky na
zabezpeceni a dodrzovani pfedpist. Pokud jsou tyto ucty
kompromitovany, umoznuji uto¢nikim ziskat vétsi oporu ve vasem
prostifedi. Sprava privilegovanych uzivatell je kliCovou soucasti
celkové spravy sluzby Active Directory, ale mize byt také Casové
narocna. Velké podniky mohou mit stovky uctu v privilegovanych
skupinach.

Nékterym uctim mohou byt udélena nadmérna opravnéni k
rychlému zprovoznéni novych aplikaci. Ostatni mozna zdédili
opravnéni, ktera jiz nepotrebuji. Pokud jste odpovédni za udelovani
pristupu, feSeni tohoto problému vyzaduje, abyste pochopili princip
nejmensich opravnéni a pouzili jej k urCeni, jaka opravnéni kazdy
uzivatel nebo skupina potfebuje, aby mohl efektivné vykonavat svou
praci.

Zacnéte kontrolou nasledujicich skupin, abyste si ovérili, ze kazdy
¢len ma legitimni davod byt zahrnut:

e Enterprise Admins

e Spravci schémat

e Spravci domény

e Operatofi uctu (pokud existuiji)

e Operatofi serveru (pokud jsou k dispozici)
» Operatofi tisku (pokud jsou k dispozici)

e Spravci DHCP
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e DNSAdmins

2. Pouzijte skupiny k prirazeni opravnéni

Vyuziti skupin zjednoduSuje proces pridélovani opravnéni
uzivatelim. Misto spravy opravnéni jednotlivé (coZ maze vést k
chybam) usporadejte uzivatele do skupin a poté témto skupinam
pfifadte prislusna opravnéni.

Kolekce uzivatell mUze predstavovat obchodni jednotku nebo interni
tym, ve kterém maji uzivatelé stejné potreby ohledné pristupovych
prav. UrCeni toho, kdo by mél patfit do kazdé skupiny (napr. kdo
slouzi jako spravce domeény nebo spravce schématu) a jaka prava
by tyto skupiny mély mit, vyzaduje komunikaci mezi tymem pro
spravu sluzby Active Directory a obchodnimi partnery.

3. Zabezpecte Ucty s opravnénimi spravce

Po vytvoreni domény ve sluzbé Active Directory se mistni ucCet
spravce stane uctem domeény spravce a vychozim Clenem skupin
Domain Admins a Administrators v doméné. Pokud je doménou
kofenova doména domeénové struktury, stane se ucet také Clenem
skupiny Enterprise Admins.

Pro ochranu tohoto uctu spole¢nost Microsoft doporucuje nastavit
pfiznak ,Uget je citlivy a nelze jej delegovat. Ovéite také, Ze objekty
zasad skupiny (GPO) jsou nakonfigurovany tak, aby omezovaly
pouziti uctl spravce domény a vestavénych uctld spravce v
systémech pfipojenych k doméné. Konkrétné zablokujte tyto ucty z:

» PFistup k serverim a pracovnim stanicim clenu

Prinlaseni jako davkova uloha

Prihlaseni jako sluzba

Pristup k ¢lenskym serverim a pracovnim stanicim pomoci
Sluzby vzdalené plochy

4. Prosadit moderni zasady hesel
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V centru kazdého podnikového utoku nebo narusSeni bezpecnosti je
Casto ukradené heslo. Kromé pouziti téchto pfihlasovacich udaju pro
pocCatecCni pristup mohou aktéfi hrozeb pouzit prihlaSovaci udaje k
lateralnimu pohybu v kompromitovaném prostredi.

Z tohoto dlvodu je zabezpeceni heslem prvofadé. Zkusenosti u
velkych poskytovatell cloudovych sluzeb vS§ak ukazaly, Ze tradi¢ni
zasady hesel jsou proti modernim utokim nedostatecné. NIST a
dalSi velké organizace aktualizovaly své zasady hesel, aby tuto
realitu uznaly.

Utoky hrubou silou proti internetovym sluzbam ustoupily. Nahradily je
utoky sprejem hesel, pfi kterych jsou znama bézna hesla pokousena
proti mnoha uzivatelim v organizaci. Takové utoky jsou nyni bézné —
a Gasto Uspé&sné. Utoky sprejem hesel vyuzivaji tendenci uZivatel(
vytvaret hesla, ktera jsou snadno zapamatovatelna a snadno
uhodnutelna.

LepsSi strategii je nejprve se zaméfit na odstranéni béznych hesel z
Active Directory. Toho Ize dosahnout pomoci filtru hesel tretich stran
nebo pomoci ochrany heslem Microsoft Azure AD.

Druhym krokem k zasadée silnych hesel je uznat, Ze vynucovani
slozitosti mUzZe vést k heslum, ktera si uzivatelé nepamatuiji, a
snadno rozpoznatelnym vzorum, které mohou utoc¢nici rychle
prolomit. Misto toho podpofte délku hesla nebo pfistupové fraze s
pridanim Cisel a specialnich znaku, které umozniuji vytvofit hesla,
ktera si uzivatelé snadno zapamatuiji, ale utocnici je obtizné
uhodnou.

Napfriklad heslo Implicate-Research1-Uncooked |ze snadno
zapamatovat, ale (podle nastroje Bitwarden pro posileni hesel) by
trvalo staleti, nez by bylo prolomeno. Jak online zdroje, tak hlavni
spravci hesel obsahuji nastroje pro generovani pristupovych frazi.
UzZivatel muze jednoduse pokraCovat ve generovani, dokud nenajde
heslo, které si pamatuje.
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Nakonec se nedoporuCuje vyzadovat vyprSeni platnosti hesla.
ZkusSenosti ukazaly, ze rotace nuti uzivatele k snadno prolomitelnym
vzorum hesel. Pokud doSlo k prolomeni organizace nebo prolomeni
prihlasovacich udaju uzivatele, hesla by méla byt aktualizovana.
Jinak je nechte na pokoji.

Implementujte sou€asné vSechny tyto ovladaci prvky: zakaz béznych
hesel, snizeni slozitosti, prodlouzeni délky a zakazani vyprseni
platnosti hesla. Jinak riskujete vytvoreni snadno prolomitelnych
hesel.

DalSi osvédCeny postup: Vyuzijte funkci jemné zrnitych zasad hesel.
Ackoli spravci mohou pouzit vychozi zasady domeény k nastaveni
jedné zasady hesla pro vSechny Cleny domény, jemné zpracovane
zasady hesel spravcim umoznuji nastavit prisnéjsi hesla pro
jednotlivé uzivatele a globalni skupiny.

5. Prosadit silna hesla na servisnich uc¢tech

Kerberoasting je nejbéznéjSim zplisobem kompromitace
privilegovaného uctu a ziskani kontroly nad serverem Active
Directory. Utoky Kerberoasting jsou na vzestupu, podle né&kterych
odhadu se od zacatku roku 2022 zvySily o 500+ %.

V této technice aktér hrozby zacina ziskanim bézného uzivatelského
pristupu prostrednictvim phishingu nebo jiné metody. Diky tomuto
pristupu muze utoénik snadno ziskat seznam uctl sluzeb vyétem
hlavnich nazvu sluzeb (SPN) ve sluzbé Active Directory.

Poté utoCnik spoji tyto ucty s Clenstvim v privilegovanych skupinach,
aby ziskal seznam uctu privilegovanych sluzeb. Aktér hrozby si pak
vyzada listek sluzby Kerberos z jednoho z téchto privilegovanych
ucta. Tento listek je zaSifrovan pomoci hash hesla servisniho uctu,
ktery utoCnik obvykle dokaze prolomit offline.
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S prolomenym hashem hesla uctu sluzby muze aktér hrozby rychle
ziskat kontrolu nad Active Directory. Usp&sny Utok Kerberoasting
muze ohrozit doménovou strukturu Active Directory béhem nékolika
minut.

Jediny zpUsob, jak bojovat proti utoku Kerberoasting, je extrémné
ztizit prolomeni hesel servisnich uctu:

e Pouzijte minimalné 25 znakad.

» Pomoci generatoru hesel vytvorte dlouhé, slozité, vysoce
entropické heslo a uloZte je do trezoru hesel.

» Zvazte pouziti skupinové spravovaneho servisniho uctu (gMSA),
ktery automaticky stfida slozita hesla. (Nejprve se vSak ujistéte,
Ze jste obeznameni s potencialnimi zranitelnostmi souvisejicimi
s gMSA )

6. Provadéjte pravidelna hodnoceni, abyste odhalili poruseni
zasad hesel

Pravidelné kontroly zasad a nastaveni hesel mohou pomoci odhalit
problémy, které mohou Active Directory vystavit utoku. Napfiklad
prozkoumejte jakykoli uCet s nastavenym pfiznakem
PASSWD_NOTREQD. Kromé toho prozkoumejte ucty, ktere jsou
nastaveny tak, aby umoznovaly anonymni pfistup ke sluzbé Active
Directory, coZ umoznuje neovéifenym uzivatelim dotazovat se na
sluzbu Active Directory.

7. Vypnéte sluzbu Print Spooler

Sluzba Print Spooler spravuje tiskové procesy a je standardné
spusténa na klientech a serverech Windows. Ackoli se to na prvni
pohled zda v poradku, kazdy ovéfeny uzivatel se muze vzdalené
pripojit ke sluzbé, pozadat o aktualizaci novych uloh a sdélit DC, aby
odeslalo oznameni do systému s neomezenym delegovanim. A to
odhaluje pfihlaSovaci udaje k pocitatovému uctu DC. Kvdli riziku je
nejlepSim postupem zakazat sluzbu na vSech DC.
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8. Zakazte SMBv1 a omezte NTLM

V ohroZeni jsou také radi¢e domeény, které povoluji protokol SMBv1.
Spole¢nost Microsoft v roce 2014 ukoncila podporu protokolu
SMBvV1, ktery je zranitelny vuci vice utokiim, a doporucuje jej
zakazat.

Podobné omezte pouzivani NTLM. Mnoho organizaci pomalu
deaktivuje NTLM kvuli dopadu, ktery tato akce muze mit. IT lidfi by
vS8ak meli zvazit co nejvétSi omezeni jeho pouzivani .

9. Omezte pristup k radicim domény

Organizace by mély omezit pfistup k Fadi€um domény , aby omezily
hrozbu ohrozeni DC malwarem:

 Na DC by nemélo byt povoleno Zadné prochazeni webu.

e Objekty GPO propojené se vSemi organizacnimi jednotkami DC
v doménové strukture by meély byt nastaveny pouze tak, aby
umoznovaly pfipojeni protokolu RDP (Remote Desktop Protocol)
od autorizovanych uzivatell a systémd.

10. Naplanujte obnovu sluzby Active Directory

Vytvoreni komplexniho a podrobného planu obnovy sluzby Active
Directory je kliCovou soucasti budovani kybernetické odolnosti.
Organizace by mély zalohovat alespon dva fadi€e domény na
doménu, vCetné kofenové domény. Tyto zalohy by mély byt
uchovavany offline, aby se zabranilo jejich napadeni malwarem.

11. Pouzijte filtrovani SID ve vS§ech duvéryhodnych doménovych
strukturach

Chcete-li pochopit dulezitost zabezpeceni filtrovani SID, zvazte, jak
je spravovano fizeni pristupu ke sluzbé Active Directory mezi
domeénovymi strukturami.
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Vztah divéryhodnosti doménové struktury spojuje dvé doménovée
struktury sluzby Active Directory, aby uzivatelim v jedné doménové
struktufe umoznil pfistup k prostfedkiim ve druhé. Trusty
doménovych struktur jsou nezbytné pro zachovani pfistupu v
organizaci s vice doménovymi strukturami. V jednom bézném
scénafi maji uzivatelé v centralizované doménové strukture uctl
pristup k aplikacim (jako jsou souborové servery nebo servery
SharePoint) v jedné nebo vice doménovych strukturach prostfedkau.

Kazdy uzivatel, skupina nebo pocita€ (znamy jako objekty
zabezpeceni) v doméné a doménove strukture sluzby Active
Directory ma jedinecny identifikator zabezpeceni (SID). Tento
identifikator se pouziva v pfistupovém tokenu uzivatele k udéleni
pristupu k prostifedkiim v celé doménové struktufe pomoci seznam
fizeni pfistupu (ACL).

Pri testovani beta verzi Active Directory jsem v Intelu narazil na
problém souvisejici s SID: Kdyz jsme migrovali uzivatele do nove
domeénoveé struktury Active Directory, uzivatel ztratil pristup ke
zdrojum své zdrojové doménové struktury. K tomu doslo, protoze
SID, které bylo uzivateli udéleno v nové doménové strukture, se liSilo
od puvodniho SID uzivatele. Ztratili tak opravnéni k pfistupu ke
zdroji.

Steve Grobman (nyni CTO McAfee) navrhl Microsoftu myslenku
atributu, ktery by obsahoval puvodni SID ze zdrojové doménové
struktury, ¢imz by byl zachovan pfistup k pavodnim zdrojam.
Spolecnost Microsoft pfijala tento pozadavek na zménu navrhu a
atribut historie sid byl na svété. Béhem jakéhokoli projektu migrace
nebo konsolidace sluzby Active Directory je historie sID nezbytna
pro zachovani pfistupu uzivatell k prostfedkim ve zdrojové
doménové struktuie, kdyz uzivatel migroval do cilové doménové
struktury, ale prostfedky nikoli.
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Jakmile je vSak projekt migrace nebo konsolidace dokoncCen,
historie sID by méla byt odstranéna. Aktér hrozby se zvySenymi
pravy by mohl vyuzit historii sID ke zkopirovani SID z duvéfujici
domény (napfiklad SID ¢lena skupiny Domain Admins) a pfidat jej do
atributu historie sID hlavniho objektu zabezpecéeni v duvéryhodné
doméné — a tim udélit prava spravce utonika v duvérujici doméné.

Zde pfichazi na radu filtrovani SID. Odebere vSechna cizi (tj. nikoli
mistni doménova) SID z pfistupového tokenu uzivatele, ¢imz se
zabrani tomuto eskalaénimu utoku. Filtrovani SID by mélo byt
povoleno u v§ech davéryhodnych doménovych struktur, pokud
neprobiha proces migrace nebo konsolidace.

Bohuzel, podle mych zkusenosti vétSina migracnich a
konsolidacnich projektu ve skuteCnosti nikdy nekonci. Prosté mizi
béhem obtiZznéjSi faze migrace aplikaci a historie SID je ponechana
povolena, takze uzivatelé mohou nadale pristupovat ke svym
puvodnim zdrojum.

Uvédomte si, Ze urcité chyby konfigurace mohou snizit u€innost
filtrovani SID. Napfiklad:

e Odchozi dlivéryhodnosti doménové struktury, které maji pfiznak
TRUST_ATTRIBUTE_TREAT_AS_EXTERNAL nastaveny na
hodnotu true, povazuji divéryhodnost mezi doménami vuci
doméné jako externi divéryhodnost, ¢imz se uvolni pfisnéjsi
filtrovani provadéné na duvéryhodnosti mezi doménovymi
strukturami.

e Duvéryhodnosti s nastavenym atributem TRUST_ATTRIBUTE_
CROSS_ORGANIZATION_ENABLE_TGT_DELEGATION nebo
TRUST_ATTRIBUTE_ PIM_TRUST umoznuji delegovani listku
Kerberos, ¢imz se sniZuje ochrana, kterou nabizi filtrovani SID.

12. Sledujte ve sluzbé Active Directory podezrelou aktivitu a
nezabezpecené konfigurace
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Utognici asto vyuzivaji konfigurace, které jim umoznuiji rychle
eskalovat opravnéni a zustat ve vasem prostiedi nedetekovani.
Pravidelné proto kontrolujte a sledujte pfistupova prava, zda
nenaznacuji, ze probiha utok nebo Ze je vase organizace vUci utoku
zranitelna.

Nékteré objekty, jako je napfiklad objekt AdminSDHolder , se zfidka

legitimné meéni. Objekt AdminSDHolder slouzi jako Sablona
opravnéni pro chranéné skupiny a ucty vdomeéné. Pokud je
povoleno dédéni, utocnik se mize pokouset zménit opravnéni u
privilegovanych objektu fizenych AdminSDHolder .

Spravci by méli védét, Zze byla provedena zména, a méli by byt
schopni formulovat ddvod zmény. Pokud byla Uprava neumysina,
pravdépodobnost kompromisu je vysoka. Monitorovani tohoto typu
aktivity je zasadni pro rychlé zachyceni utoku a pro zabranéni
zneuziti nastaveni.

Jak vam Semperis mize pomoci zabezpecit Active Directory

Semperis poskytuje feSeni pro hodnoceni a obnovu zabezpeceni
sluzby Active Directory, ktera vam pomohou zamérit vase usili.

e Bezplatny nastroj pro hodnoceni zabezpec€eni Purple Knight
skenuje prostredi Active Directory, Entra ID (dfive Azure AD) a
Okta, aby rychle identifikoval zranitelnosti v prostfedich
hybridnich identit a poskytl prioritni odborné pokyny k napraveé.

» Directory Services Protector (DSP) obsahuje hodnoceni
zabezpeceni sluzby Active Directory, automatické vraceni
podezielych zmén do sluzby Active Directory a dalsi.

» Active Directory Forest Recovery (ADFR)_urychluje obnovu
Active Directory 0 90 % ve srovnani s manualni obnovou.

« Na$ nastroj Migrator for AD a sluzby migrace odborniku
podporuji tfi kritické faze jakéhokoli projektu konsolidace,
migrace nebo modernizace sluzby Active Directory: pfiprava,
provadéni a monitorovani po migraci.
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» Odbornici Semperis na Breach Preparedness & Response
Services vam mohou pomoci zkontrolovat a analyzovat vasi
bezpecfnostni architekturu a konfigurace, provozni postupy a
potencialni cesty k utokim. Muzeme poskytnout plan
doporucenych vylepseni zabezpeceni a také plany napravy a
obnovy.

Ochrana Active Directory se miuze zdat jako monumentalni ukol.
Prijetim osvédc&enych postupl pro zabezpeceni sluzby Active
Directory muzete zvysSit uroven obtiznosti pro utoéniky a zlepSit
celkovou pozici zabezpec€eni vaseho prostredi.

DalsSi informace o doporuc¢enych postupech zabezpeceni sluzby
Active Directory

» Zabezpeceni Active Directory: NejvySsi rizika a doporucené
postupy,

» NejlepSi tipy pro ochranu Active Directory

» Zakladni privodce zabezpefenim sluzby Active Directory

o AD Security 101: Zabezpeceni radice domény
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