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V tomto vydani Postfehu se podivame na zneuzivani chyby ve
Windows, vyuziti ChatGPT k psani malwaru, ransomwarové skupiny
zamérené na Veeam Backup nebo unik 31 milion udaji
WaybackMachine.

iransti hackefi zneuzivaji chybu ve Windows

iranska statem sponzorovana skupina APT34 alias OilRig nedavno
vystupnovala své aktivity novymi kampanémi zamérenymi na viadni
subjekty a subjekty kritické infrastruktury ve Spojenych arabskych
emiratech a v oblasti Perského zalivu.

Utokd si v&imli vyzkumnici spoleénosti Trend Micro. Skupina OilRig
pfi nich nasadila novy backdoor zaméreny na servery Microsoft
Exchange za ucelem odcizeni pfihlasovacich udajl, a zaroven
zneuzila chybu systému Windows CVE-2024-30088 ke zvysSeni
svych opravnéni na napadenych zarizenich.

Kromé této aktivity spoleCnost Trend Micro také zjistila spojeni mezi
QOilRig a FOX Kitten, dalSi iranskou APT skupinou zapojenou do
ransomwarovych utokd.

Utoky zaginaji zneuzitim zranitelného webového serveru k nahrani
web shellu, coz utocnikim umoziuje spustit vzdaleny kéd a
PowerShell pfikazy. Jakmile je web shell aktivni, QilRig jej vyuziva
k nasazeni dalSich nastroju, v€etné komponenty uréené ke zneuziti
chyby CVE-2024-30088.
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CVE-2024-30088 je zranitelnost s vysokou mirou eskalace
opravnéni, kterou spolec¢nost Microsoft opravila v ervnu 2024 a
ktera utonikim umoziuje eskalovat sva opravnéni na uroven
SYSTEM, coz jim poskytuje vyznamnou kontrolu nad napadenymi
zafizenimi. Spole¢nost Microsoft potvrdila, ze pro CVE-2024-30088
existuje proof-of-concept exploitu, ale na svém bezpecnostnim
portalu zatim neoznacila tuto chybu jako aktivné zneuzivanou.

V dalsim kroku skupina OilRig zaregistruje knihovnu DLL filtru hesel,
ktera zachyti pfinlaSovaci udaje v prostéem textu béhem zmény
hesla, a poté stahne a nainstaluje nastroj pro vzdalené monitorovani
a spravu ngrok, ktery se pouziva pro skrytou komunikaci
prostfednictvim zabezpeclenych tunelu.

DalSi novou taktikou téchto uto¢niku je zneuzivani lokalnich serveru
Microsoft Exchange ke kradezi pfihlasovacich udaju a exfiltraci
citlivych dat prostfednictvim legitimniho e-mailového provozu, ktery
je obtizné odhalit. Exfiltraci usnadnuje novy backdoor s nazvem
.otealHook". ,KlicCovym cilem této faze je zachytit ukradena hesla a
predat je utoCnikim jako pfilohy e-mailu,” vysvétluje Trend Micro ve
zpraveé. ,Navic jsme vypozorovali, ze aktéfi hrozeb vyuzivaji legitimni
ucty s ukradenymi hesly k tomu, aby tyto e-maily smérovali pres
vladni servery Exchange.”

TrendMicro tvrdi, ze mezi StealHookem a backdoory, které byly
pouzity v_ minulych kampanich, existuje podobnost kodu, takze
nejnovejsSi malware se zda byt spise evolucnim krokem nez novym
vytvorem. Neni to také poprvé, co

QOilRig pouzil servery Microsoft Exchange jako aktivni soucast svych
utokd. Témeér pfed rokem spoleénost Symantec oznamila, ze APT34
nainstalovala na lokalni servery Exchange backdoor PowerShell
nazvany ,PowerExchange®, ktery byl schopen pfijimat a vykonavat
prikazy prostfednictvim e-mailu.
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Skupina OilRig je velmi aktivni v regionu Blizkého vychodu a jeji
spojeni s FOX Kitten je sice v tuto chvili nejasné, ale znepokojujici
pro moznost pfidani ransomwaru do jejiho utocného arzenalu.

Vzhledem k tomu, Ze vétSina cilovych subjektu pusobi
v energetickém sektoru, by podle spoleCnosti Trend Micro mohlo mit
naruseni provozu téchto organizaci vazné dopady pro mnoho lidi.

OpenAl potvrdila pouzivani ChatGPT k psani malwaru

Spolecnost OpenAl narusila vice nez 20 skodlivych kybernetickych
operaci zneuzivajicich jejiho chatbota ChatGPT s umélou inteligenci
k ladéni a vyvoji malwaru, Sifeni dezinformaci, obchazeni detekce a
provadéni spear-phishingovych utoku.

Zprava, ktera se zaméruje na operace od zacCatku roku, predstavuje
prvni oficialni potvrzeni, Ze generativni nastroje Al jsou vyuzivany

k posileni utoCnych kybernetickych operaci. Prvni znamky takové
¢innosti ohlasila v dubnu spole¢nost Proofpoint, ktera podezfivala
skupinu TA547 (alias ,Scully Spider®) z nasazeni payloadu
PowerShell napsaného umélou inteligenci pro jejich finalni payload,
infostealer Rhadamanthys.

Minuly mésic vyzkumnici spolec¢nosti HP Wolf s velkou jistotou
oznamili, Ze kyberzloCinci zamérujici se na francouzské uZzivatele
vyuzivaji nastroje Al k psani skriptl pouzivanych v ramci
vicekrokového infekCniho fetézce.

NejnovejSi zprava spolecnosti OpenAl potvrzuje zneuzivani nastroje
ChatGPT a uvadi pfipady, kdy jej €insti a iransti aktéfi hrozeb
vyuzivaji ke zvyseni efektivity svych operaci. Prvnim aktérem,
kterého OpenAl predstavila, je ,.SweetSpecter® — insky protivnik,
ktery byl poprvé zdokumentovan analytiky spole€nosti Cisco Talos

v listopadu 2023 jako kyberneticka Spionazni skupina zamérena na
asijské vlady. SpoleCnost OpenAl uvadi, ze SweetSpecter se zaméil
pfimo na ni a na osobni e-mailové adresy zaméstnancu spolecnosti
OpenAl zasilal spear phishingové e-maily se Skodlivymi pfilohami
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ZIP maskovanymi jako zadosti o podporu. Pokud byly prilohy
otevreny, spustil se infekCni fetézec, ktery ved| k tomu, Ze se do
systému obéti spustil SugarGhOst RAT. Pri dalSim vySetfovani
spole¢nost OpenAl zjistila, ze SweetSpecter pouziva skupinu uctu
ChatGPT, které provadéji vyzkum skriptovani a analyzy zranitelnosti
pomoci nastroje LLM.

Druhy pripad se tyka s iranskou vladou spfiznéné skupiny
kybernetickych hrozeb ,CyberAv3ngers®, ktera je znama tim, Ze se
zameérfuje na prumyslové systémy v kritickych infrastrukturach
zapadnich zemi. OpenAl uvadi, ze ucty spojené s touto skupinou
pozadaly ChatGPT o vytvoreni vychozich povéreni v Siroce
pouzivanych programovatelnych logickych automatech (PLC),
vytvoreni vlastnich skriptu v jazycich bash a Python a

obfuskaci kédu.

iransti hackefi také pouzivali ChatGPT k planovani svych aktivit po
kompromitaci, k u€eni se, jak vyuzivat konkrétni zranitelnosti, a
k vybéru metod kradeze uzivatelskych hesel v systémech macOS.

Treti pfipad, na ktery upozorniuje zprava OpenAl, se tyka Storm-
0817, rovnéz iranskych aktérl. Tato skupina udajné pouzila
ChatGPT k ladéni malwaru, vytvoreni Instagram scraperu, pfekladu
profild LinkedIn do perstiny a vyvoiji vlastniho malwaru pro platformu
Android spolu s podpurnou pfikazovou a fidici infrastrukturou.

Malware vytvofeny pomoci chatbota OpenAl dokaZe ukrast seznamy

kontaktu, protokoly hovorl a soubory ulozené v zafizeni, pofizovat
snimky obrazovky, zkoumat historii prochazeni a zjistit presnou
polohu uzivatele.

,oouctasné STORM-0817 pouzival ChatGPT k podpore vyvoje kodu
na strané serveru, ktery je nezbytny pro zpracovani pfipojeni

z napadenych zafizeni,” uvadi se ve zprave Open Al. ,To nam
umoznilo zjistit, Ze C2 server pro tento malware je konfigurace WAMP
(Windows, Apache, MySQL & PHP/Perl/Python) a béhem testovani
pouzival doménu stickhero[.]pro.”
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VSechny ucty OpenAl pouzivané vySe uvedenymi aktéry byly
zakazany a souvisejici indikatory kompromitace, vCetné IP adres,
byly sdileny s partnery v oblasti kybernetické bezpecnosti. ACkoliv
zadny z vySe popsanych pfipadu neposkytuje aktérim nové
schopnosti pfi vyvoji malwaru, pfedstavuji dikaz, ze nastroje
generativni umélé inteligence mohou zefektivnit utocné operace
aktéru s nizkou kvalifikaci a pomahat jim ve vSech fazich, od
planovani az po provedeni.

Ukrajina zatkla provozovatele VPN poskytujiciho pristup k Runetu

Ukrajinska kyberneticka policie zatkla 28letého muze, ktery
provozoval rozsahlou sluzbu virtualni privatni sité (VPN), jez
umoznovala lidem ze zemé pristup na rusky internet (Runet).

Runet je Cast internetu, ktera zahrnuje ruskeé stranky na doménach
nejvyssi urovné , .ru “a, .su“, vCetné vladnich stranek, platforem
socialnich médii, vyhledavacu a rliznych zpravodajskych platforem
z této zemé. Ruska vlada podnikla kroky ke kontrole, omezeni,
monitorovani a izolaci od SirSiho globalniho internetu.

Podle omezeni a sankci uvalenych ukrajinskou Radou narodni
bezpecénosti a obrany (NSDC) je pfistup na Runet zakazan. Proto
ukrajinsti poskytovatelé internetovych sluzeb (ISP) blokuji pfistup

k ruskym platformam ze zemé. Sluzba VPN, ktera vznikla kratce po
ruské invazi na Ukrajinu, umoznila Rusum na okupovanych uzemich
i ruskym sympatizantim po celé Ukrajiné omezeni obejit. Jedna se
0 poruseni Casti 5 Clanku 361 ukrajinského trestniho zakoniku, za
coz samouk hacker z Chmelnyckého €eli obvinéni, za které mu hrozi
az 15 let vézeni.

Podle oznameni policie sluzba VPN nabizela pristup k vice nez
48 milionam IP adres Runetu a umoznovala sitovy provoz, ktery
denné presahoval 100 gigabaijtu.
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Sluzba byla inzerovana prostfednictvim kanalt Telegramu a
souvisejicich online komunit. Samotny hacker se predstavoval jako
vyvojar projektu. Podezfely fidil podvodnou sluzbu VPN

z autonomniho serveru umisténého v jeho byté. Zaroven si
pronajimal servery v Némecku, Francii, Nizozemsku a Rusku, aby
usnadnil pfistup do ruskeé sité. Z tohoto duvodu se ukrajinska policie
domniva, ze agenti ruské rozvédky meéli pristup k informacim

o uzivatelich sluzby VPN.

PFi zatykani a souvisejicich prohlidkach v Chmelnyckém a Zytomyru
policie zabavila serverové vybaveni, poCitaCe a mobilni telefony.
Policie v souCasné dobé analyzuje ziskana data a doufa, zZe se ji
podafi identifikovat dalSi komplice nebo ruské agenty uzce
spolupracujici s provozovatelem sluzby VPN.

Ransomware Akira a Fog zneuzivaji kritickou chybu Veeam RCE

Ransomwarové gangy nyni vyuzivaji kritickou bezpecnostni chybu,
ktera utoCnikim umoznuje vzdalené spusténi kédu (RCE) na
zranitelnych serverech Veeam Backup & Replication (VBR).

Bezpecénostni vyzkumnik spole¢nosti Code White Florian Hauser
zjistil, ze bezpecnostni chyba, nyni sledovana jako CVE-2024—
40711, je zpusobena slabinou v deserializaci neduvéryhodnych dat,
kterou mohou neautentifikovani aktéfi zneuzit pfi utocich s nizkou
slozitosti.

SpoleCnost Veeam chybu odhalila a vydala aktualizace zabezpecCeni
4. zafri, zatimco spole€nost watchTowr Labs zverejnila technickou
analyzu 9. zari. SpoleCnost watchTowr Labs vSak odloZila zverejnéni
koédu proof-of-concept exploitu az na 15. zafi, aby poskytla spravciim
dostatek Casu na zabezpeceni svych serverdu.

Duvodem tohoto zpozdéni byly podniky, které pouzivaji software
VBR spoleCnosti Veeam jako feSeni pro ochranu dat a obnovu po
havarii pro zalohovani, obnovu a replikaci virtualnich, fyzickych
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a cloudovych pocitacl. To z néj Cini velmi oblibeny cil pro Skodlivé
subjekty, které se snazi ziskat rychly pfistup k zalohovanym datim
spole¢nosti.

Jak zjistili pracovnici spole¢nosti Sophos X-Ops v pribéhu minulého
meésice, chyba CVE-2024-40711 RCE byla rychle zachycena a
zneuzita pfi utocich ransomwaru Akira a Fog spolu s dfive
kompromitovanymi prihlaSovacimi udaji k pfidani mistniho uctu
»point® do mistnich skupin Administrators a Remote Desktop Users.

,V jednom pripadé utocCnici shodili ransomware Fog. Jiny utok ve
stejném Casovem ramci se pokusil nasadit ransomware Akira.
ransomwaru Akira a Fog,“ uvedla spole¢nost Sophos X-Ops.

,V kazdém z pfipadu uto€nici zpocatku pfistupovali k cilim pomoci
napadenych bran VPN bez zapnuté vicefaktorové autentizace. Na
nékterych z téchto VPN byly provozovany nepodporované verze
softwaru. ,V pfipadé ransomwaru Fog jej utoCnik nasadil na
nechranény server Hyper-V a poté pouzil k exfiltraci dat nastroj
rclone.”

V loniském roce, 7. bfezna 2023, spole¢nost Veeam rovnéz opravila
vysoce zavaznou zranitelnost v softwaru Backup & Replication
(CVE-2023-27532), kterou Ize zneuzit k naruseni hostt zalohovaci
infrastruktury. O nékolik tydnl pozdéji, koncem bfezna, zaznamenala
finska spolecnost WithSecure zneuziti CVE-2023-27532 nasazené
v_utocich spojenych s finanéné motivovanou skupinou FIN7, ktera je
znama svymi vazbami na ransomwarové operace Conti, REvil,
Maze, Egregor a BlackBasta. O nékolik mésicu pozdéji byl stejny
exploit Veeam VBR pouzit v ransomwarovych utocich na Kubé proti
americke kritické infrastrukture a latinskoamerickym IT
spole¢nostem.

SpoleCnost Veeam uvadi, Ze jeji_produkty pouziva vice nez
550 000 zakazniku po celém svété, véetné nejméné 74 % vSech
spole€nosti z globalni dvoutisicovky.
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Unik dat WaybackMachine ma dopad na 31 miliond uzivatelG

Internetovy archiv , The Wayback Machine® utrpél unik dat po
napadeni webovych stranek a ukradeni databaze ovéreni uzivatell
obsahujici 31 milionu unikatnich zaznama.

Zprava o naruSeni se zacala Sifit ve stfedu odpoledne poté, co se
navstévnikim stranek archive.org zacalo zobrazovat hackerem
vytvofené upozornéni v JavaScriptu, které uvadeélo, ze Internet
Archive byl narusen. ,Méli jste nekdy pocit, ze internetovy archiv
béZi jako na dratkach a je neustale na pokraji katastrofalniho
naruseni bezpecnosti? Pravé se to stalo. Uvidime se s 31 miliony
z vas na HIBP!", stoji v upozornéni JavaScriptu zobrazeném na
napadeneé strance archive.org.

Text ,HIBP“ odkazuje na sluzbu Have | Been Pwned pro oznamovani
naruseni dat, kterou vytvofil Troy Hunt. Hunt sdélil serveru
BleepingComputer, Ze aktér sdilel autentizani databazi Internet
Archive pred deviti dny a jedna se o0 6,4GB soubor SQL s nazvem ,,
ia_users.sql “. Databaze obsahuje autentizacni informace

o registrovanych clenech, vCetné jejich e-mailovych adres, jmen,
Casovych razitek zmén hesel, hesel zasifrovanych Sifrou Berypt a

Vv s

zaznamech je z 28. zari 2024, tedy pravdépodobné z doby, kdy byla
databaze ukradena.

Podle Hunta je v databazi 31 miliont unikatnich e-mailovych adres a
mnoho z nich se prihlasilo k odbéru sluzby HIBP pro oznamovani
narudeni dat. Udaje budou brzy pfidany do sluzby HIBP, coz
uzivatelim umozni zadat svlj e-mail a potvrdit, zda byly jejich udaje
pfi tomto naruSeni vystaveny.

SkuteCnost, ze udaje jsou pravé, byla potvrzena poté, co spoleCnost
Hunt kontaktovala uzivatele uvedené v databazich, véetné
vyzkumnika v oblasti kybernetické bezpecnosti Scotta Helmeho, jenz
povolil serveru BleepingComputer sdilet svlj odhaleny zaznam.
Helme potvrdil, Ze heslo zaSifrované Sifrou becrypt v datovém
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zaznamu se shoduje s heslem zasifrovanym Sifrou brcrypt ulozenym
ve spravci hesel. Potvrdil také, ze Casoveé razitko v databazovém
zaznamu odpovida datu, kdy naposledy zménil heslo ve svém
spravci hesel.

Hunt tvrdi, ze pred tremi dny kontaktoval internetovy archiv a zahajil
proces zverejnéni s tim, ze data budou do sluzby viozena do

72 hodin, ale od té doby se mu nikdo neozval. Neni znamo, jakym
zpUsobem se aktéfi do internetového archivu dostali a zda byla
odcizena néjaka dalSi data. Internet Archive navic dne 9. fijna utrpél
utok DDoS, k némuz se prihlasila hackerska skupina BlackMeta

s tvrzenim, Ze bude provadét dalSi utoky.

Ackoliv internetovy archiv Celi naru$eni dat i utokiim DDoS
soucCasné, nepredpoklada se, ze by tyto dva utoky spolu souvisely.

Nova sluzba Mamba 2FA bypass se zaméruje na ucty M365

V minulém tydnu byla pozorovana nova platforma phishing-as-a-
service (PhaaS) s nazvem Mamba 2FA, ktera se zaméfuje na ucty
Microsoft 365 v ramci AiTM utokd pomoci dobfe vytvorenych
pfihlasovacich stranek. Mamba 2FA navic nabizi aktérdm hrozeb
mechanismus AiTM (adversary-in-the-middle) k ziskani
autentizaCnich tokenu obéti a obejiti ochrany vicefaktorového
ovérovani (MFA) na jejich uctech.

Mamba 2FA se v souCasné dobé prodava kyberzlodincim za

250 USD mesicné, coz je konkurenceschopna cena, ktera ji fradi
mezi nejlakavéjsi a nejrychleji rostouci phishingové platformy v této
oblasti. Mamba 2FA byla poprvé zdokumentovana analytiky Any.Run

koncem Cervna 2024, ale spoleCnost Sekoia uvadi, ze sleduje
aktivity spojené s touto phishingovou platformou jiz od kvétna 2024.

DalSi dikazy ukazuji, Zze Mamba 2FA podporovala phishingové
kampané od listopadu 2023. Po zpravé Any.Run o kampani
podporované platformou Mamba 2FA provedli provozovatelé
phishingové platformy nékolik zmén ve své infrastrukture a
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metodach, aby zvysili skrytost a zivotnost phishingovych kampani.
Od fijna napfiklad Mamba 2FA zavedla proxy servery pochazejici od
komercniho poskytovatele IPRoyal, aby maskovala IP adresy relay
serveru v ovérovacich protokolech. Dfive se relay servery pfipojovaly
pfimo k serverim Microsoft Entra ID, coz odhalovalo IP adresy a
usnadnovalo blokovani. Domény odkazu pouzivané ve
phishingovych adresach URL jsou nyni velmi kratkodobé a obvykle
se stridaji kazdy tyden, aby se zabranilo jejich blokovani
bezpelnostnimi feSenimi.

DalSi zménou bylo vylepSeni priloh HTML pouzivanych

v phishingovych kampanich neskodnym vyplhovym obsahem, ktery
skryva maly fragment JavaScriptu spoustéjiciho utok, coz ztézuje
jeho odhaleni bezpeCnostnimi nastroji.

Mamba 2FA je specialné navrzena tak, aby cilila na uzivatele sluzeb
Microsoft 365, véetné firemnich a spotfebitelskych uctu. Stejné jako
jiné podobné platformy PhaaS vyuziva k provadéni phishingovych
utoku AiTM proxy relaye, které aktérim hrozby umoznuiji pfistup

k jednorazovym pfistupovym kédum a ovérfovacim souboriim cookie.
Mechanismus AiTM vyuziva knihovnu Socket.lO JavaScript

k navazani komunikace mezi phishingovou strankou a relay servery
na backendu, které nasledné komunikuji se servery spoleCnosti
Microsoft pomoci ukradenych udaji. Mamba 2FA nabizi podvodné
Sablony pro ruzné sluzby Microsoft 365, v€etné OneDrive,
SharePoint Online, obecnych pfihlasovacich stranek Microsoftu a
faleSnych oznameni hlasové schranky, ktera presmérovavaji na
prihlasovaci stranku Microsoftu.

U podnikovych uétu podvodné stranky dynamicky prebiraji vlastni
prihladovaci znacku cilové organizace, v€etné loga a obrazku na
udaje a overovaci soubory cookie jsou utoCnikovi predany
prostfednictvim bota Telegramu, coz mu umozni okamzité zahajit
relaci.
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Mamba 2FA je také vybavena funkci detekce sandboxu, ktera
uzivatele pfresméruje na webové stranky Google 404, kdyz usoudi,
Ze je analyzovan. Celkové je platforma Mamba 2FA dalSi hrozbou
pro organizace, ktera umoznuje malo kvalifikovanym aktérim
provadét vysoce ucinné phishingove utoky.

Chcete-li se chranit pfed operacemi PhaaS pomoci taktiky AiTM,
zvazte pouziti hardwarovych bezpecnostnich klicu, ovéfovani na
zakladé certifikatll, zemépisného blokovani, IP allowlistingu, device
allowlistingu a zkracovani zivotnosti tokenu.

Ve zkratce

CISA: Hackefi zneuzivaji soubory cookie F5 BIG-IP_k mapovani
internich serveru

Spole¢nost Casio potvrdila kradez dat zakazniku pfi utoku
ransomwaru

USA a Spojené kralovstvi varuiji pred ruskymi hackery APT29,
ktefi utoCi na servery Zimbra a TeamCity

CISA: kriticka chyba RCE Fortinet je nyni zneuzivana k utokum
Mozilla opravuje zero-day Firefoxu aktivné zneuzivany pfi
utocich

Discord zablokovan v Rusku a Turecku kvuli Sifeni

nelegalniho obsahu

Microsoft opravil problémy se vzdalenou plochou zpusobené
aktualizaci Windows Server

Ukrajinec se pfiznal k provozovani malwaru Raccoon Stealer
Spole€nost American Water po kybernetickem utoku vypnula
online sluzby

O serialu

Tento serial vychazi stfidavé za pomoci pracovnikd Narodniho
bezpecnostniho tymu CSIRT.CZ provozovaného sdruzenim CZ.NIC

a bezpec€nostniho tymu CESNET-CERTS sdruzeni CESNET,
bezpe&nostniho tymu CDT-CERT provozovaného spoleénosti CD -
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https://www.bleepingcomputer.com/news/security/cisa-hackers-abuse-f5-big-ip-cookies-to-map-internal-servers/
https://www.bleepingcomputer.com/news/security/casio-confirms-customer-data-stolen-in-a-ransomware-attack/
https://www.bleepingcomputer.com/news/security/us-uk-warn-of-russian-apt29-hackers-targeting-zimbra-teamcity-servers/
https://www.bleepingcomputer.com/news/security/cisa-says-critical-fortinet-rce-flaw-now-exploited-in-attacks/
https://www.bleepingcomputer.com/news/security/mozilla-fixes-firefox-zero-day-actively-exploited-in-attacks/
https://www.bleepingcomputer.com/news/government/discord-blocked-in-russia-and-turkey-for-spreading-illegal-content/
https://www.bleepingcomputer.com/news/microsoft/microsoft-fixes-remote-desktop-issues-caused-by-windows-server-update/
https://www.bleepingcomputer.com/news/security/ukrainian-pleads-guilty-to-operating-raccoon-stealer-malware/
https://www.bleepingcomputer.com/news/security/american-water-shuts-down-online-services-after-cyberattack/
https://www.csirt.cz/
https://www.nic.cz/
https://csirt.cesnet.cz/cs/index
https://www.cesnet.cz/

Telematika a bezpecnostnich specialistd Jana Kopfivy ze spoleCnosti
Nettles Consulting a Moniky Kutéjové ze sdruzeni
TheCyberValkyries. Vice o serialu...
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https://www.root.cz/texty/o-serialu-postrehy-z-bezpecnosti/

