Doporuéené postupy zabezpeceni sluzby Active
Directory
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Ochrana Active Directory (AD) je pro bezpec€nostni tymy kritickym
cilem kvuli jeji ustfedni roli v mnoha zranitelnych funkcich, v€etné
ovérovani, autorizace a pristupu k siti. Pokazde, kdyz uzivatele,
aplikace, sluzby a zafizeni loT pfistupuji k podnikovym systémuam,
spoléhaji na Active Directory.

Pfi nedavném bezpecfnostnim incidentu utrpéla platforma pro spravu
identit Okta prinik do svého systému zakaznické podpory a odhalila
citliva data, jako jsou jména a e-mailové adresy vSech uZivatell. Tato
udalost vyvolava obavy ohledné potencialnich bezpecnostnich chyb,
které by mohly byt zneuzity k manipulaci nebo ohrozeni ovérovani
uzivatell a fizeni pfistupu. Organizace zavislé na Okta z hlediska
bezproblémové integrace s Active Directory se mohou potykat s
problémy pfi udrzovani zabezpeceni jejich prostfedi AD, protoze
ohrozené pfihlasovaci udaje nebo autentizacni mechanismy by
mohly byt potencialné vyuzity pro pfistup ke zdrojum AD.

Protivnici vyuzivaji slabiny v zabezpeceni AD nejen k ziskani
pristupu k siti, ale také k eskalaci svych privilegii, lateralnimu
presunu mezi koncovymi body a jinymi systémy, nasazeni malwaru a
dalsim.

Chcete-li zabranit utoénikim v kazdém kroku, pouZijte nasleduijici
kontrolni seznam doporucenych postupl zabezpeceni sluzby Active
Directory.

Zabezpecte své radi€e domény

Radi¢ domény (DC) je server, ktery ovéfuje uZivatele kontrolou jejich
prihlasovacich udaju proti ulozenym datum a také autorizuje (nebo
zamita) pozadavky na pfistup k rGznym IT zdrojim. Tato funkce déla
z DC primarni cil pro kyberzlocCince.
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Osvédcené postupy pro zabezpeceni fadi€l domény Active
Directory zahrnuji nasleduijici:

Nasazeni

Méjte alespon dva fadiCe domeny v kazdé doméné sluzby
Active Directory kvuli odolnosti proti chybam a vysoké
dostupnosti.

Zvazte nasazeni fadi€l domény jen pro Cteni v pobockach nebo
na jinych mistech s omezenou konektivitou k hlavnimu
datovému centru, abyste zlepSili zabezpeceni a vykon.
Umistéte fadiCe domény na ruzna fyzicka umisténi, abyste
zajistili, ze vSechny nebudou ovlivnény jedinym bodem selhani,
jako je napfiklad vypadek napajeni nebo pFirodni katastrofa.

Rizeni pfistupu a dopravy

Omezte fyzicky pfistup k DC pomoci opatfeni, jako jsou
uzamcene serverové mistnosti a systémy fizeni pfistupu.
Pomoci segmentace sité izolujte DC od ostatnich Casti sité a
omezte pfistup pouze na autorizované systémy a spravce.
Implementujte brany firewall, abyste omezili pfichozi a odchozi
provoz na fadiCe domény a umoznili pouze nezbytnou
komunikaci mezi radiCi domény a dalSimi sitovymi prostredky.
Izolujte DC od internetu konfiguraci firewallll a smérovacu tak,
aby blokovaly odchozi provoz z DC na internet. Pokud je pro
fadiC domény vyzadovan pfistup k internetu, pouzijte k fizeni
pfistupu proxy server; nakonfigurujte proxy server tak, aby
povoloval pouze nezbytny provoz a blokoval veskery dalSi
provoz, a implementujte filtrovani DNS, abyste zabranili
komunikaci se znamymi Skodlivymi doménami.

Konfigurace a aktualizace

» Standardizujte konfiguraci DC. Pouzijte napfiklad automatizaci

sestaveni prostfednictvim nastroju pro nasazeni, jako je System
Center Configuration Manager.
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» Neinstalujte na fadiCe domény dalSi role serveru ani software,
protoze to muze vést ke sporim o zdroje, nestabilité a snizeni
vykonu. Pokud je vyZzadovan dalSi software nebo role serveru,
nasadte samostatné Clenské servery nebo aplikaCni servery pro
spousténi aplikaci nebo hostovani dalSich sluzeb.

» Pravidelné aktualizujte radiCe domény nejnovéjSimi
bezpecCnostnimi zaplatami a aktualizacemi, abyste je chranili
pred slabymi misty zabezpeceni.

» Pravidelné upgradujte operacéni systémy svych radi¢li domény.
Proces upgradu vSak dukladné naplanujte a otestujte v
neprodukénim prostfedi, abyste identifikovali a zmirnili
potencialni problémy.

Monitorovani a obnova

e Pomoci monitorovacich nastroji mizete sledovat vykon radicl
domény a zajistit, aby fungovaly optimalné.

e Pravidelné zalohujte data na radiCich domény, abyste umoznili
obnovu v pfipadé selhani hardwaru nebo jiného problému.

Vytvorite robustni zasady pro hesla

Sluzba Active Directory vam umozriuje definovat jemné zasady
hesel pomoci faktord, jako je délka hesla a pozadavky na slozitost.
Postupujte podle nasledujicich pokynu pro hesla NIST :

« Hesla by méla obsahovat alespori osm znak, kdyZ je nastavuje
Clovék, a Sest znaku, kdyz je nastavuje automatizovany systém
nebo sluzba.

» Pouziti jednoho silného hesla je efektivnéjsi nez pravidelna
aktualizace slabych hesel.
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* Vlyhnéte se pozadavkum na sloZzitost, které nejsou uzivatelsky
privétivé, protoze mohou vést k tomu, ze uzivatelé budou
vytvaret slaba hesla nebo sva hesla ukladat nezabezpefenym
zpusobem (napfiklad na listek na stole). Misto toho vyzvéte
uzivatele, aby volili dlouhé pfistupové fraze, které jsou snadno
zapamatovatelné.

» Sledujte resetovani hesla spravce. Neobvykla aktivita

resetovani hesla muze signalizovat kompromitaci uctu spravce.

» Zkalibrujte nastaveni uzamceni uctu a pouzijte pfisnéjsi
nastaveni na ucty, které maiji pfistup k cennym datam a
kritickym aplikacim. Timto zpusobem bude utoénik, ktery se
pokusi kompromitovat ucet spravce, uzamcen jiz po nékolika
neuspésnych pokusech, ale bézny uzivatel, ktery nekolikrat
zada své heslo Spatné, nebude uzamcen a bude muset své
heslo resetovat, nez se bude moci vratit. pracovat.

« Zvazte investici do spravce hesel, ktery uzivatellm usnadni
pouzivani silnych a jedineCnych hesel, aniz by zvySoval zatéz
vaseho helpdesku ¢astym zamykanim uctu.

Na kazdém pogcitaci pouzijte jiné heslo mistniho spravce

Organizace az pfilis ¢asto vytvareji obecné uzivatelské ID mistniho
spravce se stejnym heslem na kazdém pocitaCi, coz umozniuje
Spatnému herci, ktery kompromituje jeden stroj, kompromitovat i
ostatni. Pomoci spravnych nastroju muzete na kazdém zafizeni
snadno nastavit jiné heslo mistniho spravce.

Zejmeéna rfeSeni hesla mistniho spravce (LAPS) automaticky
generuje a spravuje jedineCna, slozita hesla pro ucty mistnich
spravcu. Tato hesla jsou bezpecné ulozena ve sluzbé Active
Directory a mohou je ziskat pouze opravnéni uzivatelé nebo
systémy. LAP nabizi nasledujici dalSi vyhody:

» LAPS podporuje automatickou rotaci hesel mistniho spravce v
pravidelnych intervalech, Cimz zkracuje zivotnost prolomeného
hesla.
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Spravci mohou delegovat opravnéni pro ziskavani hesel
mistniho spravce na zakladé roli a odpovédnosti uzivatelu.
LAPS se hladce integruje se sluzbou Active Directory a vyuziva
jeji funkce zabezpeceni a fizeni pristupu ke spravé ukladani a
ziskavani hesel mistniho spravce.

LAPS udrzuje revizni zaznam Cinnosti ziskavani hesel pro
usnadnéni vySetfovani a odpovédnosti.

LAPS Ize konfigurovat a spravovat pomoci zasad skupiny, které
poskytuji centralizovany a Skalovatelny pfistup k nasazeni a
spravé hesel mistnich spravcu v celé organizaci.

Kontrola pristupovych prav

Skupiny zabezpec&eni jsou doporuéenym zpusobem Fizeni pristupu
ke zdrojum . Namisto pfimého pfidélovani pfistupovych prav

uzivatelskym uctum jeden po druhém pridé€lujete opravnéni
skupinam zabezpeceni a poté ucinite kazdého uzivatele clenem
prisludnych skupin. Postupujte podle téchto doporu¢enych postupu:

Dusledné dodrzujte model nejmensich opravnéni, ktery
kazdému uzivateli poskytne pouze minimalni opravnéni, ktera
potfebuje k dokonceni svych ukold.

Vytvarejte ucty hostd s minimalnimi opravnénimi.

Nechte vlastniky dat pravidelné kontrolovat Clenstvi ve
skupinach zabezpeceni, aby bylo zajisténo, ze Cleny kazdé
skupiny jsou pouze ti spravni uzivatelé.

Vytvoite model delegovani AD podle osvéd&enych postupu .
Peclivé sledujte zmény Clenstvi v bezpecnostnich skupinach ,
zejména téch, které maji opravnéni k pristupu, upravé nebo
odstranéni citlivych dat.

Sledujte podezrelé upravy uctd AD.

Okamzité deaktivujte ucty zaméstnancum, ktefi opusti
organizaci.

Sledujte neaktivni ucty a v pfripadé potfeby je deaktivuijte.

Zvlastni pozornost vénujte privilegovanym uétiim
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Uto&nici se pfirozené zajimaji zejména o ziskani pfistupu k u&tiim,
které maji opravnéni spravce nebo pfistup k citlivym udajim, jako
jsou zaznamy o zakaznicich nebo dusevni vlastnictvi. Proto je
dulezité, abyste byli ohledné téchto vykonnych uctu obzvlasté
ostraziti. Mezi osvédCené postupy patri nasledujici:

Prisné omezte Clenstvi v Domain Admins a dalSich
privilegovanych skupinach v souladu se zasadou nejmensSich
opravnéni.

VysSkolte administratory, aby pouzivali své administratorské ucty
pouze tehdy, je-li to nezbytné nutné, aby se sniZilo riziko
kradeze pfihlaSovacich udaju.

V idealnim pfipadé implementujte feSeni pro spravu
privilegovanych uctt (PAM). Pokud to neni mozné, ponechte ve
skupinach, jako jsou Domain Admins, pouze vychozi ucCet a
ostatni ucty umistéte do této skupiny pouze docCasné, dokud
svou praci nedokondi.

Pravidelné kontrolujte pouZzivani privilegovanych uctl, abyste se
ujistili, ze jsou pouzivany pouze pro autorizované ucely a ze
pristup je udélen na zakladé potreby védét.

Implementujte zasady silnych hesel a postupy spravy pro
privilegované ucty, vCetne pravidelnych zmén hesel a pouzivani
slozitych hesel.

Vyzadujte, aby uzivatelé s opravnénimi pouzivali k provadéni
administrativnich uloh zabezpeCenou pracovni stanici spravce
(SAW). SAW zvySuji zabezpeceni pomoci funkci, jako je silna
autentizace, Sifrovani a monitorovani. Omezte pfistup k SAW na
opravnéné pracovniky s administrativnhi odpovednosti a zavedte
prisné kontroly pfistupu, abyste zabranili neopravnénému
pouziti. Fyzicky a logicky izolujte SAW od standardnich
uzivatelskych pracovnich stanic a siti, abyste snizili riziko
infekce malwarem a neopravnéného pfistupu.

Sledujte Active Directory, zda nevykazuje znamky ohrozeni
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Active Directory je rusné misto. K rozpoznani utoku je nezbytné

Ve wviiv s

VEci, které je tfeba sledovat:
Zmény uzivatelského uctu

Davejte pozor na neobvyklé upravy uzivatelskeho uctu AD. Zvazte
investici do nastroje, ktery vam pomuze odpovédét na nasleduijici
otazky:

« Jaké zmény byly provedeny u kterych uzivatelskych uctu?
« Kdo proved! jednotlivé zmény?

o Kdy ke zméné doslo?

e Odkud byla zména provedena?

Obnoveni hesla administratory

Spravci by méli pfi resetovani uzivatelskych povéreni vzdy dodrzovat
zavedené osvédcené postupy. Robustni monitorovaci nastroj
pomaha zodpovédét otazky jako:

« U kterych uzivatelskych uctu byla resetovana hesla?
» Kdo resetoval kazdé heslo?

o Kdy doslo k resetovani?

» Kde admin resetoval heslo?

Zmeny Clenstvi ve skupinach zabezpeceni

NeocCekavaneé zmény Clenstvi ve skupiné zabezpefeni mohou
naznacCovat Skodlivou aktivitu, jako je eskalace opravnéni nebo jiné
vnitfni hrozby. Potfebujete védét:

Kdo byl pfidan nebo odebran?

Kdo provedl zménu?

Kdy ke zméné doslo?

Kde byla provedena zména bezpecnostni skupiny?

Pokusy o pfihlaseni jednoho uzivatele z vice koncovych bodU
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Pokusy jednoho uZivatele o pfihlaseni z riznych koncovych bodu

jsou Casto znamkou toho, ze nékdo prevzal kontrolu nad jejich uctem

nebo se o to pokousi. Je dulezité oznacit a prozkoumat tuto aktivitu,
abyste zjistili:

» Ktery ucet se pokusil pfihlasit z vice koncovych bodu?

« Jaké byly tyto koncové body?

» Kolik pokusu bylo provedeno z kazdého koncového bodu?
» Kdy zacala podezrela aktivita?

Zmeény zasad skupiny

Jedina nespravna zména zasad skupiny muze dramaticky zvysit
vasSe riziko naruSeni nebo jiného bezpecnostniho incidentu. Pouziti
nastroje ke sledovani této aktivity usnadni zodpovézeni naléhavych
otazek, jako jsou:

» Jaké zmény byly provedeny v zasadach skupiny?
e Kdo proved! jednotlivé zmény?
« Kdy byla provedena kazda zména?

Zakazte SMBv1 a omezte NTLM

Zafizeni se systémem Microsoft Windows primarné pouzivaiji
komunikacni protokol SMB (Server Message Block). Vyzkum vSak
ukazuje, ze SMB se pouziva k naruseni vzdalenym spusténim kodu,
takze se doporucuje zakazat SMBv1 a pouzivat pouze nejnoveéjsi
verze SMB.

Podobné NTLM je stary ovérovaci protokol, ktery uto€nici pouzivaji
ke kradezi povereni. Pokud je to mozné, nahradte NTLM zcela
novéjSim protokolem Kerberos. Minimalné odstrante pouziti
NTLMv1.

Chrante LSASS
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LSASS (Local Security Authority Subsystem Service) je proces
Windows, ktery zodpovida za nékolik ukoll souvisejicich se
zabezpecCenim: ovéfovani pfihlasovacich udaju uzivatele béhem
pfinlaSovani; prosazovani slozitosti hesel, vyprseni platnosti a zasad
uzamdéeni; sprava bezpecnostnich tokenu, které poskytuji pfistup ke
zdrojum; a implementaci autentizacniho protokolu Kerberos.
OsvédcCené postupy pro ochranu LASAA zahrnuji nasleduijici:

» Pravidelné aplikujte aktualizace zabezpeceni a zaplaty na
operacni systém, abyste fesili zranitelnosti, které by mohly byt
zneuzity ke kompromitaci LSASS.

» Nasadte na vSechny systémy renomovana antivirova a
antimalwarova reSeni, abyste detekovali a zabranili Skodlivému
softwaru zacilit na LSASS.

 Aktivujte Windows Credential Guard, bezpecénostni funkci ve
Windows, ktera pomaha chranit LSASS a pfihlasovaci udaje
pred kradezi malwarem.

Spoustéjte pouze podporované operacni systémy a udrzujte je
aktualizované

Je dulezité pouzivat pouze podporované operacni systémy, které
dostavaji pravidelné bezpecnostni aktualizace a opravy, abyste
snizili riziko zranitelnosti zabezpeceni a zajistili pristup k technické
pomoci a pokynum pro problémy souvisejici se zabezpecenim.

Kromé toho zajistéte, aby byly vSechny operacni systémy ve vasem
prostfedi pravidelné aktualizovany nejnovéjSimi bezpecnostnimi
zaplatami a aktualizacemi od dodavatele.

Vycistéte Active Directory

Osvédcené postupy zabezpecCeni sluzby Active Directory pro Cisténi
zahrnuji nasleduijici:
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|dentifikujte a odstrarite vSechny zastaralé nebo nepouzivané
uzivatelské ucty a udty pocitacl ze sluzby Active Directory,
abyste zabranili protivnikim v jejich zneuziti a zabranili
odhaleni.

Vytvorte procesy, které zajisti, ze uzivatelsky ucCet bude
okamzité deaktivovan, kdyz opusti organizaci.

Odeberte vSechny nepotfebné skupiny zabezpeceni, abyste
zmairili pokusy o eskalaci opravneéni.

Zdokumentujte procesy Cisténi a stanovte pravidelné plany
kontroly a udrzby sluzby Active Directory, abyste zajistili trvalou
bezpecénost a efektivitu.

Audit Active Directory

Nize jsou uvedeny nékteré osvédCené postupy pro audit sluzby
Active Directory:

Ujistéte se, ze je v Active Directory povoleno auditovani pro
sledovani zmén a pfistup k objektim adresare. To Ize provést
prostfednictvim nastaveni zasad skupiny nebo pfimo v konzole
Uzivatelé a pocCitaCe sluzby Active Directory.

Nakonfigurujte zasady auditu na zakladé konkrétnich poZzadavku
na zabezpeceni a shodu vasi organizace. Zejména auditovani
zmén uzivatelskych uctd, ¢lenstvi ve skupinach, opravnéni a
kritickych objektl zasad skupiny.

Pravidelné kontrolujte protokoly auditu generované sluzbou
Active Directory, abyste identifikovali jakékoli podezielé zmény
nebo jinou neobvyklou aktivitu. Okamzité prozkoumejte vSechny
potencialni bezpecCnostni hrozby.

Zvazte implementaci feSeni monitorovani v realném Case, které
poskytne okamzita upozornéni na kritické bezpecnostni udalosti
a automatickou reakci na hrozby na oCekavané hrozby AD.
Zvazte pouziti automatizovanych nastroju pro generovani
pravidelnych auditnich zprav, které mohou pomoci pfi sledovani
souladu, demonstraci nalezité péce a identifikaci trendu nebo
vzorcu v Cinnosti adresaru.
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Proved'te spravu oprav

Vytvorte proces pro rychlé pfijimani a nasazovani bezpecnostnich

zaplat pro Active Directory a dalSi kritické systémy. Upfednostnéte

nasazeni oprav na zaklade zavaznosti zranitelnosti a potencialniho
dopadu na organizaci.

Pfed nasazenim do produkéniho prostredi otestujte opravy v
neprodukénim prostfedi, abyste se uijistili, Ze nezpusobuji zadné
problémy s kompatibilitou nebo stabilitou.

Proved'te skenovani zranitelnosti a testovani pera

Provadéjte pravidelné kontroly zranitelnosti sluzby Active Directory a
dalSich kritickych systému, abyste identifikovali potencialni slaba
mista zabezpeceni. Upfednostiujte zranitelnosti podle zavaznosti a
potencialniho dopadu na vasi organizaci. Opravte zranitelna mista
aplikaci bezpec€nostnich zaplat, implementaci bezpe€nostnich
kontrol nebo pfijetim jinych opatreni. Zvazte pouziti
automatizovanych nastroju k provadéni skenovani zranitelnosti,
abyste zefektivnili proces a snizili riziko lidské chyby.

Provadéjte také pravidelné penetracni testy, abyste identifikovali
potencialni zranitelnosti a vyhodnotili efektivitu vasich
bezpecnostnich kontrol.

Uzamknéte servisni uéty

Uéty sluzeb se pouzivaji ke spousténi sluzeb, naplanovanych uloh a
aplikaci. Chcete-li snizit bezpecnostni rizika, pridélte kazdému uctu
sluzby minimalni potfebna opravnéni k provadéni jeho specifickych
funkci. Kromé toho prosazujte zasady silnych hesel, které zahrnuiji
pozadavky na slozitost a omezeni opakovaného pouziti hesel a
vyzaduji pravidelné zmeény hesla.

Uty sluzeb by mély byt nakonfigurovany tak, aby zakazovaly
interaktivni pfihlaseni. Nemeély by se pouzivat pro interaktivni relace
nebo prihlaseni ke konzole, protoze jsou urCeny pro spousténi
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sluzeb a uloh na pozadi.
Kdykoli je to mozZné, pouzivejte ucty spravovanych sluzeb (MSA).

Uéty spravovanych sluzeb (MSA) automaticky generuji a spravuji
silna a slozita hesla, coz eliminuje potfebu rucni spravy hesel a
snizuje riziko problémuU se zabezpecfenim souvisejicich s hesly.
Heslo je automaticky spravovano a stfidano radic¢i domeny. MSA |ze
shadno nasadit a spravovat pomoci pfikazi PowerShellu nebo
zasad skupiny, coz z nich Cini Skalovatelné a efektivni feseni.

Implementujte vicefaktorové ovérovani (MFA)

MFA zvySuje zabezpeceni tim, ze vyzZaduje, aby se uzivatelé
autentizovali pomoci dvou nebo vice riznych metod, jako je kéd z
hardwarového nebo softwarového tokenu nebo SMS zpravy,
biometrie a push notifikace na mobilni zafizeni. Zvazte faktory, jako
je snadnost pouziti, Skalovatelnost a kompatibilita s vasi stavajici
infrastrukturou, v€etné Active Directory.

Definujte zasady MFA na zakladé uzivatelskych roli, skupin nebo
specifickych pozadavkl na zabezpeceni. Muzete napfiklad chtit
vynutit MFA pro vSechny privilegované ucty, zadosti o vzdaleny
pristup nebo konkrétni aplikace.

Zabezpecené DNS

o ZabezpeCeni DNS pomoci zén DNS integrovanych se sluzbou
Active Directory. To poskytuje vylepsené zabezpeceni
prostfednictvim seznamu fizeni pfistupu (ACL) a
zabezpecCenych dynamickych aktualizaci.

e Implementujte Domain Name System Security Extensions
(DNSSEC) a pridejte do DNS dalSi vrstvu zabezpeceni.
DNSSEC pomaha chranit pfed utoky DNS spoofing a cache
poisoning digitalnim podepisovanim DNS dat.
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« Nakonfigurujte servery DNS tak, aby omezovaly pfenosy zon na
autorizované servery. Omezeni zénovych pfenost pomaha
zabranit neopravnénému pfistupu k datiim zény DNS.

« Vyuzijte feSeni filtrovani a ochrany DNS k blokovani Skodlivych
domén a zabranéni pfistupu ke znamym Skodlivym webdm. To
muUZze pomoci chranit pfed malwarem, phishingem a dalSimi
bezpeclnostnimi hrozbami.

» Nasadte branu firewall DNS k filtrovani a blokovani Skodlivého
provozu DNS. DNS firewally mohou pomoci chranit pred utoky
zalozenymi na DNS a zmirnit riziko uniku dat.

o Udrzujte servery DNS aktualni pomoci nejnovéjSich
bezpecénostnich zaplat a aktualizaci, abyste opravili zranitelnosti
a chranili pred znamymi zneuzitimi.

Vynutit RDP k pouziti Sifrovani TLS

Remote Desktop Protocol (RDP) je popularni protokol pouzivany pro
vzdaleny pfistup k systémum zalozenym na Windows. Ve vychozim
nastaveni pouziva RDP k zabezpecCeni komunikace mezi klientem a
serverem Sifrovani. Pro zvySeni bezpec€nosti se vSak doporucuje
vynutit pouziti Sifrovani Transport Layer Security (TLS) pro RDP.
Nainstalujte a nakonfigurujte certifikat SSL/TLS na serveru Brana
vzdalené plochy. Tento certifikat bude pouzit k Sifrovani komunikace
mezi klientem a serverem.

Implementujte plan zalohovani a obnovy po havarii pro Active
Directory

Katastrofa nebo vypadek, ktery postihne AD, muze mit vazné
dusledky pro provoz organizace. Implementace planu obnovy po
havarii pro AD muze pomoci zajistit kontinuitu podnikani v pfipadé
havarie. Nezapomerte zahrnout procedury zalohovani a obnovy,
procedury prevzeti sluzeb pfi selhani a navraceni sluzeb pfi selhani,
komunikaéni a oznamovaci procedury. testovani postupu zalohovani
a obnovy a ukladani zalohovanych dat mimo pracoviste.
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Mezi dalSi doporucCené postupy AD souvisejici se zalohovanim a
obnovou patfi nasledujici:

» Zalohujte Active Directory podle pravidelného planu. Windows
Server obsahuje vestavénou funkci zalohovani, kterou lze pouzit
k zalohovani sluzby Active Directory. K provedeni zaloh stavu
systému, které zahrnuji data AD, mUzZete pouzit nastroj
"Zalohovani serveru Windows". Redeni zalohovani od jinych
vyrobcUl specialné navrzena pro Active Directory vSak nabizeji
dalSi funkce a flexibilitu.

» Zejména se ujistéte, ze zalohujete fadiCe domeény s rolemi
FSMO, protoZe ty jsou pro operace AD Kkritické.

» Ujistéte se, ze zalohovana data jsou bezpecéné ulozena. To
zahrnuje ochranu zaloznich médii pred fyzickym poskozenim,
Sifrovani zalohovanych dat a omezeni pfistupu k zaloznim
souborim na opravnéné osoby.

» Zdokumentujte postupy zalohovani pro Active Directory, vCetné
planu zalohovani, poZzadavkd na uchovani a jakychkoli
specifickych aspektl pro vase prostredi.

Povolte branu Windows Firewall na vSech systémech

Povolte branu Windows Firewall na vSech systémech, abyste se
chranili pfed neopravnéenym pristupem a sitovymi hrozbami.

e Pomoci zasad skupiny mUzete centralné spravovat a vynucovat
nastaveni brany Windows Firewall ve vSech systémech ve vasi
siti.

» Vytvorte pravidla brany firewall pro povoleni nebo blokovani
konkrétnich typU provozu na zakladé zasad zabezpeceni vasi
organizace. Mlzete napfiklad vytvofit pravidla pro povoleni
pfichoziho a odchoziho provozu pro konkrétni aplikace, sluzby
nebo porty a zaroven blokovat zbyteCny nebo potencialné
rizikovy provoz.
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e Pomoci konzoly Brana firewall systému Windows s pokrocilym
zabezpecenim muizete nakonfigurovat pokroc€ila nastaveni, jako
jsou pravidla zabezpecCeni pfipojeni, vyjimKy z ovéfovani a
vlastni pravidla brany firewall, ktera poskytuji podrobnou
kontrolu nad sitovym provozem.

Nasad'te antivirové a antimalwarové nastroje a udrzujte je
aktualizované

Vyberte si spolehlivy antivirovy a antimalwarovy software, ktery je
kompatibilni se sluzbou Active Directory a splnuje bezpecCnostni
potfeby vasi organizace.

Nainstalujte antivirovy a antimalwarovy software na server v
prostfedi Active Directory. Ujistéte se, Ze je software nakonfigurovan
pro skenovani a ochranu vSech systému a zafizeni pfipojenych K siti
Active Directory.

Nastavte automatickeé aktualizace pro antivirovy a antimalwarovy
software, abyste zajistili, Ze bude vzdy aktualni s nejnovéjSimi
definicemi virt a bezpecnostnimi zaplatami.

Bezpecna sitova komunikace

» Nakonfigurujte sluzbu Active Directory tak, aby pouzivala
SSL/TLS pro komunikaci LDAP k Sifrovani dat pfenasenych
mezi klienty a radiCi domény.

» Pouzijte Internet Protocol Security (IPsec) k zabezpeceni
sitoveho provozu mezi domeénovymi radiCi a zajistéte, aby byla
data Sifrovana a oveérena.

e Povolte podepisovani Server Message Block (SMB), abyste
zajistili, ze data prenasena pres sit budou podepsana a
ovéfena, ¢imz se zabrani neopravnéné manipulaci a
neopravnenému pristupu.

» Nakonfigurujte sluzbu Active Directory tak, aby pouzivala
ovérovani Kerberos, které poskytuje zabezpecené vzajemné
ovérovani mezi klienty a fadiCi domeény.
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Implementujte VPN

Implementujte virtualni privatni sité (VPN) pro svuj intranet na
zakladé potieb vasi organizace, véetné poctu vzdalenych uzivatelq,
typl aplikaci, ke kterym pfistupujete, a poZadované urovné
zabezpeceni. Pfi vybéru feSeni VPN myslete také na snadnou
udrzbu, bezpecnostni funkce a Skalovatelnost. Nainstalujte a
nakonfigurujte klientsky software VPN na zafizenich vzdalenych
uzivatell a zajistéte, aby se mohli bezpecné pfipojit k serveram VPN
v ramci intranetu.

Izolujte starsi systémy a aplikace

Fyzicky nebo logicky oddélte starSi systémy a aplikace od zbytku
sité, abyste omezili bezpecCnostni rizika. Vytvorte samostatné
organizacni jednotky (OU) v AD pro starsi systémy a aplikace,
abyste mohli snadno pouzit nastaveni zasad skupiny a fizeni
pristupu pfizplsobené jejich pozadavkim.

Vyrad'te starsi systémy a aplikace z provozu

Vyhodnotte vyuziti, obchodni dopad a bezpecnostni rizika starSich
systému a aplikaci a vytvorte plan na jejich vyfazeni z provozu,
pokud je to mozné. Informujte uzivatele a zucastnéné strany o
podrobnostech, véetné ¢asovych planu, alternativnich feSeni a
potencialnich dopadu na jejich pracovni postupy. Nezapomerite
archivovat vSechna data, ktera jiz nejsou potreba, ale musi byt
uchovana pro ucely souladu nebo pro historické ucely.

Zaver

Zde uvedené osvédcené postupy zabezpeceni sluzby Active
Directory jsou nezbytné pro posileni vasi pozice zabezpeceni.
Pecliva sprava aktivit v celé siti, které ovliviuji zabezpecCeni AD, vam
umozni snizit plochu povrchu utoku a rychle detekovat hrozby a
reagovat na née.
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